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Отчет по практической работе содержит 65 с., 21 рисунков, 5 таблица, 28 

источников. 

 

ANDROID, МОБИЛЬНОЕ ПРИЛОЖЕНИЕ, ШИФРОВАНИЕ, AES, 

KOTLIN, ANDROID STUDIO. 

 

В рамках бакалаврской работы было разработано мобильное приложение 

для кондифициальных заметок с использованием языка программирования 

kotlin. Для реализации функционала безопасности был создан модуль шифрова-

ния, основанный на алгоритме AES. В качестве платформы для разработки ис-

пользовалась среда Android Studio, а для локального хранения данных исполь-

зовалась СУБД SQLite. Интерфейс приложения реализован с использованием 

библиотеки jetpack compose, обеспечивающей адаптивный дизайн и высокую 

производительность. 

 В результате проделанной работы создано приложение, позволяющее 

пользователям удобно управлять заметками с поддержкой полной конфиденци-

альности. Программа включает все основные функции работы с данными: со-

здание, чтение, редактирование и удаление заметок. Все операции сопровожда-

ются автоматическим шифрованием перед сохранением и дешифрованием при 

открытии. Дополнительно реализован механизм и безопасное управление клю-

чами шифрования. 

Разработанное приложение демонстрирует эффективность применения 

современных методов криптографии в повседневных задачах, обеспечивая вы-

сокий уровень защиты данных при минимальном влиянии на удобство исполь-

зования. 

  



 

 

ОПРЕДЕЛЕНИЯ, ОБОЗНАЧЕНИЯ, СОКРАЩЕНИЯ 

 

 

ПО – Программное обеспечение; 

IDE – Интегрированная среда разработки; 

GUI – Graphical User Interface (Графический интерфейс пользователя); 

UI – пользовательский интерфейс; 

БД – база данных 

СУБД – система управления базами данных 
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ВВЕДЕНИЕ 

 

 

В современном цифровом мире защита персональных данных становится 

все более актуальной задачей. С ростом количества мобильных устройств и 

увеличением объема хранимой на них информации возникает необходимость в 

надежных методах обеспечения конфиденциальности данных пользователей. 

Одним из уязвимых типов данных являются личные заметки, содержащие важ-

ную информацию, такую как пароли, финансовые записи или идеи. 

Одним из эффективных способов защиты данных является их шифрова-

ние, позволяющее предотвратить несанкционированный доступ к информации. 

В данной работе рассматривается разработка мобильного приложения для опе-

рационной системы Android, которое позволяет пользователям создавать и хра-

нить заметки в зашифрованном виде.  

Актуальность данной работы обусловлена растущей необходимостью за-

щиты конфиденциальных данных пользователей мобильных устройств. Боль-

шинство стандартных приложений для ведения заметок не обеспечивают доста-

точного уровня безопасности, а использование сторонних облачных сервисов 

несет риски утечки информации. Разработка приложения с локальным шифро-

ванием позволит пользователям хранить свои данные в безопасном виде, не за-

висимо от внешних факторов. 

Практической значимость разработанной программы заключается в том, 

что приложение предоставляет безопасный и удобный инструмент для хранения 

конфиденциальных данных. Оно будет полезным как для частных пользовате-

лей, так и для профессиональной деятельности, где требуется защита информа-

ции от утечек и несанкционированного доступа. 

Объектом исследования выступает: мобильное приложение для создания, 

хранения и защиты пользовательских заметок на платформе Android. 

Предмет исследования: Методы шифрования данных. 



 

 

Целью данной работы является разработка мобильного приложения для 

создания и безопасного хранения текстовых заметок с шифрованием 

Для достижения поставленной цели были сформулированы следующие 

задачи: 

− провести анализ методов шифрования; 

− выбор инструментов, необходимых в разработке мобильного приложе-

ния; 

− проектирование архитектуры приложения; 

− реализовать механизм шифрования и дешифрования; 

− разработать интуитивный интерфейс мобильного приложения. 

  



 

 

1 АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ 

 

 

Шифрование представляет собой метод преобразования информации в за-

кодированный вид, обеспечивающий её конфиденциальность и доступность ис-

ключительно для лиц, обладающих ключом. Этот процесс применяется для за-

щиты данных от несанкционированного доступа как при их хранении, так и при 

передаче через коммуникационные каналы. В зависимости от принципов ис-

пользования ключей, в криптографии выделяют два основных подхода: симмет-

ричное и асимметричное шифрование. 

Симметричные методы шифрования используют единый ключ для шиф-

рования и дешифрования, что обеспечивает высокую скорость обработки дан-

ных. Это делает их оптимальными для работы с большими объёмами информа-

ции, например, для защиты файловых систем или передачи данных в реальном 

времени. В рамках симметричных методов выделяют блочные и потоковые 

шифры. Блочные шифры разбивают данные на фиксированные блоки, обраба-

тывая их через определенное количество раундов преобразований, что повыша-

ет криптостойкость. Потоковые шифры шифруют данные побитно, что позволя-

ет минимизировать задержки и подходит для потоковой передачи информации. 

Однако симметричные системы требуют безопасного канала для передачи клю-

ча, что остаётся их ключевым ограничением.  

Асимметричные методы шифрования основаны на паре математически 

связанных ключей: публичного (для шифрования) и приватного (для дешифро-

вания). Безопасность таких систем основана на сложности решения математи-

ческих задач, таких как факторизация больших чисел или дискретное логариф-

мирование. Асимметричные алгоритмы применяются для обмена ключами, 

цифровых подписей и аутентификации. Несмотря на высокую криптостойкость, 

они требуют значительных вычислительных ресурсов. 



 

 

Для разрабатываемого Android-приложения, ориентированного на созда-

ние конфиденциальных заметок, оптимальным выбором является симметрич-

ный метод шифрования. Это обусловлено следующими преимуществами: 

− Высокая скорость и эффективность обработки данных — симметрич-

ные алгоритмы обеспечивают мгновенное шифрование и дешифрование даже 

объёмных текстовых заметок благодаря блочным методам обработки. Это кри-

тично для мобильных приложений, где важны отзывчивость интерфейса. 

− Минимальная нагрузка на ресурсы — в отличие от асимметричных ме-

тодов, симметричные требуют меньше вычислительной мощности, что эконо-

мит заряд батареи и подходит для устройств с ограниченными ресурсами.  

− Безопасность ключа — ключ не сохраняется в памяти устройства, а 

каждый раз генерируется из введённого пользователем пароля. Это исключает 

риск его компрометации через утечку из памяти. 

В рамках дипломной работы были проанализированы четыре алгоритма: 

DES, 3DES, AES и Twofish. Их выбор обусловлен широким применением в 

прошлом и настоящем, а также различиями в структуре, скорости и уровне без-

опасности. 

DES (Data Encryption Standard) был стандартизирован в 1977 году и стал 

первым массовым симметричным алгоритмом. Он оперирует блоками по 64 би-

та и использует 56-битный ключ, реализуя 16 раундов шифрования на основе 

сети Фейстеля. Однако его криптографическая стойкость оказалась недостаточ-

ной: в 1999 году DES был взломан за 22 часа с помощью перебора всех возмож-

ных ключей (2⁵⁶ комбинаций). Также алгоритм уязвим к дифференциальному и 

линейному криптоанализу, что привело к его отмене NIST в 2005 году. 

3DES (Triple DES) стал попыткой модернизировать DES, применяя трой-

ное шифрование с двумя или тремя ключами. Эффективная длина ключа увели-

чена до 112 или 168 бит, но размер блока остался 64 бита. При этом скорость 

шифрования снизилась в 2–3 раза по сравнению с DES (около 5–10 МБ/с), а 

уязвимость к атаке meet-in-the-middle сохранилась. 



 

 

AES (Advanced Encryption Standard) был принят в 2001 году как замена 

DES и стал основным стандартом шифрования. Поддерживая блоки по 128 бит 

и ключи длиной 128, 192 или 256 бит, AES реализует 10–14 раундов в зависи-

мости от длины ключа. Благодаря структуре подстановки, перестановки и ис-

пользовании операций XOR, он достигает скорости до 100Мб/с. На данный мо-

мент AES считается безопасным: не известны фактические случаи взлома, а 

теоретические атаки требуют сложности, превышающей 2¹²⁸ операций. Алго-

ритм широко используется в TLS/SSL, дисковом шифровании, Wi-Fi и блок-

чейн-технологиях. 

Twofish, разработанный Брюсом Шнайером, стал финалистом конкурса 

AES. Он использует блоки по 128 бит и ключи до 256 бит, реализуя 16 раундов с 

ключезависимыми S-блоками и гибридной структурой. Скорость шифрования 

составляет 20–50 МБ/с, что ниже, чем у AES, но компенсируется высокой стой-

костью к линейному и дифференциальному криптоанализу. На данный момент 

неизвестны практические атаки на Twofish, однако его сложная реализация и 

отсутствие стандартизации ограничивают применение в массовых продуктах. 

Сравнительный анализ выявил ключевые различия между алгоритмами. 

DES и 3DES уступают современным требованиям из-за малого размера блока 

(64 бита) и уязвимостей к перебору. AES демонстрирует оптимальное соотно-

шение скорости и безопасности, что делает его предпочтительным для новых 

систем. 

1.1 Метод шифрования AES 

Шифрование Advanced Encryption Standard (AES) представляет собой 

симметричный алгоритм блочного шифрования, разработанный в рамках кон-

курса, организованного Национальным институтом стандартов и технологий 

США (NIST). Алгоритм был официально утвержден в качестве федерального 

стандарта FIPS 197 в 2001 году. AES был разработан как замена устаревшего ал-

горитма DES, который перестал соответствовать современным требованиям 

безопасности в связи с ограниченной длиной ключа, составляющий 56 бит, и 



 

 

уязвимостью к атакам методом полного перебора. В отличие от DES, AES обес-

печивает значительно более высокий уровень криптостойкости за счет под-

держки ключей длиной 128, 192 и 256 бит. Алгоритм характеризуется высокой 

производительностью как при программной, так и при аппаратной реализации, 

а также универсальностью применения, что делает его одним из наиболее рас-

пространенных стандартов защиты данных в современных информационных 

системах. 

Стандарт шифрования AES представлен тремя вариантами алгоритма: 

AES-128, AES-192 и AES-256. Основные различия между ними определяются 

длиной ключа и количеством раундов шифрования. Эти характеристики регули-

руются параметрами:  

Nb — параметр, указывающий длину блока данных. Nb всегда равен 4, 

что соответствует 128-битному блоку данных (16 байт). Данные организуются в 

матрицу State размером 4×4 байта, где каждая строка — 32-битное слово. 

Nk— параметр, задающий длину исходного ключа шифрования в 32-

битных словах. Этот параметр напрямую влияет на генерацию раундовых клю-

чей 

Nr — количество раундов шифрования 

Каждый из вариантов AES использует уникальную комбинацию этих па-

раметров, что обеспечивает разный уровень криптографической стойкости. 

Комбинации для каждой версии представлено в таблице 1. 

Таблица 1 – Значение параметров в соответствии с версиями шифрования 

Версия AES Nb Nk Nr 

AES-128 4 4 10 

AES-192 4 6 12 

AES-256 4 8 14 

 

1.1.1 Математические основы полей Галуа 

AES (Advanced Encryption Standard) использует в своей основе конечные 

поля, также известные как поля Галуа. Эти математические структуры играют 



 

 

ключевую роль в обеспечении безопасности алгоритма, поскольку они обеспе-

чивают строгие правила для арифметических операций, гарантируя обрати-

мость и нелинейность. 

Поле Галуа — это поле с конечным числом элементов, порядок которого 

равен степени простого числа p
n
, где p — простое число, являющийся характе-

ристика поля, а n — натуральное число, обозначающее максимальное количе-

ство элементов. Такие поля обозначаются как GF(p
n
). В случае AES использует-

ся поле GF(2
8
), то есть поле с 2

8
 равно 256 элементами. Каждый элемент этого 

поля представляет собой байт (8 бит), который можно интерпретировать как 

многочлен степени меньше 7: 

𝑏7𝑥7 + 𝑏6𝑥6 + 𝑏5𝑥5 + 𝑏4𝑥4 + 𝑏3𝑥3 + 𝑏2𝑥2 𝑏1𝑥 + 𝑏0  #(1)  

где bi ∈ {0,1} – коэффициент при соответствующей степени переменной x. 

Арифметические операции в поле Галуа GF(2
8
) выполняются по модулю 

неприводимого многочлена. Неприводимый многочлен — это многочлен, кото-

рый нельзя разложить на произведение двух многочленов меньшей степени с 

коэффициентами из того же поля. Другими словами, он аналогичен простому 

числу в арифметике целых чисел: его нельзя "разделить" на другие многочлены. 

В контексте GF(28), неприводимый многочлен гарантирует, что любое умноже-

ние многочленов в поле может быть приведено к многочлену степени меньше 7 

путем деления на неприводимый многочлен, представленный в формуле (1), и 

взятия остатка. Это свойство обеспечивает замкнутость поля, то есть все опера-

ции остаются внутри множества элементов поля 

𝑚(𝑥) =  𝑥8 + 𝑥4 + 𝑥3 + 𝑥 + 1 #(2)  

где m(x) – неприводимый многочлен для конечного поля Галуа GF(28). 

Сложение в GF(28) выполняется по следующему алгоритму:  

– каждый байт интерпретируется как многочлен степени меньше 7 с ко-

эффициентами из множества {0,1}. 

– выполняется сложение коэффициентов по модулю 2. 



 

 

– результатом является новый многочлен, соответствующий байту, кото-

рый также принадлежит полю GF(28). 

Умножение в поле Галуа выполняется как умножение многочленов с по-

следующим приведением результата по модулю неприводимого многочлена 

m(x). 

Процесс умножения можно описать следующим образом:  

– Каждый байт интерпретируется как многочлен степени меньше 7 с ко-

эффициентами из множества {0,1}. 

– Многочлены перемножаются по правилам обычного умножения много-

членов, где коэффициенты складываются по модулю 2. 

– Если результат имеет степень больше 8, он делится на m(x), и берется 

остаток от деления. 

– Полученный остаток представляет собой новый многочлен, соответ-

ствующий байту, который также принадлежит полю GF(28). 

1.2 Процесс шифрования  

AES является итеративным блочным шифром, то есть процесс шифрова-

ния состоит из нескольких повторяющихся раундов. Каждый раунд включает 

последовательность преобразований, которые обеспечивают диффузию и пере-

мешивание данных. 

В алгоритме шифрования AES исходные данные разделяются на блоки по 

128 бит, которые преобразуются в матрицы state размерностью 4×4 байта. Каж-

дая матрица обрабатывается индивидуально с использованием четырёх ключе-

вых методов преобразования: SubBytes, ShiftRows, MixColumns и 

AddRoundKey. Процесс шифрования включает три этапа: начальный, основной 

и завершающий. 

На начальном этапе применяется метод преобразования AddRoundKey. 

AddRoundKey – Обеспечивает связь между шифруемыми данными и секретным 

ключом. Метод использует побитовое исключающее ИЛИ (XOR). Для выполне-

ния AddRoundKey исходный блок данных и раундовый ключ представляются в 



 

 

виде матриц 4×4 байт. Каждый байт матрицы состояния (State) поэлементно 

XOR-ится с соответствующим байтом раундового ключа. Операция 

AddRoundKey может быть описана следующим образом: 

𝑆′[𝑖][𝑗] = 𝑆[𝑖][𝑗] ⊕ 𝐾[𝑖][𝑗] #(3)  

где S′[i][j] — новое значение байта матрицы в позиции i,j; 

S[i][j] — исходное значение байта матрицы в позиции i,j; 

K[i][j] — значение байта в позиции i,j первого раундового ключа; 

⊕ — побитовая операция XOR. 

Основной этап реализуется через последовательность повторяющихся 

циклов, называемых раундами. Каждый раунд представляет собой сложную 

комбинацию криптографических преобразований, направленных на поэтапное 

«запутывание» исходных данных и их глубокую взаимосвязь с секретным клю-

чом. Количество выполняемых раундов зависит от параметра Nr и равно Nr – 1. 

Каждый раунд включает поочередного выполнение следующих методов преоб-

разования: SubBytes, ShiftRows, MixColumns и AddRoundKey. 

Метод SubBytes в алгоритме AES представляет собой замену байтов, ко-

торая выполняется с использованием фиксированной таблицы подстановки, 

называемой S-блоком (Substitution Box). S-блок— это заранее определенная 

таблица размером 16×16 байт, содержащая все возможные значения байта. Каж-

дый элемент таблицы вычисляется на основе сложной математической опера-

ции, которая включает нахождение обратного элемента в конечном поле GF(2
8
) 

и применение аффинного преобразования. Эта операция применяется к каждо-

му байту матрицы состояния. Байт представляется в виде двух шестнадцате-

ричных чисел s= (x, y), где x определяется четырьмя старшими битами байта, а 

y — четырьмя младшими. В таблице S-блок новое значение s′ выбирается на 

пересечении строки x и столбца y. Операция SubBytes может быть описана сле-

дующим образом:  

 

 



 

 

 𝑠 =   𝑆[𝑖][𝑗] 

𝑠′ = 𝑆𝑏𝑜𝑥[𝑥][𝑦], где 𝑥 = [
𝑠

16
] , 𝑦 = 𝑠 𝑚𝑜𝑑 16 #(4)  

Где s – исходный байт; 

s` – новое значение байта; 

𝑆𝑏𝑜𝑥 – фиксированная таблица; 

х – старшие 4 бита байта s, номер строки; 

у – младшие 4 бита байта s, номер столбца. 

Метод ShiftRows выполняет циклический сдвиг байтов в каждой строке 

матрицы на различное количество позиций влево, что способствует распро-

странению информации между столбцами. В процессе выполнения операции 

первая строка матрицы остаётся без изменений, вторая строка подвергается 

циклическому сдвигу на одну позицию влево, третья строка — на две позиции 

влево, а четвёртая строка — на три позиции влево. 

Метод MixColumns выполняет линейное преобразование над каждым 

столбцом состояния, обеспечивая диффузию данных между столбцами матрицы 

состояния. Каждый столбец матрицы состояния (4 байта) умножается на фикси-

рованную матрицу M, используя арифметику конечного поля Галуа GF(2
8
). 

Операция MixColumns может быть описана следующим образом:  

𝑀 = [

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

] ; 𝑆𝑗 = [

𝑠0,𝑗

𝑠1,𝑗

𝑠2,𝑗

𝑠3,𝑗

] ; #(5)  

𝑆′𝑗 =   𝑀 ∗ 𝑆𝑗 

где М – фиксированная матрица, где каждый элемент представлен в виде 

байта в 16-ом системе исчисления; 

𝑆𝑗 – j-тый столбец исходной матрицы; 

𝑆′𝑗- j-тый столбец новой матрицы. 

Метод AddRoundKey идентична алгоритму в начальном этапе. Однако 

ключевое отличие заключается в том, что на каждом раунде используется уни-



 

 

кальный ключ, сгенерированный из исходного ключа через алгоритм расшире-

ния ключ. 

Финальный этап представляет собой один раунд, аналогичный основному, 

но без этапа MixColumns. 

Процесс расширения ключа в AES является критически важным этапом 

алгоритма, преобразующим исходный ключ шифрования (длиной 128, 192 или 

256 бит) в последовательность раундовых ключей, используемых на каждом 

этапе шифрования.  

Исходный ключ разбивается на Nk слов длиной 32 бита. Эти слова стано-

вятся первыми элементами массива раундовых ключей 𝑊[0], 𝑊[1], . . . , 𝑊[𝑁𝑘 −

1]. Дальнейшие слова генерируются рекурсивно: 

W[i] = 𝑊[𝑖 − 𝑁𝑘] ⊕ 𝐹(𝑊[𝑖 − 1]);  i ≥  Nk  #(6)  

где F — функция преобразования; 

W[i] – i-тое 32 битные слово расширенного ключа; 

Nk – число слов в исходном ключе; 

⊕– побитовый операция XOR. 

Функция преобразования выполняется в три этапа: сначала, если индекс i 

кратен Nk , слово W[i−1] подвергается циклическому сдвигу байтов влево 

(RotWord), затем каждый байт полученного слова заменяется через таблицу за-

мен S-box (SubWord), аналогично операции SubBytes в основном шифровании, 

после чего результат объединяется через XOR с колонкой матрицы Rcon , номер 

которой определяется как i/Nk. Если i не кратен Nk, никаких преобразований не 

выполняются.  

Для AES-256 дополнительно применяется операция SubWord к словам с 

индексами, кратными 4, но не кратными Nk, что усиливает перемешивание 

данных при работе с длинными ключами. 

1.3 Процесс дешифровки 

Дешифровка данных, зашифрованных с использованием стандарта AES, 

представляет собой обратный процесс по отношению к шифрованию. Однако её 



 

 

реализация не является простым зеркальным отражением этапов шифрования: 

для корректного восстановления исходного текста требуется применение обрат-

ных преобразований и корректировка порядка операций.  

Применение обратных преобразований заключается в необходимости ин-

вертирования преобразования, использованных в методах SubBytes, ShiftRows и 

MixColumns. При дешифровке в методе обратная замена байтов (InvSubBytes) в 

отличии от шифрования используется другая матрица InvS-Box. В обратном 

сдвиге строк (InvShiftRows) происходит сдвиг строк, как и при шифровании 

только перемещение происходит в противоположном направлении, то есть в 

правую сторону. В обратном перемешивании столбцов (InvMixColumns) каж-

дый столбец умножается на обратную фиксированную матрицу:  

𝐼𝑛𝑣𝑀 = [

0𝐸 0𝐵 0𝐷 09
09 0𝐸 0𝐵 0𝐷
0𝐷 09 0𝐸 0𝐵
0𝐵 0𝐷 09 0𝐸

] #(7)  

где InvM – обратная фиксированная матрицы, используемая в методе 

InvMixColumns 

Корректировка порядка операций предполагает изменение последова-

тельности выполнения преобразующих методов на основном и финальном эта-

пах алгоритма. Методы применяются в следующем порядке: InvShiftRows, 

InvSubBytes, AddRoundKey и InvMixColumns. На финальном этапе расшифро-

вания, аналогично процессу шифрования, метод InvMixColumns не использует-

ся.  

Ещё одним ключевым отличием дешифровки является порядок использо-

вания раундовых ключей. В шифровании ключи добавляются последовательно: 

AddRoundKey применяется сначала с начальным ключом, затем с первым раун-

довым ключом, и так далее. При дешифровке раундовые ключи используются в 

обратном порядке: последний ключ, сгенерированный на этапе расширения, 

применяется первым, а начальный ключ — в завершающем раунде. 

  



 

 

2: АНАЛИЗ И ВЫБОР ПРОГРАММНЫХ СРЕДСТВ 

 

 

Разработка мобильного приложения требует тщательного анализа и выбо-

ра программных средств, обеспечивающих надежность, безопасность и удоб-

ство использования. В данном разделе рассмотрены ключевые технологии, ис-

пользуемые в проекте, а также обоснование их выбора. 

2.1 Язык программирования 

Для разработки приложения выбран язык Kotlin. Kotlin — это современ-

ный статически типизированный язык программирования, разработанный ком-

панией JetBrains в 2011 году как усовершенствованная альтернатива Java, а в 

2017 году Kotlin получил официальную поддержку Google для разработки 

Android-приложений, что способствовало его широкому внедрению. Язык обла-

дает следующими преимуществами: 

– Официальная поддержка Google. Регулярные обновления, интеграция с 

Android Studio и документация от Google обеспечивают стабильность и акту-

альность языка.  

− Совместимость с Java. Kotlin полностью совместим с Java, что позволя-

ет использовать существующие библиотеки и API без необходимости их моди-

фикации. Это особенно важно при работе с устаревшим кодом или при инте-

грации с сервисами, предоставляющими Java SDK. 

− Производительность. Компиляция в байт-код JVM гарантирует ско-

рость, сопоставимую с Java 

− Лаконичный и безопасный синтаксис. Код на Kotlin короче и вырази-

тельнее, чем аналогичный код на Java. Это снижает вероятность ошибок, упро-

щает сопровождение и делает разработку более продуктивной. 

− Совместимость с Android SDK. Возможность использовать существу-

ющие библиотеки и инструменты экосистемы Android. 



 

 

Kotlin демонстрирует высокую эффективность в разработке Android-

приложений благодаря сочетанию лаконичного синтаксиса, безопасности, под-

держки асинхронности и интеграции с современными фреймворками. Его вы-

бор для дипломного проекта обусловлен официальной поддержкой Google, 

снижением трудозатрат на разработку и возможностью создания высокопроиз-

водительных, отказоустойчивых приложений. 

2.2 Среда разработки 

Для создания приложения используется среда разработки (IDE) Android 

Studio. Android Studio, официальная интегрированная среда разработки для со-

здания Android-приложений, разработанная Google на основе IntelliJ IDEA, объ-

единяет множество инструментов, упрощающих создание, тестирование и оп-

тимизацию приложений. Основной язык разработки — Kotlin, но поддержива-

ются также Java и C++ (для работы с NDK). Редактор кода предлагает автодо-

полнение, рефакторинг, мгновенный анализ ошибок и интеграцию с инструмен-

том Lint для проверки качества кода. 

Визуальный конструктор интерфейсов позволяет разработчикам собирать 

пользовательские интерфейсы через drag-and-drop, используя XML для автома-

тической генерации кода. Встроенный ConstraintLayout упрощает создание 

адаптивных макетов за счет привязки элементов к краям контейнера или другим 

виджетам, а предпросмотр в режимах Design и Blueprint помогает оценить 

внешний вид на разных устройствах.  

Эмулятор Android (AVD) имитирует работу реальных устройств, включая 

смартфоны, планшеты и носимые гаджеты, с поддержкой различных версий 

ОС, разрешений экранов и датчиков. Разработчики могут тестировать геолока-

цию, акселерометр, NFC и даже мультитач-жесты через виртуальную панель. 

Снимки состояния (Snapshots) ускоряют запуск эмулятора, а интеграция Google 

Play позволяет тестировать приложения с использованием сервисов компании.  

Система сборки Gradle автоматизирует управление зависимостями, под-

ключая библиотеки через файлы build.gradle, и поддерживает создание разных 



 

 

версий приложения. Инструмент Build Analyzer помогает оптимизировать ско-

рость сборки, выявляя медленные задачи.  

Для анализа производительности Profiler отслеживает загрузку CPU, ис-

пользование памяти, сетевой трафик и энергопотребление. CPU Profiler записы-

вает трейсы методов для выявления узких мест, Memory Profiler анализирует 

утечки памяти через heap dumps, а Network Profiler логирует запросы с деталя-

ми URL и ответов. Energy Profiler оценивает влияние приложения на заряд ба-

тареи.  

Logcat выводит логи в реальном времени с возможностью фильтрации по 

уровням (error, debug), тегам или тексту, а также интегрируется с ADB для вы-

полнения команд. Database Inspector позволяет просматривать и редактировать 

данные SQLite, выполнять SQL-запросы и анализировать работу с Room. 

 Android Studio является оптимальной средой для разработки Android-

приложений на Kotlin благодаря глубокой интеграции с Android SDK, встроен-

ному эмулятору, поддержке Jetpack Compose, нативным инструментам для 

Kotlin и готовым шаблонам. Альтернативы уступают ей в следующих аспектах: 

− IntelliJ IDEA – требует ручной настройки Android-плагинов, эмулятора 

и SDK, а также лишена специализированных инструментов, таких как визуаль-

ный редактор Jetpack Compose.   

− VS Code – не имеет встроенных шаблонов проектов, эмулятора и пол-

ноценной поддержки XML-разметки без дополнительных плагинов, что услож-

няет разработку.   

− Eclipse – обладает устаревшей архитектурой, сложной настройкой 

Android SDK и отсутствием поддержки современных технологий вроде Jetpack 

Compose. 

Android Studio, несмотря на высокие требования к ресурсам, обеспечива-

ет полный набор функций для профессиональной разработки. Альтернативные 

среды могут использоваться в узких сценариях, но не заменяют её функцио-

нальность 



 

 

2.3 Хранение данных 

В качестве базы данных выбрана SQLite – легковесная реляционная СУБД 

являющаяся одной из самых популярных инструментов для локального хране-

ния данных в мобильных приложениях, благодаря своей компактности, просто-

те интеграции и эффективности в условиях ограниченных ресурсов мобильных 

устройств. Он входит в стандартные фреймворки Android что делает его есте-

ственным выбором для приложений, которым требуется работать офлайн, кэ-

шировать или сохранять пользовательские данные. SQLite обеспечивает ACID-

совместимость, гарантируя целостность данных даже при внезапных сбоях, а 

его встроенная архитектура, не требующая настройки сервера, и хранение всей 

базы в одном файле упрощают интеграцию и резервное копирование. 

Ключевыми преимуществами SQLite в мобильной разработке являются 

низкие требования к ресурсам, скорость локальных операций чтения/записи и 

гибкость в управлении схемой базы. SQLite обладает возможностью интегриро-

ваться с ORM-библиотеками, которые абстрагируют работу с SQL и снижают 

риск ошибок.  

Однако у SQLite есть и ограничения. При частых одновременных записях 

возможны блокировки базы, что требует аккуратного управления потоками, 

особенно на старых версиях Android. Сложные JOIN-запросы или работа с 

большими объёмами данных могут замедлить приложение.  

Учитывая ключевые требования проекта, такие как необходимость ло-

кального хранения данных и обеспечение высокой скорости операций чтения и 

записи, система управления базами данных SQLite демонстрирует оптимальное 

соответствие заданным критериям. Эта встроенная СУБД, не требующая от-

дельного сервера или сложной настройки, идеально подходит для сценариев, 

где приоритетом является простота развертывания и минимальное потребление 

ресурсов. 

В качестве хранения внутренних данных и настроек приложения исполь-

зуется SharedPreferences.  



 

 

SharedPreferences в Android – это встроенный механизм для хранения не-

больших данных в формате ключ-значение, предназначенный для сохранения 

настроек приложения, пользовательских предпочтений и временных парамет-

ров. Данные сохраняются в XML-файле в защищённой папке приложения, что 

обеспечивает их доступность после перезапуска.  

К преимуществам относятся лёгкость использования, высокая скорость 

для малых объёмов информации, интеграция с Android SDK и надёжность со-

хранения данных через методы apply() (асинхронно) или commit() (синхронно). 

К недостаткам можно отнести: отсутствие поддержки сложных структур 

или запросов, низкая производительность при работе с большими данными, от-

сутствие встроенной защиты чувствительной информации (например, паролей) 

2.4 Система контроля версий 

Для контроля версий и управления кодом используется GitHub. GitHub, 

основанная на распределённой системе контроля версий Git, является ключе-

вым инструментом в современной разработке программного обеспечения. В 

контексте выполнения дипломных работ её функциональные возможности поз-

воляют эффективно организовать процесс разработки, обеспечить сохранность 

данных и документирование этапов разработки. GitHub предоставляет облачное 

хранилище для исходного кода, что решает проблему резервного копирования. 

В случае технических сбоев или утраты локальных данных все версии проекта 

сохраняются в удалённом репозитории. Доступ к репозиторию возможен из лю-

бой точки мира через веб-интерфейс или специализированные приложения 

Система контроля версий позволяет фиксировать изменения в коде или 

научных материалах с помощью коммитов, снабжённых временными метками и 

описаниями. Это даёт возможность анализировать историю правок для выявле-

ния ошибок или восстановления предыдущих версий, например, при возникно-

вении конфликтов в данных. Встроенные инструменты сравнения обеспечивают 

детальную визуализацию различий между версиями файлов. Платформа авто-

матически выделяет изменения на уровне строк, включая добавления, удаления 



 

 

и модификации, что позволяет точно отслеживать эволюцию кода или тексто-

вых материалов. Эта функциональность упрощает анализ внесённых правок. 

Создание изолированных веток является одной из ключевых возможностей 

GitHub, обеспечивающих гибкость в управлении проектами. Каждая ветка 

представляет собой независимую линию разработки, что позволяет экспери-

ментировать с новыми идеями, алгоритмами или архитектурными решениями 

без риска нарушить стабильность основной версии. После завершения работы 

над экспериментом изменения могут быть интегрированы в главную ветку че-

рез механизмы слияния (merge) или отклонены, если результат не соответствует 

ожиданиям. Такой подход минимизирует хаос в кодовой базе и способствует со-

блюдению принципов модульности. 

  



 

 

3 ПРОЕКТИРОВАНИЕ МОБИЛЬНОГО ПРИЛОЖЕНИЯ. 

 

 

3.1 Методология разработки ПО 

При разработке мобильного приложения для дипломной работы была вы-

брана методология Agile, ориентированная на итеративное развитие проекта, 

гибкость и постоянное улучшение. Основными принципами подхода являются 

фокус на пользовательские потребности, адаптивность к изменениям, разбиение 

задач на короткие циклы (спринты) и тестирование промежуточных результатов  

Основная разработка велась по спринтам — коротким циклам фиксиро-

ванной длительности, которые в данном случае составляли две недели. В рам-

ках каждого спринта реализовывались конкретные модули приложения, опреде-

лённые на этапе планирования в соответствии с приоритетами, сформирован-

ными на основе предыдущих итераций. После завершения спринта готовые 

функции тестировались с использованием симуляции реальных сценариев ис-

пользования, что позволило выявлять ошибки и недочёты на ранних этапах, а 

также оперативно вносить корректировки в планы последующих итераций.  

Каждый спринт включал анализ полученных результатов, что обеспечива-

ло гибкость в перераспределении приоритетов задач. Например, если тестиро-

вание выявляло недостатки в интерфейсе, в следующем спринте повышался 

приоритет задач, связанных с улучшением удобством использования приложе-

ния. Такой подход соответствует принципам Agile, направленным на постоян-

ное улучшение продукта через итеративное развитие и адаптацию к новым дан-

ным.  

Кроме того, структура спринтов способствовала поддержанию регулярно-

го ритма работы и фокусировки на краткосрочных целях, что особенно важно 

при самостоятельной разработке без внешнего заказчика. Это позволило сохра-

нить прозрачность прогресса и минимизировать риски отклонения от ключевых 

целей проекта. 



 

 

3.2 Анализ требований 

Мобильное приложение для создания зашифрованных заметок предназна-

чено для обеспечения безопасного хранения и управления конфиденциальной 

информацией в условиях роста киберугроз и необходимости защиты личных 

данных. Оно предоставляет пользователям инструменты для создания тексто-

вых заметок, содержащих чувствительные данные — пароли, номера банков-

ских карт, личные переписки, бизнес-планы, медицинские записи и другие све-

дения, требующие повышенной защиты.  

Ключевая цель приложения — минимизировать риски несанкциониро-

ванного доступа к данным за счет реализации локального шифрования на 

устройстве пользователя, исключающего передачу информации на сторонние 

серверы. Это делает его особенно актуальным для лиц, сталкивающихся с необ-

ходимостью хранения информации, недоступной для третьих сторон, таких как 

журналисты, юристы, представители финансовой сферы или обычные пользо-

ватели, заботящиеся о приватности.  

Помимо обеспечения безопасности, приложение должно выполнять сле-

дующие задачи: 

− Быстрый доступ к заметкам через интуитивный интерфейс. 

− Импорт/экспорт заметок. 

− Аутентификация пользователя . 

− Автоматическая очистка памяти при сворачивании или блокировке 

устройства. 

Для достижения поставленной цели и задач были выделенные следующие 

спринты: 

− Спринт 1 – Подготовка программной среды и инструментов для разра-

ботки приложения; 

− Спринт 2-3 – Реализация модуля шифрования; 

− Спринт 3-4 – Создание интерфейса приложения; 

− Спринт 4-6 – Реализация прикладной логики; 



 

 

− Спринт 7 – Финальное тестирование. 

3.3 Подготовка программной среды и инструментов для разработки 

приложения 

Для успешного начала разработки мобильного приложения необходимо 

подготовить программную среду и инструменты, которые обеспечат эффектив-

ную работу с кодом, версионный контроль и интеграцию всех компонентов про-

екта. Первым шагом становится настройка системы управления версиями Git с 

использованием платформы GitHub. Регистрация на GitHub проводится на офи-

циальном сайте. Для этого потребуется указать адрес электронной почты и при-

думать надежный пароль. После подтверждения email-адреса аккаунт будет ак-

тивирован, и можно приступить к созданию первого репозитория.  

Репозиторий на GitHub служит центральным хранилищем для всех фай-

лов проекта, включая код, документацию и конфигурационные данные. Чтобы 

создать репозиторий, нужно нажать кнопку «New repository» в личном кабине-

те. В открывшейся форме следует указать имя проекта, краткое описание и вы-

брать режим доступа — публичный или приватный. Публичный репозиторий 

виден всем, а приватный ограничивает доступ только для владельца и пригла-

шенных участников. Также рекомендуется активировать опции «Add a 

README file» для начальной документации, «Add .gitignore» для исключения 

ненужных файлов из версионного контроля и «Choose a license» для указания 

прав использования кода. Эти файлы автоматически генерируются системой, 

упрощая начало работы и устанавливая стандарты управления проектом.  

Следующим этапом подготовки становится установка программы GitHub 

Desktop, которая предоставляет графический интерфейс для работы с Git, 

упрощая операции, такие как коммиты, ветвление и синхронизация. Для загруз-

ки приложения нужно перейти на страницу https://desktop.github.com/ , выбрать 

версию под операционную систему Windows и запустить установочный файл. В 

процессе установки следует следовать инструкциям мастера, приняв лицензи-

онное соглашение и указав папку для сохранения данных. После завершения 



 

 

установки программа предложит войти в ранее созданный аккаунт GitHub, что 

свяжет локальные репозитории с облачным хранилищем. GitHub Desktop осо-

бенно удобен, так как визуализирует процессы управления версиями. 

 

Рисунок 1 – Окно клонирования репозитория GitHub 

 

После установки GitHub Desktop и авторизации в аккаунте пользователь 

приступает к интеграции локального рабочего пространства с облачным репо-

зиторием. Для начала требуется клонировать удалённый проект с GitHub на 

компьютер, чтобы начать работать с кодом локально. В интерфейсе GitHub 

Desktop выбирается опция «Clone a repository. После этого программа автома-

тически открывает окно со списком всех репозиториев пользователя на GitHub 

(рисунок 1). Современная версия GitHub Desktop упрощает процесс: вместо 

ручного копирования URL достаточно выбрать нужный проект из выпадающего 

списка и указать путь к локальной папке. После подтверждения настроек 

GitHub Desktop запускает процесс клонирования, которая автоматически скачи-



 

 

вает все файлы из облачного хранилища в указанную папку и синхронизирует 

их с локальным репозиторием. Теперь локальный репозиторий полностью син-

хронизирован с облачным. Любые изменения в коде можно фиксировать ло-

кально через кнопку Commit to main , а затем отправлять их в GitHub с помо-

щью Push origin.  

Следующим шагом является установка и настройка среды разработки. 

Как и в предыдущем шаге скачиваем с официального сайта установочный файл 

Android Studio и проходим процесс установки.  

После установки приступаем к созданию проекта. Запускаем функцию 

«New project» и в открывшемся окне выбираем шаблон приложения «Empty 

Activity». Далее задаем название проекта, выбираем директорию, которую со-

здали на этапе настройки GitHub, выбираем язык программирования Kotlin. ми-

нимальную версию Android поддерживаемая приложением выбираем API 24, 

так как созданное приложение будет поддерживаться практически на всех An-

droid устройствах. А систему сборки приложения (Bild configuration language) 

выбираем Kotlin DSL. 

 

Рисунок 2 – Окно создания нового проекта в Android Studio 



 

 

После создания проекта в Android Studio формируется иерархия файлов и 

папок, каждая из которых выполняет определенную роль в разработке, сборке и 

запуске приложения. На верхнем уровне находится корневая директория проек-

та, которая содержит глобальные настройки и конфигурации. Здесь расположен 

файл build.gradle, где указываются версия Gradle, репозитории и зависимости, 

необходимые для всей проектной среды. Рядом с ним находится settings.gradle, 

определяющий, какие модули включены в проект. Глобальные параметры, такие 

как версия JDK или настройки памяти Gradle, хранятся в gradle.properties, а ин-

дивидуальные пути к Android SDK указываются в local.properties. 

Основная часть проекта сосредоточена в модуле app, который включает 

исходный код, ресурсы и конфигурации приложения. Внутри src/main/ находят-

ся директории java/ или kotlin/ с классами Java/Kotlin, включая точку входа — 

MainActivity. Ресурсы интерфейса хранятся в res/, где папки layout/ содержат 

XML-файлы разметки, а values/ — строки, цвета, стили и размеры. Файлы 

изображений и векторной графики размещаются в drawable/ или mipmap/, а до-

полнительные данные, такие как аудио или JSON, — в raw/. Файл 

AndroidManifest.xml описывает ключевые параметры приложения: имя пакета, 

минимальную и целевую версии Android, разрешения и компоненты.  

Для тестирования используются папки test/ и androidTest/, где хранятся 

локальные и интеграционные тесты соответственно. Модульные тесты на осно-

ве JUnit проверяют логику приложения, а интеграционные, например, с исполь-

зованием Espresso, запускаются на эмуляторе или физическом устройстве. Кон-

фигурация модуля app/ описывается в build.gradle, где указываются версии 

SDK, тип модуля и зависимости библиотек. 

Финальным этапом настройки Android Studio является создание несколь-

ких виртуальных устройств с разными параметрами — это позволяет провести 

более детальное и качественное тестирование приложений. Для этого использу-

ется Device Manager — инструмент, позволяющий симулировать работу прило-

жения на различных моделях устройств и версиях Android. Для открытия Device 



 

 

Manager следует выбрать в меню IDE. На открывшейся вкладке (рисунок 3) 

отображается список ранее созданных виртуальных устройств. Для добавления 

нового устройства нажимается кнопка «Create Virtual Device». 

 

Рисунок 3 – Окно Device Manager  

 

На этапе создания виртуального устройства требуется выбирает катего-

рию устройства и конкретную модель из предложенного списка (Рисунок 4). 

 

Рисунок 4 – Окно выбора модели создаваемого виртуального устройства 

 



 

 

Далее система предлагает указать версию Android, которая будет установ-

лена на эмуляторе (Рисунок 5). 

 

Рисунок 5 – Окно выбора версии Android 

 

Если требуемая версия Android не установлена, Device Manager автомати-

чески предложит загрузить её через SDK Manager. 

3.4 Реализация модуля шифрования 

Для обеспечения безопасности пользовательских данных в Android-

приложении реализован модуль шифрования на основе стандарта AES 

(Advanced Encryption Standard). Модуль состоит из трех ключевых классов:  

– Класс GF — реализация арифметики в конечных полях GF(2⁸). 

– Класс State — класс, представляющий данные в виде матрицы 4×4 и 

реализующий этапы преобразований AES. 

– Класс AES — основной класс, управляющий генерацией ключей, раз-

биением сообщений на блоки и процессом шифрования/дешифрования. 

Для реализации операций в конечном поле GF(2⁸) был разработан специа-

лизированный класс GF, который инкапсулирует методы для выполнения сло-

жения и умножения элементов. Основная задача класса — обеспечить эффек-



 

 

тивное выполнение математических операций, необходимых для алгоритма 

шифрования. В Kotlin перегрузка операторов реализуется через ключевое слово 

operator: для сложения используется метод plus(), а для умножения — times(). 

Это позволяет применять привычные символы + и * при работе с элементами 

GF(2⁸), сохраняя читаемость кода. 

Сложение в GF(2⁸) выполняется через побитовое XOR. Гораздо более 

сложной является реализация умножения. Функция gfMultiply(a: Int, b: Int) реа-

лизует умножение двух элементов в конечном поле GF(2⁸). Алгоритм основан 

на бинарном разложении множителя, последовательных сдвигах и операции 

XOR, что позволяет избежать сложных операций с полиномами.  

В начале функции инициализируются переменные: p хранит промежуточ-

ный результат умножения, а aVar и bVar получают значения входных парамет-

ров a и b. Далее выполняется цикл, повторяющийся 8 раз — по числу битов в 8-

битном числе. На каждой итерации проверяется младший бит bVar. Если он ра-

вен 1, текущее значение aVar добавляется к результату p через операцию XOR. 

После этого значение переменной aVar удваивается путём сдвига влево на 

один бит. Такой сдвиг эквивалентен умножению соответствующего полинома на 

многочлен x в рамках полиномиального представления. Однако если старший 

бит aVar до сдвига был равен 1, что при сдвиге приведёт к выходу за пределы 8-

битного диапазона, выполняется коррекция через XOR с неприводимым поли-

номом 0x1B. Это действие гарантирует, что результат умножения останется в 

пределах GF(2⁸), Завершающим этапом текущей итерации алгоритма становит-

ся выполнение сдвига вправо на один бит для переменной- bVar. Такой сдвиг 

реализует переход к обработке следующего бита на последующей итерации.  

После завершения всех итераций функция возвращает результат p, огра-

ниченный маской 0xFF, чтобы оставить только младшие 8 битов. Этот шаг не-

обходим для корректного представления чисел в диапазоне 0–255. Таким обра-

зом, алгоритм моделирует умножение в GF(2⁸) через последовательные битовые 

операции, избегая явного вычисления полиномиального произведения. Его эф-



 

 

фективность заключается в использовании сдвигов и XOR вместо сложных 

арифметических действий, что делает его подходящим для низкоуровневых ре-

ализаций. Реализация метода gfMultiply на языке Kotlin представлена на рисун-

ке 6 

 

Рисунок 6 – Реализация метода умножения полей Галуа 

 

В AES умножение в GF(2⁸) применяется на этапах MixColumns и 

InverseMixColumns. В MixColumns столбцы матрицы состояния умножаются на 

коэффициенты 1, 2, 3, а в InverseMixColumns — на числа 9, 11, 13, 14. Таким 

образом, все вычисления ограничиваются строго определёнными множителями: 

2, 3, 9, 11, 13 и 14. Для проверки корректности реализации функции gfMultiply 

использовались эталонные таблицы умножения, заранее вычисленные для каж-

дого из указанных чисел. Тестирование проходило следующим образом:  

– Для каждого числа из списка создавалась таблица, где каждому воз-

можному входному байту (0–255) соответствовал заранее рассчитанный резуль-

тат умножения в GF(2⁸).  



 

 

– Функция gfMultiply вызывалась для всех 256 значений входного байта, 

умножая их на одно из чисел из списка.  

– Полученные результаты сравнивались с эталонной таблицей.  

Полное совпадение всех 256 вариантов для каждого числа подтвердило 

точность реализации. 

Для реализации операций преобразований над состоянием данных был 

разработан класс State. В контексте алгоритма AES состояние данных представ-

ляет собой ключевую структуру, которая подвергается многочисленным преоб-

разованиям на этапах шифрования и дешифрования. Состояние организовано 

как двумерный массив байтов размером 4×4, где каждый элемент соответствует 

одному байту входного блока данных. Этот массив называют State, и его транс-

формация осуществляется через последовательность операций. В рамках объ-

ектно-ориентированного подхода к реализации AES, класс State инкапсулирует 

эти основные преобразования, обеспечивая модульность и удобство тестирова-

ния отдельных компонентов алгоритма. 

Класс State реализует ключевые преобразования AES – SubBytes, 

ShiftRows, MixColumns и AddRoundKey, которые инкапсулированы как приват-

ные методы для исключения некорректного использования и обеспечения стро-

гой последовательности выполнения операций. Эти методы недоступны для 

внешнего вызова напрямую, так как их порядок применения строго регламен-

тирован стандартом AES. Вместо этого взаимодействие с классом осуществля-

ется через публичные методы encoding() и decrypt(), которые реализуют полный 

цикл шифрования и дешифрования соответственно. 

Метод encoding() управляет применением приватных преобразований в 

соответствии с алгоритмом AES: сначала выполняется начальный этап 

AddRoundKey, затем — итеративное применение раундовых операций, включая 

финальный раунд без MixColumns, как описано в разделе 1.2. Аналогично, ме-

тод decrypt() реализует обратные преобразования, строго соблюдая порядок 

действий для корректного восстановления данных. 



 

 

Такая организация кода гарантирует, что все внутренние преобразования 

будут выполнены корректно, без риска нарушения логики алгоритма из-за сто-

ронних вызовов. Приватные методы остаются изолированными, а внешние ком-

поненты взаимодействуют с State только через строго определенные публичные 

интерфейсы — encoding() и decrypt(). Это усиливает безопасность, упрощает 

тестирование и позволяет легко интегрировать класс в общий процесс шифро-

вания/дешифрования. 

 

Рисунок 7 – Код шифрования и дешифрования матрицы состояния 

 

Класс AES представляет собой центральный элемент программной реали-

зации алгоритма шифрования, который объединяет все ключевые компоненты: 

классы Галуа для выполнения арифметических операций, State для представле-

ния обрабатываемых данных и метод генерации раундовых ключей. Его основ-

ная задача — координировать работу всех модулей и шифрования и дешифро-

вания текста. 

Генерация ключей шифрования реализована в методе 

transformTextToArrKey, входными данными является пароль пользователя. Рас-



 

 

ширение исходного ключа происходит по принципу, описанному в главе 2.2 

«Принципы работы AES», где приведены этапы преобразования ключей с ис-

пользованием операций циклического сдвига байтов в слове, замена байтов че-

рез таблицу S-box и XOR с предвычисленной таблицей Rcon. 

Шифрование текста реализуется через метод encodingText, который при-

нимает на вход данные, подлежащие преобразованию. Перед началом обработ-

ки входной текст дополняется до длины, кратной 16 байтам — это необходимо 

для корректного разбиения на блоки, соответствующие стандартному размеру, 

используемому в блочном шифровании.  

После дополнения текст разделяется на фрагменты по 16 байт каждый. 

Эти блоки последовательно преобразуются в объекты класса State, формируя 

массив. Для каждого объекта из созданного массива вызывается метод encoding, 

выполняющий непосредственное шифрование. Результат выполнения этого ме-

тода для каждого блока сохраняется в отдельной переменной. После шифрова-

ния всех объектов State массива полученные данные объединяются в единую 

переменную, которая содержит финальный результат шифрования исходного 

текста. 

Метод дешифрования decryptText реализован аналогично процессу шиф-

рования, но с ключевым отличием: вместо метода encoding для объектов класса 

State вызывается метод decrypt. Входным параметром для метода дешифрования 

служит массив байтов, представляющий зашифрованные данные. 

3.5 Проектирование базы данных  

Проектирование базы данных – это многоэтапный процесс создания 

структуры хранения данных, который обеспечивает их целостность, эффектив-

ность и соответствие требованиям приложения. Проектирование делиться на 

три уровня: инфологическое, логическое и физическое проектирование. Каж-

дый этап решает свою задачу и подготавливает данные для реализации в кон-

кретной СУБД. 



 

 

Инфологическое проектирование — это этап анализа предметной обла-

сти, на котором выявляются сущности, их атрибуты и логические связи между 

ними. На этом этапе создаётся абстрактная модель данных, не зависящая от 

конкретной СУБД. 

После анализа создаваемого приложения были выделены две сущности: 

− Сущность «Заметки», хранящая в себе все обычные заметки. 

− Сущность «Зашифрованные заметки», хранящая в себе все зашифро-

ванные заметки. 

Спецификация атрибутов представлена в таблице 2–3. 

Выше представленные сущности автономны и не имеют никаких связей. 

Из-за чего определение связей между сущностей в инфологическом проектиро-

вании не производиться. 

Результатом инфологического проектирования является инфологическая 

модель, которая представлена на рисунке 8  

Таблица 2 – Спецификация атрибутов сущности «Заметки» 

Название атри-

бута 

Описание атрибута Тип дан-

ных 

Диапазон 

значений 

Пример 

Код заметки Числовое обозначение, 

определяющее каждую 

заметку 

 

Числовой 

 

>0 

 

34 

Заголовок Заголовок заметки Текстовый  Повышение продук-

тивности с помощью 

матрицы Эйзенхауэра 

Содержание Текстовое содержание 

заметки 

Текстовый  Разделите задачи на 

четыре категории: 

«срочные и важные… 

Дата и время Дата и время создания 

заметки 

Дата и 

время 

> теку-

щей даты 

05.03.2025 16:42:12 

 

 



 

 

Таблица 3 – Спецификация атрибутов сущности «Зашифрованные заметки» 

Название атри-

бута 

Описание атрибута Тип дан-

ных 

Диапазон 

значений 

Пример 

 

Код заметки 

Числовое обозначение, 

определяющее каждую 

зашифрованную замет-

ку 

 

Числовой 

 

>0 

 

8 

Заголовок Заголовок зашифро-

ванной заметки 

Массив 

байтов 

 e3 a9 d2 f1 4c 7b 

8a 3d 9e 5f 0d 7c 

2a 1b 8e … 

Содержание Текстовое содержание 

зашифрованной замет-

ки 

Массив 

байтов 

 b7 a6 f5 e4 d3 c2 

b1 a0 f9 e8 d7 c6 

b5 a4 f3 e2 … 

Дата и время Дата и время создания 

зашифрованной замет-

ки 

Массив 

байтов 

 c4b3a2f1e0d9 

c8b7a6f5e4d3 

c2b1a0f9 

 

 

Рисунок 8 – Инфологическая модель в нотации Чена 

 

Логическое проектирование — это этап преобразования концептуальной 

модели в структуру таблиц, типов данных, ключей и ограничений. Здесь опре-

деляется, как данные будут организованы в реляционной базе данных, но без 

привязки к конкретной СУБД. Процесс логического проектирования включает 



 

 

несколько этапов: преобразование модели «Сущность-связь» и нормализация 

данных. 

На этапе преобразовании модели «Сущность-связь» каждая сущность 

концептуальной модели преобразуется в таблицу, атрибуты сущности, описы-

вающие её характеристики, становятся столбцами этой таблицы. Связи между 

сущностями реализуются через внешние ключи. Для отношений типа «один ко 

многим» внешний ключ добавляется в таблицу, соответствующую сущности, 

находящейся на стороне «многие». Это связывает записи через ссылку на пер-

вичный ключ связанной таблицы. Для отношений типа «многие-ко-многим» со-

здается промежуточная таблица, содержащая внешние ключи, ссылающиеся на 

первичные ключи обеих связанных таблиц. Такой подход позволяет хранить 

сложные взаимосвязи без дублирования данных. 

Однако в рассматриваемой базе данных отсутствуют связи между сущно-

стями, что исключает необходимость реализации внешних ключей и промежу-

точных таблиц. 

Нормализация данных в базе данных – это процесс организации данных в 

таблицах с целью устранения избыточности и повышения эффективности хра-

нения и обработки данных. Он включает приведение таблиц к нормальным 

формам: 

− Первая нормальная форма требует, чтобы каждый атрибут был ато-

марным, т.е атрибут должен хранить единственное значение и не являться ни 

списком, ни множеством значений. 

− Вторая нормальная форма требует нахождение отношения в первой 

нормальной форме и каждый не ключевой атрибут должен зависеть от ключа. 

− Третья нормальная форма требует нахождение отношения во второй 

нормальной форме и каждый не ключевой атрибут должен зависеть от ключа и 

не зависят друг от друга. 



 

 

 

Рисунок 9 – Диаграмма функциональных зависимостей  

отношения «Заметки» 

 

Отношение «Заметки» находится в третьей нормальной форме, т.к удо-

влетворяет всем требованиям. Отношение «Зашифрованные заметки» обладает 

идентичным набором атрибутов и структурой данных по сравнению с отноше-

нием «Заметки». Поскольку структурные и функциональные зависимости меж-

ду атрибутами сохраняются, данное отношение также находится в третьей нор-

мальной форме. 

 

Рисунок 10 – Логическая модель базы данных – диаграмма IDEF1X 

 

Физическое проектирование базы данных представляет собой завершаю-

щий этап проектирования базы данных, заключающийся в преобразовании ло-

гической модели данных в конкретную реализацию. Этот процесс направлен на 

определение физических структур хранения, таких как таблицы, столбцы, ин-

дексы, а также настройку параметров СУБД. 

Таблица 4 – Физическая структура данных отношения «Заметки» 

Название 

атрибута 

Тип данных Условия Формат данных Индексация 

Код заметки Числовой > 0 INTEGER Primary key, 

Autoincrement 

Заголовок Текстовый - TEXT - 

Содержание Текстовый - TEXT - 

Дата и время Текстовый - TEXT - 



 

 

Таблица 5 – Физическая структура данных отношения «Секретные заметки» 

Название 

атрибута 

Тип данных Условия Формат данных Индексация 

Код заметки Числовой > 0 INTEGER Primary key, 

Autoincrement 

 

Заголовок Бинарные данные - BLOB - 

Содержание Бинарные данные - BLOB - 

Дата и время Бинарные данные - BLOB - 

 

3.6 Создание интерфейса 

При разработке дизайна мобильного приложения основное внимание бы-

ло уделено обеспечение высокой степени интуитивной понятности. Для сниже-

ния порога входа и ускорения адаптации пользователей принято решение ис-

пользовать паттерны взаимодействия и визуальные шаблоны, заимствованные 

из предустановленных системных приложений заметок. 

Цветовая палитра разработана на основе анализа предустановленных 

приложений. В светлой теме доминируют нейтральные тона для фона, обеспе-

чивающие минимальную зрительную усталость, и яркие акцентные цвета для 

выделения ключевых элементов управления. Для темной темы используют глу-

бокие черные или темно-серые оттенки, что снижает энергопотребление и ми-

нимизирует усталость глаз в условиях слабого освещения. Текст и иконки ис-

пользуют светло-серые оттенки, обеспечивая высокую читаемость. Акцентные 

элементы, такие как кнопки, сохраняют темно-фиолетовый цвет 

Для разработки пользовательского интерфейса использовался Design 

Editor. Design Editor — это визуальный инструмент, позволяющий создавать и 

редактировать пользовательские интерфейсы приложений, автоматически гене-

рируя XML-код разметки. Он интегрирован в IDE и предоставляет возможность 

работать с макетами через перетаскивание элементов, настройку свойств и 

предварительный просмотр. Основные компоненты интерфейса включают па-

литру с элементами UI, дерево компонентов для управления иерархией, панель 



 

 

атрибутов для изменения свойств и рабочую область, где отображается холст с 

текущим экраном приложения.  

 

Рисунок 11 – Интерфейс Design Editor 

 

Дизайн приложения строится на основе модульного подхода, который со-

четает использование Activity и Fragments. Такая архитектура позволяет созда-

вать гибкие и поддерживаемые интерфейсы, адаптированные под различные 

устройства и сценарии использования.  

Activity выступает как контейнер верхнего уровня, представляющий от-

дельный экран приложения. Каждая Activity управляет своим жизненным цик-

лом, обеспечивает отображение пользовательского интерфейса и взаимодей-

ствует с системными компонентами Android. Она служит основой для статич-

ных элементов экрана, таких как навигационная панель или заголовок.  

Fragments, в свою очередь, представляют собой модульные блоки интер-

фейса, которые можно динамически добавлять, удалять или заменять внутри 

Activity. Каждый фрагмент имеет собственный жизненный цикл и отвечает за 

реализацию конкретного функционала, например, отображение списка данных 

или формы ввода. Это позволяет разделять сложные экраны на независимые 

компоненты, упрощая их повторное использование и тестирование.  



 

 

Основная цель такого подхода — разделить интерфейс на логически за-

вершённые блоки. Это повышает гибкость разработки, упрощает внесение из-

менений и расширение функционала. Например, один и тот же фрагмент может 

использоваться в разных Activity или адаптироваться под различные размеры 

экранов.  

Реализация экранов происходит следующим образом: Activity задаёт об-

щий шаблон, включающий неизменяемые элементы интерфейса, а динамиче-

ское содержимое формируется через заменяемые фрагменты. Такой подход со-

храняет визуальное единство приложения, одновременно позволяя обновлять 

отдельные части экрана без перезагрузки всей страницы.  

Главный экран содержит неизменяемые элементы: верхнюю панель ин-

струментов и нижнее меню. Основное содержимое отображается в динамиче-

ском контейнере для фрагментов. При выборе раздела «Заметки» или «Зашиф-

рованные заметки» в контейнер загружается соответствующий фрагмент. Одна-

ко если пользователь не прошёл аутентификацию, при переходе в раздел «За-

шифрованные заметки» автоматически подключается фрагмент авторизации. 

Это обеспечивает защиту конфиденциальных данных, блокируя доступ до под-

тверждения личности, при этом сохраняя целостность интерфейса.  

 

Рисунок 12 – Главное экран с фрагментом заметки 



 

 

 

Рисунок 13 – Главное экран с фрагментом авторизации 

 

При работе с заметками интерфейс предлагает не только базовую навига-

цию, но и удобное контекстное нижнее меню, активируемое при выделении од-

ной или нескольких заметок. Оно предоставляет ключевые действия для работы 

со списком заметок. На рисунках 14 и 15 показаны два варианта меню: для 

обычных и зашифрованных заметок соответственно. Оба интерфейса включают 

две идентичные функции. Первая кнопка отвечает за выбор всех заметок в 

списке или очистку текущего выделения. Вторая позволяет удалить отмеченные 

заметки. Третья кнопка в каждом меню выполняет уникальные задачи: для 

обычных заметок (рис. 11) она предназначена для шифрования выделенных за-

писей, превращая их в защищённые данные, а для зашифрованных заметок 

(рис. 12) обеспечивает импорт выбранных записей в файл 

 

Рисунок 14 – Нижнее меню главного экрана при выделении обычных за-

меток 



 

 

 

Рисунок 15 – Нижнее меню главного экрана при выделении зашифрован-

ных заметок 

 

Во фрагментах «Заметки» и «Зашифрованные заметки» реализована 

функция поиска, обеспечивающая оперативное нахождение записей, по ключе-

вым словам, в заголовках и содержании. Отображение результатов поиска орга-

низовано через динамически обновляемый список карточек заметок. При обна-

ружении искомого фрагмента в содержании заметки текст карточки заменяется 

на фрагмент, включающий сам запрос и окружающий его контекст. 

 

Рисунок 16 – Демонстрация работы поиска по заметкам 

 

Экран создания и редактирования заметок предназначен для работы с от-

дельной заметкой и состоит из Activity с расширенным toolbar, включающим 



 

 

иконки возврата и сохранения. Основная часть содержит два текстовых поля: 

для заголовка и содержимого заметки. Сохранение данных происходит через 

нажатие на соответствующую иконку в toolbar, что активирует проверку вве-

дённых данных и запись информации в хранилище. 

Если заметка была открыта из списка результатов поиска, найденный 

фрагмент автоматически выделяется цветом. Кроме того, если фрагмент нахо-

дится вне области видимости текстового поля, реализована автоматическая 

прокрутка к его позиции. 

 

Рисунок 17 – Экран создания и редактирования заметок 

 

Экран настроек состоит из toolbar, содержащий кнопку возврата, и кон-

тейнера фрагмента. В начальном состоянии контейнер отображает фрагмент со 

списком настроек: смена пароля, экспорт всех зашифрованных заметок, импорт 

заметок и выбор версии шифрования. При нажатии на элемент списка происхо-

дит замена фрагмента на соответствующий функционалу либо вызову диалого-

вого окна. При вызове операций экспорта всех зашифрованных заметок или 

импорта заметок система проверяет статус аутентификации пользователя. Если 



 

 

пользователь не авторизован, в контейнер загружается фрагмент авторизации, 

блокирующий выполнение операции до подтверждения. 

 

Рисунок 18 – Экран настроек 

 

На рисунке 19 представлен фрагмент смены пароля функциональной за-

дачей является обеспечение аутентификации пользователя через проверку учет-

ных данных и предоставлении механизма обновления пароля. 

 

Рисунок 19 – Фрагмент смены пароля 

 



 

 

На рисунке 20 представлено диалоговое окно операции экспортировать 

все зашифрованные заметки из списка меню, предназначенное для получения 

от пользователя уникального имени файла, в который будут экспортированы все 

зашифрованные заметки. 

 

Рисунок 20 – Диалоговое окно операции экспортировать все  

зашифрованные заметки 

 

На рисунке 21 представлен фрагмент импорта заметок функциональной 

задачей является обеспечение восстановление конфиденциальной информации 

из внешнего файла. При активации кнопки «Выбор файла» вызывается систем-

ный файловый менеджер, с помощью которого выбирается требуемый файл. 

 

Рисунок 21 – Фрагмент импортирования заметок  



 

 

4 БЕЗОПАСНОСТЬ И ЭКОЛОГИЧНОСТЬ 

 

 

4.1 Безопасность  

Обеспечение безопасности при разработке и эксплуатации программного 

обеспечения является одной из ключевых задач, направленной на защиту здоро-

вья пользователей, соблюдение норм охраны труда и предотвращение негатив-

ного влияния факторов внешней среды. При создании Android-приложения для 

создания конфиденциальных заметок необходимо учитывать как физические, 

так и эргономические аспекты, связанные с использованием вычислительной 

техники.  

Процесс разработки программного обеспечения связан с длительным 

пребыванием за компьютером, что может привести к переутомлению, зритель-

ному напряжению и нарушению осанки. Конечные пользователи также взаимо-

действуют с цифровыми устройствами, поэтому важно предусмотреть меры, 

снижающие риски, связанные с их безопасностью. Нарушение принципов эрго-

номики и правил организации рабочего места может стать причиной снижения 

работоспособности и общего дискомфорта.  

4.1.1 Требования к микроклимату помещения 

Для поддержания продуктивности труда и профилактики переутомления 

критически важно создать стабильные параметры микроклимата в рабочем по-

мещении. Оптимальные температурный режим, уровень влажности и циркуля-

ция воздуха способствуют сохранению физического и психического комфорта, а 

также снижению риска ухудшения самочувствия.  

Для обеспечения безопасных и комфортных условий труда при разработ-

ки программного обеспечения параметры микроклимата в помещении должны 

соответствовать с нормами СанПиН 1.2.3685-21: 

 температуру воздуха 22–24 °С в холодный период и 23–25 °С – в теп-

лый;  



 

 

 относительную влажность воздуха 40–60 %;  

 скорость движения воздуха – не более 0,1 м/с. 

Для обеспечения указанных условий рекомендуется внедрить комплекс 

технических решений:  

– Использование климатических систем (кондиционеры, обогреватели) 

для точного контроля температуры;  

– Организация эффективной вентиляции для поддержания свежести воз-

духа;  

– Применение увлажнителей или ионизаторов для корректировки влаж-

ности в случае отклонения от нормативных значений. 

4.1.2 Освещение рабочего места 

Освещение рабочего места при работе с персональными электронно-

вычислительными машинами (ПЭВМ) имеет первостепенное значение, особен-

но для специалистов в области разработки программного обеспечения. Посто-

янное напряжение зрения, вызванное недостаточным или некорректно органи-

зованным освещением, может привести к зрительному переутомлению, сниже-

нию концентрации, головным болям и даже хроническим нарушениям зрения. 

В связи с этим соблюдение санитарно-эпидемиологических норм, установлен-

ных СанПиН 1.2.3685–21, становится обязательным условием обеспечения здо-

ровых и безопасных условий труда.  

Работа с ПЭВМ требует особого подхода к организации освещения, по-

скольку длительное напряжение глаз приводит к снижению работоспособности 

и риску развития зрительного утомления. Освещение должно обеспечивать рав-

номерное распределение света без резких перепадов освещенности, исключать 

блики и отражения на экранах мониторов, а также соответствовать установлен-

ным нормам освещенности для компьютерных рабочих мест.  

Естественное освещение рабочих зон с ПЭВМ должно быть организовано 

так, чтобы исключить прямое попадание солнечных лучей на экраны. Монито-

ры рекомендуется размещать боковой стороной к окнам или под углом 90° к ис-



 

 

точнику света. При недостаточной естественной освещенности (коэффициент 

естественной освещенности – КЕО менее 1,5%) необходимо использовать до-

полнительные источники искусственного света. Для регулирования интенсив-

ности естественного света применяются жалюзи, шторы или светорассеиваю-

щие покрытия на окнах.  

Искусственное освещение в помещениях с компьютерами должно обеспе-

чивать общую освещенность не менее 500 лк на уровне 0,8 м от пола (рабочая 

поверхность) и не менее 300 лк на клавиатуре и документах. Используются лю-

минесцентные или светодиодные лампы с цветовой температурой 4000–4500 К 

(нейтральный белый свет), которые минимизируют зрительное утомление. Све-

тильники должны быть экранированы матовыми рассеивателями или решетка-

ми для предотвращения слепящего эффекта. Коэффициент пульсации светового 

потока не должен превышать 10% (для помещений с динамической нагрузкой – 

5%).  

4.1.3 Эргономические требования 

Организация рабочего места разработчика должна соответствовать прин-

ципам эргономики и физиологическим особенностям человека, чтобы миними-

зировать риск переутомления, нарушений осанки и заболеваний опорно-

двигательного аппарата. СанПиН 1.2.3685–21 устанавливает конкретные нормы 

для обеспечения оптимальной позы, удобства размещения оборудования и сни-

жения статической нагрузки на тело. 

Стол для работы с компьютером должен быть адаптирован к росту и ком-

плекции пользователя. Его стандартная высота составляет 72–76 см , а глубина 

– не менее 60 см , чтобы обеспечить свободное размещение клавиатуры, мыши, 

монитора и документов. 

Рабочее кресло должна быть регулируемой по высоте, чтобы обеспечить 

правильное положение тела: стопы полностью стоят на полу или на подставке 

для ног, колени согнуты под углом 90–110°, а предплечья находятся на уровне 

клавиатуры. Высота сиденья рекомендуется в диапазоне 40–50 см , а его глуби-



 

 

на – 40–45 см , чтобы между краем сиденья и подколенной ямкой оставалось 

расстояние не менее 5 см. Спинка кресла должна иметь поддержку поясничного 

отдела позвоночника (поясничный валик), регулируемый наклон и угол опере-

жения, компенсирующий отклонение корпуса назад. Подлокотники должны 

быть регулируемыми по высоте и ширине, чтобы обеспечивать опору рук без 

ограничения движений. Для снижения давления на тазобедренные суставы ре-

комендуется использовать сиденье с закругленным передним краем. В случае 

длительной работы без возможности регулярной смены позы необходимо 

предусмотреть наличие подставки для ног , которая позволит разгрузить позво-

ночник и улучшить кровообращение. 

Монитор должен находиться на расстоянии 50–70 см от глаз пользователя, 

что соответствует длине вытянутой руки. Верхняя граница экрана должна быть 

на уровне глаз или немного ниже (примерно на 15–20° ниже горизонтального 

взгляда), чтобы избежать чрезмерного наклона головы. Угол наклона экрана ре-

гулируется от 10 до 30° для минимизации бликов и обеспечения прямой линии 

взгляда. 

Клавиатура и мышь размещаются на уровне локтей (высота 60–70 см от 

пола), под углом 70–110° в локтевых суставах. Запястья во время работы долж-

ны оставаться прямыми, без перегибов. Для этого используются съемные под-

ставки или встроенные лотки под клавиатуру. 

4.1.4 Организация рабочего времени 

Эргономичная организация рабочего времени играет ключевую роль в 

обеспечении безопасных условий труда при работе с компьютером. Согласно 

требованиям Министерства труда РФ № 926н, непрерывная работа за монито-

ром не должна превышать 45–60 минут. После этого необходимо делать пере-

рыв продолжительностью от 5 до 15 минут, в течение которого рекомендуется 

либо полностью отвлечься от экрана, либо выполнить физические упражнения 

для профилактики переутомления.  



 

 

Такое чередование нагрузки и отдыха способствует снижению напряже-

ния как в зрительной системе, так и в опорно-двигательном аппарате, а также 

предотвращает развитие хронической усталости и связанных с ней профессио-

нальных заболеваний.  

Одним из наиболее распространённых последствий длительной работы за 

монитором является зрительное переутомление. Для его профилактики реко-

мендуется выполнять специальные упражнения, направленные на расслабление 

глазных мышц и улучшение кровообращения:  

– медленные круговые вращения глазами по часовой стрелке и против 

(по 5 раз в каждую сторону); 

– перевод взгляда вправо-влево и вверх-вниз с повторением каждого 

направления 5–10 раз; 

– лёгкое массирование век подушечками пальцев для нормализации отто-

ка жидкости и расслабления окружающих мышц; 

– искусственное увеличение частоты моргания в течение 1–2 минут для 

увлажнения поверхности глаз. 

Эти простые действия позволяют значительно снизить риск развития та-

ких состояний, как синдром «сухого глаза», утомляемость сетчатки и наруше-

ние аккомодации.  

Долгое нахождение в одной позе часто приводит к напряжению мышц 

шеи и головы, что может вызывать дискомфорт и даже спровоцировать голов-

ную боль. В целях профилактики рекомендуется выполнять следующие упраж-

нения:  

– лёгкий массаж висков и затылка подушечками пальцев, способствующий 

улучшению лимфооттока; 

– наклоны головы в стороны с задержкой в крайнем положении на 10–15 

секунд – помогает растянуть шейные мышцы; 

– подъём и опускание плеч (5–10 повторений) – эффективно снимает 

напряжение, передаваемое на шею и голову; 



 

 

– упражнения с сопротивлением: надавливание ладонью на лоб и подбо-

родок с фиксацией положения на 10 секунд – способствует глубокому расслаб-

лению мышц шеи. 

При активной работе с клавиатурой и мышью особенно важно разминать 

кисти и предплечья. Рекомендуемые упражнения:  

– вращение кистями по и против часовой стрелки (по 5–7 раз) – улучшает 

кровообращение и снимает напряжение в запястьях; 

– массаж ладони большим пальцем другой руки – способствует расслаб-

лению мышц кисти; 

– сгибание и разгибание пальцев (8–10 раз на каждую руку) – укрепляет 

суставы и снижает усталость; 

– разведение пальцев в стороны с задержкой на 10 секунд – выполняется 

3–5 раз на каждой руке. 

Длительное сидение в одном положении может привести к ослаблению 

мышц кора, нарушению осанки, болям в спине и даже дыхательным расстрой-

ствам. Для компенсации этих эффектов рекомендуется выполнять следующие 

движения:  

– наклоны корпуса вправо и влево с сохранением прямой спины и упором 

на пятки (по 10 секунд в каждую сторону); 

– наклоны вперед с округлённой спиной и свободным опусканием рук 

(удержание позы – 15–20 секунд); 

– пружинящие полуприседания – 5–7 мягких движений вверх-вниз с по-

следующим расслаблением мышц ног и поясницы; 

– дыхательная растяжка с вытянутыми руками: на выдохе вытягиваются 

руки вперёд, ладонями вверх, лопатки сводятся вместе; на вдохе –расслабление 

и опускание рук. Повторяется 5–7 раз. 

Все перечисленные упражнения целесообразно выполнять в рамках так 

называемых физкультурных пауз – коротких перерывов между рабочими цик-

лами, направленных на восстановление работоспособности. Такие паузы могут 



 

 

включать как статические, так и динамические упражнения: наклоны головы, 

вращение плечами, разминку рук и ног, а также ходьбу на месте.  

Регулярное выполнение комплекса упражнений позволяет поддерживать 

мышечный тонус, улучшает осанку, снижает риск возникновения болевых син-

дромов и повышает общую продуктивность труда.  

4.1.5 Эргономика использования мобильных устройств  

Правильная эргономика при использовании мобильных устройств играет 

ключевую роль в предотвращении физического дискомфорта и долгосрочных 

последствий для здоровья. Основные риски связаны с неправильной осанкой, 

чрезмерным напряжением мышц шеи и верхних конечностей, а также пере-

утомлением глаз. Для минимизации этих эффектов необходимо учитывать позу 

тела, положение устройства и продолжительность взаимодействия.  

При работе с телефоном сидя за столом рекомендуется держать экран на 

уровне глаз, чтобы избежать наклона головы вниз, который провоцирует разви-

тие «текст-шеи» – хронического напряжения шейного отдела позвоночника. 

Локти должны опираться на поверхность стола, а запястья оставаться в 

нейтральном положении, что снижает риск синдрома запястного канала. Для 

длительного использования целесообразно применять внешние подставки, ко-

торые фиксируют устройство под оптимальным углом.  

При сидячем использовании телефона важно не только расположение 

устройства, но и организация рабочего пространства. Высота стола должна со-

ответствовать длине рук пользователя, чтобы локти образовывали угол 90–100 

градусов. Если стол статичен, можно использовать регулируемый стул или под-

ставку для ног, чтобы снизить нагрузку на поясницу.  

Использование телефона в вертикальной позе требует особого внимания к 

равновесию тела и положению позвоночника. Стандартная рекомендация – 

держать устройство на уровне груди или чуть ниже, что позволяет сохранить 

прямую осанку и снизить напряжение в шейном и грудном отделах. Однако 



 

 

длительное фиксирование взгляда на экране во время движения увеличивает 

риск травм из-за столкновений или падений.  

Использование телефона в горизонтальном положении сопряжено с 

наибольшими рисками для здоровья. Лежа на спине с поднятым устройством 

под прямым углом к глазам, пользователь вынужден фиксировать взгляд вверх, 

что вызывает спазмы мышц верхней части лица и сухость роговицы. Кроме то-

го, такое положение ограничивает диафрагмальное дыхание, что может приве-

сти к гипоксии тканей.  

Лежа на боку, важно избегать вынужденного поворота головы в сторону 

экрана: оптимально расположить устройство на уровне глаз. Важно также кон-

тролировать давление на руку, которая находится под телом: регулярная смена 

стороны предотвратит онемение и болевые ощущения.  

Для снижения зрительного утомления вечером рекомендуется использо-

вать режим «Тёмный экран» (Dark Mode), который может снизить нагрузку на 

глаза в условиях слабого освещения. Также полезно применять приложения, ав-

томатически изменяющие цветовую температуру экрана в зависимости от вре-

мени суток.  

Независимо от позы, ключевым элементом эргономики является регуляр-

ная смена активности. Всемирная организация здравоохранения рекомендует 

придерживаться правила 20-20-20: каждые 20 минут отводить взгляд от экрана 

на 20 секунд, фокусируясь на объекте на расстоянии 6 метров. Это снижает 

риск синдрома компьютерного зрения, проявляющегося в сухости, покраснении 

и жжении глаз.  

4.1.6 Безопасность использования мобильных устройств 

Для обеспечения физической безопасности мобильного телефона и его 

пользователя требуется соблюдать условия эксплуатации: 

– Использование устройства вне температурного диапазона от 0 °C до 40 

°C не рекомендуемо, поскольку экстремальные значения температуры могут 

вызвать необратимые повреждения аккумулятора и других компонентов  



 

 

– Длительное нахождение телефона под прямыми солнечными лучами не 

допускается во избежание перегрева и деформации корпуса. 

– Процесс зарядки устройства должен осуществляться исключительно с 

использованием оригинальных зарядных устройств и кабелей, сертифициро-

ванных производителем. Продолжительность зарядки не должна превышать не-

обходимого времени, чтобы исключить риск возгорания или короткого замыка-

ния. 

– Во время грозы требуется отключать зарядные устройства от электро-

сети. 

– Регулярный осмотр зарядных кабелей и адаптеров на наличие повре-

ждений изоляции обязателен, а неисправные аксессуары должны быть замене-

ны. 

– Соблюдение указанных требований обеспечивает долговечность 

устройства, минимизирует риски технических неисправностей и защищает здо-

ровье пользователя. 

4.2 Экологичность 

С ростом числа мобильных устройств и увеличением нагрузки на их ре-

сурсы вопросы энергоэффективности программного обеспечения приобретают 

критическое значение. Даже незначительное повышение энергопотребления од-

ного приложения в масштабах миллионов устройств приводит к двум серьез-

ным последствиям:  

– Увеличению углеродного следа цифровой инфраструктуры; 

– Сокращению времени автономной работы устройств. 

Основные источники энергопотребления в мобильных приложениях  

– Процессор – особенно при выполнении ресурсоемких операций, таких 

как шифрование данных; 

– Экран – главный потребитель энергии, особенно при высокой яркости. 

Выбор алгоритма шифрования: баланс безопасности и эффективности 

Для приложения, ориентированного на работу с зашифрованным текстом, был 



 

 

выбран алгоритм AES (Advanced Encryption Standard). Это решение обусловле-

но сочетанием высокой криптографической стойкости и относительно низкого 

энергопотребления по сравнению с альтернативными методами.  

Технические решения для повышения энергоэффективности  

– Оптимизация локального хранения данных Разработана система кэши-

рования расшифрованных заметок в оперативной памяти устройства, миними-

зирующая обращения к базе данных.  

– Изменение кодировки текста Переход с UTF-8 на CP1251 позволил со-

кратить объем хранимых данных вдвое, что уменьшило нагрузку на процессор 

при шифровании/дешифровании.  

Рекомендации пользователям для снижения энергопотребления  

– Активируйте режим энергосбережения в настройках устройства, чтобы 

ограничить фоновые процессы; 

– Регулярно обновляйте операционную систему для получения энер-

гоэффективных улучшений; 

– Отключайте неиспользуемые беспроводные модули (Wi-Fi, Bluetooth, 

GPS); 

– Снижайте яркость экрана до комфортного уровня. 

4.3 Чрезвычайные ситуации 

При рассмотрении возможности возникновении чрезвычайных ситуаций 

нужно отметить то, что они могут возникнуть как при разработки, так и при ис-

пользовании конечным пользователем приложения.  

Чрезвычайные ситуации при разработки программного обеспечения свя-

занны с использованием персональных электронно-вычислительных машин и 

сопутствующего оборудования, которые при неправильном подключении или 

неисправности могут стать источником возгорания. Наиболее вероятной ЧС 

техногенного характера в таких условиях является пожар. 

Основные причины возникновения пожара в помещениях с ПЭВМ: 



 

 

– Неисправность электропроводки или электрооборудования:  

Короткое замыкание в электросети, розетках, удлинителях; перегрузка электри-

ческой сети из-за подключения большого количества мощных потребителей; 

неисправность блоков питания ПЭВМ или периферийных устройств.  

– Нарушение правил эксплуатации электроприборов: Использование по-

врежденных или кустарных электроприборов, оставление включенных 

устройств без присмотра на длительное время, перекрытие вентиляционных от-

верстий оборудования, что приводит к перегреву.  

– Возгорание легковоспламеняющихся материалов: Хранение бумаги, 

упаковочных материалов, горючих жидкостей в непосредственной близости от 

нагревательных приборов или источников искрения. 

Меры по предупреждению пожара в помещениях, где ведется разработка: 

Обеспечение исправности электросети и электрооборудования: Регуляр-

ная проверка состояния электропроводки, розеток, выключателей и удлините-

лей. Использование только сертифицированного и технически исправного элек-

трооборудования. Запрет на использование самодельных или поврежденных 

электроприборов. Внедрение автоматических выключателей для предотвраще-

ния перегрузок сети. 

Контроль за эксплуатацией оборудования: Обеспечение регулярного тех-

нического обслуживания ПЭВМ и периферийных устройств. Запрет на дли-

тельное бесконтрольное использование техники, установка программных тай-

меров для автоматического отключения устройств. Организация доступа к вен-

тиляционным отверстиям оборудования для предотвращения перегрева. 

Организация хранения легковоспламеняющихся материалов: Запрет на 

хранение легковоспламеняющихся веществ (ЛВМ) в непосредственной близо-

сти от электроники или источников тепла.  

Использование источников бесперебойного питания (ИБП): Подключение 

ПЭВМ и критически важного оборудования к сертифицированным ИБП для 

защиты от скачков напряжения, перегрузок и внезапных отключений электро-



 

 

энергии. Регулярное техническое обслуживание ИБП, включая замену аккуму-

ляторов, для предотвращения перегрева или возгорания самих устройств. 

Мобильные устройства включают компоненты, которые при неисправно-

сти или неправильной эксплуатации могут стать причиной пожара. К ним отно-

сятся:  

– Литий-ионные аккумуляторы: Наиболее уязвимый элемент, склонный к 

перегреву, вздутию и термическому разгону при повреждении, перезарядке или 

использовании некачественных зарядных устройств.  

– Зарядные устройства и кабели: Неисправные или несертифицирован-

ные аксессуары могут вызвать короткое замыкание, перегрузку цепи или искре-

ние.  

Меры по предупреждению пожара при использовании мобильных 

устройств: 

− Использование сертифицированных аксессуаров: Подключение к за-

рядным устройствам и кабелям, соответствующим стандартам безопасности. Не 

рекомендуется применение самодельных, поврежденных или неоригинальных 

аксессуаров. 

− Правила безопасной зарядки: Запрет на размещение устройств на тек-

стильных изделиях (подушки, покрывала), синтетических покрытиях при за-

рядке мобильного устройства. Это обусловлено тем, что данные материалы 

способны аккумулировать тепло, усиливая термическое воздействие на корпус 

устройства и повышая вероятность воспламенения.  



 

 

ЗАКЛЮЧЕНИЕ 

 

 

В ходе выполнения бакалаврской работы было разработано мобильное 

приложение для создания и безопасного хранения текстовых заметок. Основной 

задачей мобильного приложения являлось минимизация рисков несанкциони-

рованного доступа к данным счет реализации локального шифрования на 

устройстве пользователя. 

В процессе выполнения бакалаврской работы были выполнены следую-

щие задачи: проведён анализ криптографических стандартов, обоснован выбор 

инструментов разработки, спроектирована архитектура приложения, реализова-

ны механизмы шифрования и дешифрования данных, а такте создан интуитивно 

понятный интерфейс пользователя для мобильного приложения. Таким образом, 

все этапы, запланированные на начальном этапе исследования, выполнены в 

полном объёме. 

Основой защиты данных стало применение стандарта AES с различными 

длинами ключей (128, 192, 256 бит), что позволило высокую степень конфиден-

циальности пользовательских заметок. Реализация алгоритма AES выполнена 

строго в соответствии с анализом. 

Разработанное приложение реализует функционал для создания, редакти-

рования и удаления текстовых заметок через интуитивно понятный интерфейс, 

обеспечивающий удобство взаимодействия пользователя с системой, при этом 

данные шифруются по алгоритму AES и сохраняются локально на устройстве. 

Несмотря на успешную — реализацию базовых функций, программ обла-

дает потенциалом для дальнейшего совершенствования. В дальнейшем плани-

руется повышение криптостойкость зашифрованных заметок за счёт внедрения 

режимов блочного шифрования, и улучшение пользовательского функционала в 

редактировании текста за счёт добавления выбора различных шрифтов, выделе-

ния и размера текста. 
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