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4 

ВВЕДЕНИЕ 

 

В условиях современной социально-экономической нестабильности, 

геополитической напряжённости, а также углубляющихся процессов цифро-

визации финансовой системы, вопросы обеспечения финансово-

экономической безопасности организаций становятся особенно актуальными. 

Это в полной мере относится к банковской сфере, которая занимает ключевое 

место в инфраструктуре национальной экономики. Надёжность и устойчи-

вость банковских учреждений напрямую влияют не только на развитие биз-

неса и инвестиционной среды, но и на стабильность всей финансовой систе-

мы государства. 

Финансово-экономическая безопасность представляет собой ком-

плексную характеристику защищённости организации от внутренних и 

внешних угроз, способных нанести ущерб её финансовым интересам, устой-

чивости и эффективности функционирования. В банковском секторе эта ка-

тегория приобретает стратегическое значение, поскольку банки являются вы-

сокорискованными субъектами, подвергающимися постоянному воздей-

ствию разнообразных угроз: экономических, политических, информацион-

ных, регуляторных и других. 

Особую актуальность рассматриваемая тема приобретает примени-

тельно к крупнейшим системообразующим банкам страны, к числу которых 

относится ПАО Сбербанк — ведущий финансовый институт Российской Фе-

дерации. Масштаб и специфика его деятельности, высокая степень цифрови-

зации, а также участие в реализации приоритетных проектов государствен-

ной важности требуют особого внимания к вопросам финансово-

экономической устойчивости и безопасности. Любое нарушение стабильно-

сти Сбербанка может оказать существенное влияние на экономическую ситу-

ацию в стране, что обусловливает необходимость проведения глубокого ана-

лиза действующих механизмов обеспечения его безопасности и разработки 

предложений по их совершенствованию. 
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Актуальность темы настоящего исследования определяется необхо-

димостью комплексного подхода к обеспечению финансово-экономической 

безопасности в условиях трансформации внутренней и внешней среды бан-

ковского бизнеса. Это включает адаптацию к новым рискам, связанным с ки-

беругрозами, колебаниями валютных курсов, изменениями в нормативно-

правовой базе, снижением платёжеспособности клиентов и партнёров, а так-

же усилением конкуренции как на внутреннем, так и на глобальном рынках. 

Цель: Оценить финансово-экономической безопасности организации в 

банковской сфере и предложить меры по совершенствованию финансового 

состояния банка ПАО «Сбербанк» 

Задачи:  

- Изучить теоретические аспекты исследования финансово-

экономической безопасности организации в банковской сфере  

-  Анализировать факторы внешней и внутренней среды, выявление 

угроз экономической безопасности ПАО «Сбербанк» 

- Анализ и оценка финансово-экономической отчётности как инстру-

мент обеспечения экономической безопасности организации в банковской 

сфере  

- Выявить потенциальные угрозы финансово-экономической безопас-

ности организации в банковской сфере 

- Предложить механизм по нейтрализации угроз финансово-

экономической безопасности организации в банковской сфере 

Объектом исследования выступает система обеспечения финансово-

экономической безопасности ПАО Сбербанк. Предметом исследования яв-

ляются методы и инструменты выявления, оценки и управления угрозами, 

влияющими на финансовую устойчивость и безопасность банка. 

Методологическую основу работы составляют системный, структур-

но-функциональный и сравнительный подходы, а также методы экономиче-

ского и стратегического анализа, экспертных оценок, анализа финансовой 

отчётности и нормативных документов. 
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Структура дипломной работы включает введение, три главы, заклю-

чение, список использованных источников. В первой главе рассмотрены тео-

ретические основы финансово-экономической безопасности банковских ор-

ганизаций. Вторая глава посвящена анализу существующей системы обеспе-

чения безопасности в ПАО Сбербанк. В третьей главе разработаны практиче-

ские рекомендации по повышению уровня защищённости и устойчивости 

рассматриваемой банковской структуры. 

Выбор данной темы обусловлен высокой степенью её практической 

значимости, а также необходимостью поиска эффективных решений в усло-

виях быстро меняющейся внешней среды. Проведённое исследование позво-

ляет не только углубить теоретические знания в области финансовой без-

опасности, но и предложить конкретные шаги по её обеспечению в деятель-

ности одного из крупнейших банков России. 
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1 ТЕОРЕТИЧЕСКИЕ АСПЕКТЫ ИССЛЕДОВАНИЯ ФИНАНСОВО-

ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ В БАНКОВ-

СКОЙ СФЕРЕ  

 

1.1 Финансово-экономическая безопасность кредитной организа-

ции. 

В современных условиях банковская сфера сталкивается с многочис-

ленными вызовами, связанными с постоянными изменениями экономической 

среды, усилением конкуренции, ростом уровня цифровизации и усложнени-

ем регуляторных требований. Это накладывает серьёзные обязательства на 

кредитные организации по обеспечению собственной финансово-

экономической безопасности — ключевого фактора стабильности и развития. 

Финансово-экономическая безопасность кредитной организации — 

это комплексное понятие, которое включает в себя совокупность организа-

ционно-экономических, финансовых, правовых, технических и информаци-

онных мер, направленных на защиту банка от внутренних и внешних угроз. 

Главной целью этой безопасности является поддержание устойчивого фи-

нансового положения банка, предотвращение и минимизация негативных по-

следствий рисков, а также обеспечение выполнения обязательств перед кли-

ентами и партнёрами. 

Эффективная система финансово-экономической безопасности позво-

ляет не только сохранять ликвидность и капитал банка, но и формировать до-

верие со стороны вкладчиков и инвесторов, что является важным фактором 

конкурентоспособности на финансовом рынке. 

Сущность и структура финансово-экономической безопасности кре-

дитной организации. 

Финансово-экономическая безопасность представляет собой слож-

ную, многокомпонентную систему, объединяющую различные аспекты дея-

тельности банка. Для полного понимания структуры финансово-

экономической безопасности выделим основные её компоненты и рассмот-

рим каждый более подробно. 
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Финансовая устойчивость — это основа безопасности банка, характе-

ризующаяся способностью кредитной организации выполнять свои обяза-

тельства в долгосрочной перспективе. Это обеспечивается достаточным 

уровнем капитала, эффективным управлением ликвидностью, прибыльно-

стью и сбалансированным активно-пассивным портфелем. 

Уровень достаточности капитала регулируется требованиями Цен-

трального банка РФ, которые направлены на предотвращение рисков банк-

ротства. Для контроля ликвидности применяются нормативы, гарантирую-

щие способность банка своевременно выполнять платежи по обязательствам. 

Риски — неотъемлемая часть банковской деятельности. В банковской 

практике выделяют несколько ключевых видов рисков. 

Кредитный риск представляет собой вероятность возникновения фи-

нансовых потерь в результате невыполнения заемщиками своих обязательств 

по возврату предоставленных кредитных средств. Такой риск особенно ак-

туален для банковской сферы, так как основная деятельность кредитных ор-

ганизаций связана с выдачей займов. Его уровень зависит от платёжеспособ-

ности клиентов, качества оценки кредитоспособности, а также от общей эко-

номической ситуации. 

Рыночный риск связан с возможными потерями, вызванными небла-

гоприятной динамикой рыночных показателей — таких как процентные 

ставки, валютные курсы, цены на ценные бумаги или сырьевые товары. Он 

возникает при операциях на финансовых рынках, где подверженность внеш-

ним изменениям может негативно сказаться на результатах деятельности 

банка. 

Операционный риск обусловлен вероятностью убытков из-за сбоев 

внутренних процессов, ошибок персонала, технических неисправностей, а 

также противоправных действий сотрудников или третьих лиц. Этот вид 

риска охватывает широкий спектр угроз — от несанкционированного досту-

па к информационным системам до ошибок в документообороте и управле-

ния. 
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Правовой риск характеризуется возможностью возникновения убыт-

ков вследствие несоблюдения требований законодательства, нормативных 

актов, а также условий заключённых договоров. Он может проявляться в ви-

де штрафов, судебных исков, признания сделок недействительными и других 

последствий, способных нанести ущерб финансовой устойчивости банка. 

Стратегический риск заключается в вероятности ошибок в процессе 

определения приоритетов развития организации. Он может возникнуть при 

выборе неэффективной бизнес-модели, постановке некорректных целей или 

недостаточной адаптации к изменениям внешней среды. Такой риск способен 

существенно повлиять на долгосрочные перспективы и конкурентоспособ-

ность кредитной организации. 

Эффективное управление рисками заключается в систематическом 

выявлении, оценке, мониторинге и минимизации рисков. Для этого банки 

внедряют внутренние нормативы, методики скоринга, резервирования и ис-

пользуют страховые механизмы. 

В эпоху цифровизации банки сталкиваются с новыми угрозами — ки-

бератаками, утечками конфиденциальной информации, технологическими 

сбоями. Информационная безопасность включает меры по защите информа-

ционных систем, данных клиентов, внедрение современных технологий 

шифрования, контроль доступа и обучение персонала. 

Отсутствие надёжной информационной безопасности может привести 

к серьёзным финансовым потерям, репутационным рискам и нарушению 

нормативных требований. 

Правовое обеспечение деятельности банка — обязательное условие 

его безопасности. Несоблюдение законодательства может привести к санкци-

ям, штрафам, ограничениям в деятельности и утрате лицензии. 

В состав правового обеспечения входят соблюдение требований зако-

нодательства о банках, налоговом контроле, противодействии легализации 

доходов, а также выполнение нормативов Центрального банка РФ. 
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Это способность банка организовать внутренние процессы так, чтобы 

минимизировать ошибки и сбои, оптимизировать затраты и повысить каче-

ство обслуживания клиентов. Важным элементом является внутренняя си-

стема контроля и аудита, которая выявляет и предотвращает нарушения. 

Репутация банка — нематериальный актив, от которого зависит ло-

яльность клиентов, партнеров и инвесторов. Потеря доверия может привести 

к оттоку вкладов, снижению бизнеса и росту финансовых рисков. Репутаци-

онная безопасность обеспечивается прозрачностью деятельности, качествен-

ным обслуживанием и своевременным реагированием на кризисные ситуа-

ции. 

Основные угрозы финансово-экономической безопасности банков. 

Для обеспечения устойчивости и надёжности банковской системы 

необходимо чёткое понимание потенциальных угроз, способных повлиять на 

финансово-экономическую безопасность кредитных организаций. Все угрозы 

можно условно классифицировать по характеру их возникновения и воздей-

ствия на банк. В приведённой ниже таблице представлены основные катего-

рии угроз — внутренние, внешние и репутационные — с указанием харак-

терных примеров, иллюстрирующих возможные риски и их природу. 

Понимание источников угроз позволяет своевременно разрабатывать 

меры по их предотвращению. Классификация угроз позволяет структуриро-

вать информацию о рисках, определить наиболее уязвимые направления дея-

тельности банка, а также разработать адекватные механизмы профилактики и 

противодействия. Ниже представлена обобщённая классификация угроз эко-

номической безопасности, которая охватывает как внутренние, так и внеш-

ние источники дестабилизации, включая технологические, информационные, 

социальные, репутационные и иные аспекты, оказывающие влияние на 

устойчивость банковской системы. В таблице 1 приведена классификация 

угроз финансово-экономической безопасности банков.  



11 

Таблица 1 — Классификация угроз финансово-экономической безопасности 

банков
1
 

 

Внутренние угрозы связаны с человеческим фактором, недостатками в 

управлении и техническими проблемами. Мошенничество сотрудников, 

ошибки при оформлении документов, нарушения процедур — всё это подры-

вает финансовую устойчивость банка. Важно создавать эффективную систе-

му внутреннего контроля и аудита, обеспечивать обучение и мотивацию пер-

сонала. 

Экономическая нестабильность, изменения в налоговом и финансовом 

законодательстве, а также геополитические риски могут оказать серьёзное 

давление на банк. Санкции, инфляция, колебания валютных курсов влияют 

на платёжеспособность и стоимость активов. Кибератаки со стороны хакеров 

становятся всё более изощрёнными, что требует постоянного обновления си-

стем защиты. 

Репутация банка зависит от восприятия клиентов, партнеров и обще-

ственности. Публикации негативных новостей, судебные иски или инциден-

                                                           
1
 Иванова Е. П. Внутренние и внешние угрозы экономической безопасности коммерческих банков // Финан-

совая аналитика: проблемы и решения. — 2022. — № 7. — С. 34–41. 

Категория угрозы Характеристика угроз 

Внутренние 
Ошибки персонала, мошенничество, технологические 

сбои 

Внешние 
Экономические кризисы, законодательные изменения, 

санкции, кибератаки 

Экономические 
Колебания валют, снижение доходности, рост издержек, 

дефолты контрагентов. 

Политико-

правовые 

Законодательные ограничения, изменение регуляторной 

базы, санкции, коррупционные риски. 

Социальные 
Потеря квалифицированного персонала, рост социаль-

ной напряженности, забастовки. 

Технологические 
Сбои ИТ-инфраструктуры, устаревшие системы, зави-

симость от внешних ИТ-поставщиков. 

Информационные 
Утечка данных, кибератаки, взломы систем безопасно-

сти, фишинг. 

Репутационные 
Отток клиентов, негатив в СМИ, судебные иски, потеря 

деловой репутации. 



12 

ты безопасности способны подорвать доверие, что приводит к оттоку средств 

и снижению доходов. 

Для обеспечения всесторонней защиты и устойчивого функциониро-

вания банковские организации формируют специализированные службы и 

отделы, каждый из которых выполняет ключевые задачи в рамках системы 

внутреннего контроля и управления рисками. 

Служба внутреннего контроля отвечает за регулярную проверку внут-

ренних процессов, а также за выявление отклонений от установленных норм 

и стандартов. Её основная задача — обеспечить соответствие операций банка 

внутренним регламентам и внешним требованиям. Проверки, проводимые 

этой службой, позволяют своевременно выявлять и устранять нарушения, 

снижая вероятность финансовых и репутационных потерь. 

Риск-менеджмент (или подразделение управления рисками) выполня-

ет функции по распознаванию и количественной оценке различных видов 

рисков: кредитных, рыночных, операционных и иных. На основе полученных 

данных разрабатываются меры по минимизации возможных последствий и 

формируются стратегии по снижению уязвимости банка к потенциальным 

угрозам.
2
 

Юридическое подразделение обеспечивает правовую поддержку дея-

тельности кредитной организации. Оно контролирует соблюдение требова-

ний действующего законодательства, предоставляет консультации по право-

вым вопросам, сопровождает заключение договоров и представляет интересы 

банка в судебных и административных органах. 

Информационная безопасность — это направление, ответственное за 

защиту цифровой инфраструктуры банка от внешних и внутренних угроз. 

Специалисты данной службы разрабатывают и внедряют системы защиты 

информации, контролируют доступ к корпоративным данным, обеспечивают 

устойчивость IT-среды к кибератакам, утечкам и иным угрозам. 

                                                           
2
 Колесников, А. А. Банковский риск-менеджмент: теория и практика. – М.: Юрайт, 2021. – 352 с. 
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Комплаенс-служба осуществляет контроль за соответствием деятель-

ности банка требованиям регуляторов, международных стандартов и внут-

ренней нормативной базы. Её работа направлена на предупреждение санкций 

со стороны надзорных органов, а также на формирование культуры право-

мерного поведения внутри организации. 

Антикоррупционное подразделение фокусируется на предотвращении 

и выявлении случаев коррупционных правонарушений. Служба занимается 

мониторингом операций и поведения сотрудников, проводит внутренние 

расследования, а также разрабатывает меры по снижению рисков вовлечён-

ности персонала в противоправную деятельность. 

Эффективная координация и обмен информацией между подразделе-

ниями создают систему раннего реагирования и предупреждения угроз. 

Регулирование деятельности банков и вопросы финансово-

экономической безопасности в России основаны на ключевых нормативных 

документах,  представленных в таблице 2. 

Таблица 2 — Основные нормативные акты, регулирующие безопасность бан-

ков
3
 

Закон/Норматив Основное содержание 

Федеральный закон №395-1 «О 

банках и банковской деятельно-

сти» 

Определяет принципы банковской деятельности и 

лицензирования 

Федеральный закон №115-ФЗ 

«О противодействии легализа-

ции доходов» 

Механизмы контроля и предотвращения финансовых 

преступлений 

Нормативные акты Банка Рос-

сии 

Устанавливают требования к ликвидности, капиталу, 

отчетности, управлению рисками 

ISO/IEC 27001 
Международный стандарт по управлению информа-

ционной безопасностью 

 

Соблюдение данных норм, закрепленных в нормативно-правовых ак-

тах, обеспечивает не только правовую защиту, но и повышение доверия к 

банку на финансовом рынке. 

                                                           
3
 Составлено автором на основе нормативных документов  
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Управление рисками — это системный процесс, который включает 

выявление, оценку, мониторинг и контроль всех видов рисков. Банки приме-

няют специализированные методики, автоматизированные системы и регу-

лярный анализ для своевременного выявления угроз. 

Особое внимание уделяется кредитному риску, так как он напрямую 

влияет на финансовые показатели банка. Используются кредитные скоринги, 

формирование резервов и страхование. 

Рыночный риск нейтрализуется посредством диверсификации и 

хеджирования. Операционный риск снижается за счёт совершенствования 

процессов и повышения квалификации персонала. 

Современный банк опирается на цифровые технологии, что значи-

тельно расширяет функционал, но и увеличивает уязвимости. Поэтому ин-

формационная безопасность является краеугольным камнем финансово-

экономической безопасности. 

В банковской сфере для обеспечения финансово-экономической без-

опасности внедряются комплексные системы защиты, которые охватывают 

технические, организационные, правовые и программные меры. 

Таким образом, финансово-экономическая безопасность кредитной 

организации представляет собой совокупность условий и мер, обеспечиваю-

щих устойчивое функционирование банка, защиту его финансовых ресурсов 

и интересов от внутренних и внешних угроз. Эффективное обеспечение без-

опасности требует комплексного подхода, включающего нормативно-

правовое регулирование, систему внутреннего контроля, управление рисками 

и постоянный мониторинг внешней среды. Устойчивость кредитной органи-

зации напрямую связана с уровнем её экономической безопасности, что де-

лает данный аспект ключевым фактором в стратегическом управлении бан-

ковской деятельностью. 

1.2 Нормативно-правовое регулирование обеспечения экономиче-

ской безопасности организации в банковской сфере 
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Нормативно-правовое регулирование обеспечения экономической 

безопасности организации в банковской сфере — это система правовых 

норм, правил и механизмов, устанавливаемых государственными органами и 

регулирующими структурами, направленная на защиту финансовых интере-

сов банков, обеспечение стабильности их деятельности и минимизацию 

внутренних и внешних угроз. 

В условиях динамичного развития финансовых рынков и усиления 

цифровизации банковской деятельности нормативно-правовое регулирование 

становится фундаментом обеспечения экономической безопасности кредит-

ных организаций. Законодательство и регулирующие нормы задают стандар-

ты, требования и ограничения, направленные на предотвращение финансо-

вых кризисов, мошенничества, утечек информации и иных угроз. 

Важность правового регулирования особенно ярко проявляется в бан-

ковском секторе, поскольку стабильность и доверие к банкам напрямую за-

висят от их способности соблюдать законодательство и эффективно противо-

стоять экономическим и информационным рискам.
4
 

В Российской Федерации основой для регулирования банковской дея-

тельности служит ряд ключевых федеральных законов и нормативных актов, 

которые устанавливают правовые рамки работы кредитных организаций, 

требования к их деятельности, а также меры по обеспечению экономической 

безопасности. 

Федеральный закон «О банках и банковской деятельности» № 395-1 

от 2 декабря 1990 года. 

Это базовый нормативный акт, который регулирует создание, функ-

ционирование и прекращение деятельности банков, определяет права и обя-

занности банков и их клиентов, устанавливает принципы лицензирования и 

надзора. 

                                                           
4
 Фролов, Д. П. Правовое обеспечение банковской деятельности в условиях цифровой экономики. – СПб.: 

Питер, 2022. – 256 с. 
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Федеральный закон № 115-ФЗ «О противодействии легализации (от-

мыванию) доходов, полученных преступным путем, и финансированию тер-

роризма». 

Этот закон является одним из ключевых документов в системе эконо-

мической безопасности банков. Он регламентирует меры, направленные на 

предотвращение использования банковской системы для отмывания денег и 

финансирования террористической деятельности. 

Центральный банк РФ издает множество нормативных документов, 

регулирующих стандарты управления рисками, требования к капиталу и лик-

видности, правила внутреннего контроля, а также методы раскрытия инфор-

мации.
5
 

Переходя от общей картины законодательства, необходимо подчерк-

нуть роль регуляторов, которые обеспечивают контроль и мониторинг вы-

полнения нормативных требований. 

В России основным регулятором банковской деятельности является 

Центральный банк Российской Федерации (Банк России). Его полномочия 

включают лицензирование, надзор, установление нормативов, а также при-

менение санкций к нарушающим организации. 

Кроме ЦБ РФ, значимую роль в обеспечении экономической безопас-

ности банков играют: 

 – Федеральная служба по финансовому мониторингу (Росфинмони-

торинг) — контролирует соблюдение закона №115-ФЗ. 

– Федеральная налоговая служба — контролирует налоговые обяза-

тельства и проводит проверки. 

– Судебные органы — обеспечивают рассмотрение дел о нарушениях 

банковского законодательства. 

Регуляторы проводят регулярные проверки, аудиты, а также монито-

ринг рисков и состояния финансовой устойчивости банков. 

                                                           
5
 Составлено автором по материалам Федеральных законов № 395-1, № 115-ФЗ, а также нормативных актов 

и официальных публикаций Банка России 
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Одним из ключевых направлений нормативного регулирования явля-

ется обеспечение финансовой устойчивости кредитных организаций через 

установление минимальных требований к капиталу и ликвидности. Эти тре-

бования являются защитным барьером против банкротства и позволяют бан-

кам эффективно противостоять негативным внешним и внутренним воздей-

ствиям. 

Для оценки финансовой устойчивости и минимизации рисков в бан-

ковской системе применяются установленные Центральным банком Россий-

ской Федерации обязательные экономические нормативы. Ниже представле-

ны ключевые из них. 

Норматив достаточности капитала (Н1). Этот показатель отражает 

способность банка покрывать возможные убытки за счёт собственного капи-

тала. По сути, норматив Н1 демонстрирует, насколько надёжна кредитная ор-

ганизация с точки зрения устойчивости к рискам. Он рассчитывается как со-

отношение собственных средств (капитала) к сумме активов, взвешенных с 

учетом степени их риска. Поддержание значения выше установленного регу-

лятором уровня (обычно не ниже 8%) говорит о финансовой прочности банка 

и способности выдержать кризисные ситуации. 

Нормативы ликвидности (Н2, Н3, Н4). Эта группа нормативов харак-

теризует способность банка своевременно исполнять свои обязательства пе-

ред клиентами и контрагентами: 

– Н2 — норматив мгновенной ликвидности — показывает долю 

наиболее ликвидных активов в объеме обязательств, подлежащих немедлен-

ному исполнению. 

– Н3 — норматив текущей ликвидности — определяет способность 

банка выполнять обязательства в ближайшие 30 дней. 

– Н4 — норматив долгосрочной ликвидности — оценивает сбаланси-

рованность между долгосрочными активами и источниками их финансирова-

ния, предотвращая чрезмерное использование краткосрочных заимствований 

для финансирования долгосрочных проектов. 
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Норматив максимального риска на одного заемщика или группу свя-

занных заемщиков (Н6). Данный норматив ограничивает размер кредитных 

вложений в одного клиента или экономически связанную группу. Его задача 

— исключить чрезмерную зависимость банка от отдельных заёмщиков, кото-

рая может привести к системным рискам при дефолте таких клиентов. Со-

блюдение Н6 позволяет диверсифицировать кредитный портфель и снизить 

угрозу крупномасштабных убытков. 

Норматив совокупного объёма крупных кредитных рисков (Н7). Этот 

норматив ограничивает долю активов, сконцентрированных в виде крупных 

ссуд и вложений, каждая из которых превышает определённый порог по от-

ношению к капиталу банка. Основная цель — минимизировать угрозу потерь 

от возможного невозврата нескольких значительных кредитов. Он способ-

ствует поддержанию сбалансированной структуры активов и управлению 

концентрацией рисков. В таблице 3 приведены Основные нормативы Банка 

России для банков. 

Таблица 3 – Основные нормативы Банка России для банков.
6
 

Норматив Описание Значение 

Н1 (достаточность 

капитала) 

Минимальный уровень 

собственного капитала 
Не менее 8% от риска 

Н2 (ликвидность 

краткосрочная) 

Способность покрывать 

краткосрочные обяза-

тельства 

Не менее 30% 

Н3 (ликвидность 

среднесрочная) 

Уровень покрытия обяза-

тельств на среднесроч-

ный период 

Не менее 50% 

Н4 (соотношение 

собственных средств 

и риска) 

Контроль максимального 

размера риска 

В соответствии с мето-

диками 

Н6 (максимальный 

риск) 

Лимит по максимально-

му риску по операциям 

Не более установленного 

порога 

Н7 (крупные креди-

ты) 

Максимально допусти-

мая сумма крупных кре-

дитных рисков 

Не более 25% капитала 

                                                           
6
 Составлено автором на основе: Центральный банк Российской Федерации. Инструкция № 199-И от 

29.11.2019 «Об обязательных нормативах банков» (в ред. от 01.01.2024) // Официальный сайт Банка России. 

— https://www.cbr.ru (дата обращения: 09.06.2025). 
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Следует отметить, что соблюдение данных нормативов является обя-

зательным для всех кредитных организаций и контролируется регулятором. 

Закон №115-ФЗ занимает особое место в обеспечении экономической 

безопасности банков. Он обязывает кредитные организации осуществлять 

мониторинг операций клиентов, выявлять подозрительные транзакции и со-

общать о них в Росфинмониторинг. 

В рамках системы противодействия легализации (отмыванию) дохо-

дов, полученных преступным путём, и финансированию терроризма 

(ПОД/ФТ), кредитные организации реализуют комплекс профилактических и 

контрольных мероприятий. Эти меры направлены на выявление и пресечение 

незаконных финансовых операций, а также на снижение репутационных и 

правовых рисков. 

Одним из первоочередных этапов является процедура установления 

личности клиентов, их представителей и выгодоприобретателей. Банк обязан 

не только собрать и верифицировать персональные данные, но и оценить 

уровень благонадёжности клиента, в том числе с учётом его деловой репута-

ции, источников происхождения средств и потенциальной причастности к 

рисковым операциям. Эта мера снижает вероятность заключения сделок с 

лицами, связанными с незаконной деятельностью. 

Финансовые операции клиентов подлежат постоянному мониторингу 

с целью выявления аномалий, которые могут указывать на попытки отмыва-

ния денег. Признаками подозрительности могут быть несоразмерность опе-

раций профилю клиента, дробление сумм, отсутствие очевидной экономиче-

ской цели или связь с офшорными юрисдикциями. Современные банковские 

системы автоматизированного анализа транзакций позволяют оперативно 

фиксировать и блокировать сомнительные действия. 

Банк обязан документировать результаты внутреннего контроля и 

хранить информацию о клиентах, а также об операциях, вызвавших подозре-

ния. Подготовка отчётности в уполномоченные органы (например, в Рос-

финмониторинг) является обязательным элементом системы ПОД/ФТ. Нали-
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чие чётко регламентированных процедур по оформлению и передаче таких 

данных позволяет действовать в правовом поле и избегать штрафных санк-

ций. 

Сотрудники финансовых организаций регулярно проходят обучение 

по вопросам выявления операций, связанных с легализацией преступных до-

ходов. Программы подготовки включают изучение актуальных схем отмыва-

ния, алгоритмов реагирования на подозрительные случаи и требований зако-

нодательства. Повышение уровня компетентности персонала — важный фак-

тор в эффективной реализации внутренней политики по борьбе с финансо-

выми преступлениями. 

Соблюдение этих требований минимизирует риски использования 

банка в незаконных целях и укрепляет доверие к финансовой системе. 

В эпоху цифровизации банковской деятельности вопросы защиты ин-

формации стали критически важными. Регулирующая база включает не толь-

ко требования Центрального банка, но и федеральные законы, такие как Фе-

деральный закон №152-ФЗ «О персональных данных», который регламенти-

рует обработку и защиту персональной информации. 

Банки обязаны: 

– Обеспечивать конфиденциальность, целостность и доступность ин-

формации 

– Внедрять технические и организационные меры защиты 

– Проводить регулярные аудиты и тестирования систем безопасности 

– Реагировать на инциденты безопасности и предотвращать утечки 

данных 

Эти меры помогают защитить клиентов и снизить риски финансовых 

потерь и репутационных угроз. 

В условиях цифровой трансформации банковской отрасли обеспече-

ние информационной безопасности становится критически важным элемен-

том общей системы экономической устойчивости. Современные банки ак-

тивно используют информационные технологии, что одновременно расширя-
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ет возможности для клиентов и повышает уязвимость к киберугрозам. В свя-

зи с этим на уровне законодательства, нормативного регулирования и внут-

ренних процедур формируются обязательные требования, направленные на 

защиту информационной инфраструктуры, данных клиентов и бизнес-

процессов. Основные из этих требований представлены в таблице 4. 

Таблица 4 — Основные требования к информационной безопасности банков
7
 

Требование Описание Нормативный акт 

Защита персональ-

ных данных 

Обеспечение конфиденци-

альности информации клиен-

тов 

Федеральный закон 

№152-ФЗ 

Организация кон-

троля доступа 

Ограничение доступа к ин-

формационным системам 

Приказы Банка Рос-

сии 

Обеспечение не-

прерывности ИТ 

Меры по предотвращению 

сбоев и аварий 

Рекомендации Цен-

тробанка РФ 

Обучение персона-

ла 

Подготовка сотрудников по 

вопросам информационной 

безопасности 

Внутренние регла-

менты банка 

 

Ответственность за нарушение нормативных актов несут как юриди-

ческие лица (банки), так и конкретные должностные лица. В России преду-

смотрены штрафы, приостановка деятельности, отзыв лицензии и уголовная 

ответственность за нарушения. 

Контроль за соблюдением требований осуществляют: 

– Центральный банк РФ (надзор и проверки) 

– Росфинмониторинг (контроль за соблюдением закона №115-ФЗ) 

– Прокуратура и судебные органы 

Регулярные проверки и аудиты способствуют своевременному выяв-

лению и устранению нарушений. Банковская сфера активно трансформиру-

ется под влиянием цифровизации, развития финтеха, роста объёма данных и 

киберугроз. Это требует постоянного обновления законодательства и внед-

рения новых стандартов. 

В числе актуальных направлений: 

                                                           
7
 Составлено автором на основе официальных и внутренних источников 
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– Усиление требований к кибербезопасности 

– Развитие нормативов по управлению операционными и стратегиче-

скими рисками 

– Внедрение международных стандартов (BIS, Basel III) 

– Повышение прозрачности и раскрытия информации 

Эти тенденции направлены на повышение устойчивости банковской 

системы и снижение системных рисков. 

Нормативно-правовое регулирование является основополагающим 

фактором обеспечения экономической безопасности банковских организа-

ций. Комплекс законов, нормативов и требований, регулируемых Централь-

ным банком и другими регуляторами, формирует правовую основу для ста-

бильной, прозрачной и безопасной деятельности кредитных организаций. 

Соблюдение нормативных требований помогает предотвратить фи-

нансовые и репутационные риски, укрепляет доверие клиентов и способству-

ет устойчивому развитию банков 

1.3 Критерии и показатели оценки уровня финансово-

экономической безопасности организации в банковской сфере. 

Финансово-экономическая безопасность банковской организации — 

это совокупность условий и механизмов, обеспечивающих устойчивость ее 

финансового состояния, защиту от внутренних и внешних угроз, а также со-

хранение доверия клиентов и партнеров. Для объективной оценки уровня 

безопасности используются разнообразные критерии и показатели, которые 

отражают как количественные, так и качественные аспекты деятельности 

банка. 

Правильный выбор и систематизация таких критериев позволяют 

своевременно выявлять риски, принимать меры по их минимизации и обес-

печивать долгосрочную стабильность кредитной организации. В данном раз-

деле рассмотрим основные критерии оценки финансово-экономической без-

опасности банков, методики расчёта ключевых показателей и их интерпрета-

цию. 
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Финансовая устойчивость — это совокупность показателей, демон-

стрирующих способность банка сохранять стабильное положение на рынке, 

своевременно выполнять свои обязательства перед клиентами и контраген-

тами, а также эффективно управлять активами и пассивами. Этот критерий 

включает следующие элементы: 

– Достаточность капитала (норматив Н1) — минимально необходи-

мый уровень собственных средств, позволяющий покрыть потенциальные 

убытки и риски. В России Банк России требует, чтобы значение этого норма-

тива составляло не менее 8%. 

– Ликвидность (нормативы Н2 и Н3) — способность банка оперативно 

исполнять краткосрочные и среднесрочные обязательства. Недостаточный 

уровень ликвидности может привести к невозможности своевременных вы-

плат по вкладам и другим долгам. 

– Соотношение заемных и собственных средств — высокий уровень 

заёмного капитала повышает финансовую зависимость, снижая устойчивость 

банка к внешним шокам. 

Таким образом, финансовая устойчивость является базисом для всей 

системы экономической безопасности банка. При её нарушении все осталь-

ные элементы защиты теряют свою эффективность. 

Кредитный риск — это вероятность того, что заемщик частично или 

полностью не исполнит свои обязательства по возврату кредита и процентов. 

Для коммерческого банка это означает прямую угрозу потерям и ухудшению 

балансовых показателей. Особенности кредитного риска: 

– Концентрация кредитов в одном секторе экономики может привести 

к массовым дефолтам при кризисе в этой сфере. 

– Низкое качество портфеля (выдача ссуд ненадёжным клиентам) уве-

личивает вероятность просрочки. 

– Недостаточный уровень обеспечения по ссудам снижает возможно-

сти возврата выданных средств при дефолте заёмщика. 
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Банки обязаны постоянно контролировать уровень кредитных рисков 

с помощью специальных инструментов: стресс-тестирования, рейтинговой 

оценки заёмщиков, формирования резервов на возможные потери. Показате-

ли по нормативу Н6 (максимальный риск на одного заёмщика) и Н7 (по 

крупным кредитам) служат механизмом ограничения чрезмерной концентра-

ции кредитных рисков. 

Рыночный риск возникает в результате изменения экономической 

конъюнктуры, влияющей на стоимость активов банка. Он включает в себя: 

– Процентный риск, возникающий при изменении процентных ставок, 

что может повлиять на доходность кредитов и стоимость привлечённых 

средств. 

– Валютный риск, связанный с колебанием курсов валют при наличии 

открытых валютных позиций. Особенно актуален для банков, активно рабо-

тающих с иностранными активами или предоставляющих валютные кредиты. 

– Риск переоценки ценных бумаг — колебания рыночной стоимости 

инвестиционных активов (облигаций, акций), находящихся на балансе банка. 

Рыночные риски могут быть как прямыми (влияние на прибыль), так и 

косвенными (ухудшение ликвидности или капитала). Для их оценки банки 

применяют внутренние модели Value-at-Risk (VaR), а также руководствуются 

нормативными актами Банка России, ограничивающими величину рисков. 

Операционный риск представляет собой возможность возникновения 

убытков, вызванных ошибками персонала, сбоями в информационных систе-

мах, внутренними мошенническими действиями, нарушениями технологиче-

ских процессов, а также воздействием внешних факторов, таких как стихий-

ные бедствия или техногенные аварии. 

Примеры источников операционного риска: 

– Неверное выполнение клиентских операций; 

– Ошибки при программировании автоматизированных банковских 

систем; 

– Потеря документации или неправильная её обработка; 
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– Отказ серверного оборудования; 

– Внутренние хищения и подделки. 

Банки используют систему внутреннего контроля, инцидент-

менеджмент, регламентирующие процедуры и регулярный аудит для мини-

мизации вероятности и последствий таких событий. Внутренние регламенты 

предусматривают обязательную фиксацию всех операций, распределение от-

ветственности и резервирование ключевых функций на случай сбоев. 

В условиях цифровизации банковской сферы информационная без-

опасность (ИБ) становится важнейшим элементом общей системы экономи-

ческой защиты. Она направлена на предотвращение: 

– Утечек конфиденциальной информации (в том числе персональных 

данных клиентов), 

– Взломов, вирусных атак и несанкционированного доступа к систе-

мам, 

– Нарушений функционирования программных и аппаратных реше-

ний. 

– Ключевые меры обеспечения ИБ включают: 

– Шифрование каналов передачи данных; 

– Аутентификацию пользователей с использованием многофакторных 

методов; 

– Применение фаерволов и систем мониторинга подозрительной ак-

тивности (SIEM); 

– Проведение регулярных тестов на проникновение и аудитов без-

опасности. 

Особую роль в регулировании вопросов информационной безопасно-

сти играют стандарты ISO/IEC 27001 и рекомендации Банка России, направ-

ленные на унификацию подходов к ИБ среди кредитных организаций. 

Правовая безопасность банка заключается в надлежащем соблюдении 

действующего законодательства, а также внутренних и внешних регламен-

тов. Это направление ориентировано на: 



26 

– Предотвращение юридических рисков (претензий, судебных исков, 

штрафов); 

– Контроль правомерности всех договорных отношений; 

– Устранение пробелов в локальных нормативных документах. 

Нарушения могут касаться как операций с клиентами, так и выполне-

ния требований к отчётности, антиотмывочным мерам, налоговой дисци-

плине. Юридические риски способны нанести не только финансовый ущерб, 

но и повредить деловой репутации банка. 

Важным элементом правовой безопасности является наличие квали-

фицированной юридической службы, проведение правовой экспертизы всех 

ключевых документов и соблюдение регламентов взаимодействия с государ-

ственными органами. 

Для объективной оценки уровня защищённости банка от угроз приме-

няются как количественные, так и качественные показатели. Эти метрики 

позволяют сформировать целостное представление о состоянии кредитной 

организации и степени её устойчивости. 

Количественные показатели: 

– Норматив достаточности капитала (Н1) – отражает устойчивость 

банка к возможным убыткам. 

– Коэффициент текущей ликвидности (Н2) – показывает способность 

банка погашать краткосрочные обязательства. 

– Процент просроченной задолженности в кредитном портфеле – от-

ражает эффективность кредитной политики. 

– Уровень резерва на возможные потери по ссудам (РВПС) – демон-

стрирует готовность к компенсации рисков невозвратов. 

– Рентабельность активов (ROA) и капитала (ROE) – показывают эф-

фективность использования ресурсов. 

Качественные показатели: 

– Степень автоматизации процессов управления рисками; 

– Уровень защищённости ИТ-инфраструктуры; 
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– Наличие действующей системы внутреннего контроля и комплаенс-

механизмов; 

– Регулярность внутреннего и внешнего аудита; 

– Эффективность антикризисного планирования и устойчивость к 

внешним шокам (например, санкциям, экономическим кризисам). 

Эти показатели оцениваются в динамике и в сравнении с норматив-

ными значениями, установленными Центральным банком Российской Феде-

рации. Кроме того, для системной оценки безопасности может использовать-

ся интегральный индекс риска, учитывающий вес каждого из критериев. 

Показатели финансовой устойчивости: 

– Коэффициент достаточности капитала (CAR) — отношение капита-

ла банка к суммарному риску по активам. Минимально допустимый уровень 

устанавливается Банком России и составляет не менее 8 %. 

– Коэффициент ликвидности — способность банка своевременно вы-

полнять краткосрочные обязательства. Выделяют несколько нормативов лик-

видности (например, Н2, Н3). 

– Коэффициент финансовой зависимости — отношение заемных 

средств к собственному капиталу. Высокое значение говорит о высокой дол-

говой нагрузке. 

Показатели кредитного риска: 

– Удельный вес проблемных кредитов (NPL Ratio) — доля кредитов с 

просроченной задолженностью в общем кредитном портфеле. 

– Коэффициент покрытия резервами по сомнительным долгам — сте-

пень готовности банка покрыть возможные потери. 

Показатели операционного риска: 

– Количество и сумма убытков от операционных инцидентов 

– Эффективность системы внутреннего контроля 

В таблице 5 приведены основные показатели оценки финансово-

экономической безопасности банка. 
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Таблица 5 –  Основные показатели оценки финансово-экономической без-

опасности банка
8
 

  

Этот набор показателей позволяет комплексно оценить уровень без-

опасности и устойчивости банка. Однако для более глубокого анализа важно 

учитывать и другие специфические параметры. 

Эффективное управление рисками и устойчивостью банковской си-

стемы невозможно без использования систематизированных подходов к 

оценке уровня финансово-экономической безопасности. В современных 

условиях банковские организации применяют комплексные методики, кото-

рые позволяют учитывать множество факторов одновременно, получать объ-

ективную картину текущего состояния и формировать обоснованные управ-

ленческие решения. 

Отдельные финансовые и нефинансовые показатели могут давать 

лишь частичное представление о безопасности кредитной организации. Ком-

плексная оценка направлена на интеграцию ключевых параметров — как ко-

личественных, так и качественных — в единую аналитическую модель. Это 

позволяет: 

– учитывать взаимосвязи между рисками; 

– выявлять скрытые угрозы; 

                                                           
8
 Составлено автором по материалам Банка России и Базельского комитета по банковскому надзору. 

Критерий Показатель 
Формула / Методика 

расчёта 

Норма / Рекомендуе-

мое значение (%) 

Финансовая 

устойчивость 

Коэффициент до-

статочности капи-

тала (CAR) 

Собственный капитал / 

Взвешенные активы по 

риску 

≥ 8  

Коэффициент лик-

видности 

Ликвидные активы / 

Краткосрочные обяза-

тельства 

≥ 30 % (для кратко-

срочной ликвидности) 

Кредитный 

риск 

Удельный вес про-

блемных кредитов 

(NPL) 

Проблемные кредиты / 

Общий кредитный 

портфель 

≤ 5  

Коэффициент по-

крытия резервами 

Резервы / Проблемные 

кредиты 
≥ 100  

Операционный 

риск 

Количество инци-

дентов 

Число зарегистриро-

ванных инцидентов в 

период 

Минимизация 
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– формировать сводный итоговый балл или рейтинг устойчивости. 

Такие методы особенно актуальны в условиях нестабильной макро-

экономической среды, роста регуляторных требований и цифровизации бан-

ковских процессов. 

Метод рейтинговой оценки предполагает присвоение каждому анали-

зируемому показателю определённой количественной оценки в баллах — 

обычно по шкале от 1 (низкий уровень) до 5 (высокий уровень). Баллы вы-

ставляются на основе фактических значений показателей по сравнению с 

установленными нормативами, среднеотраслевыми данными или целевыми 

значениями. 

Этапы реализации: 

– Определение перечня ключевых показателей (например, достаточ-

ность капитала, ликвидность, уровень просрочки, качество активов, уровень 

ИБ и др.). 

– Присвоение весов каждому показателю в зависимости от его значи-

мости. 

– Оценка значений по шкале (1–5 или 1–10). 

– Расчёт средневзвешенного рейтинга: 

Преимущества: 

– наглядность и доступность; 

– возможность сравнения разных банков; 

– простота в визуализации (рейтинги, диаграммы). 

Ограничения: 

– субъективность в выборе весов; 

– усреднение может скрыть отдельные критические риски. 

Метод анализа коэффициентов: динамический мониторинг 

Анализ коэффициентов основывается на отслеживании ключевых фи-

нансовых индикаторов в динамике — за квартал, год или несколько лет. Ме-

тод позволяет выявить тренды и закономерности, которые не всегда видны 

при статической оценке. 
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Ключевые коэффициенты: 

– Коэффициент текущей ликвидности (Н2); 

– Доля просроченной задолженности в портфеле; 

– Рентабельность активов и капитала (ROA и ROE); 

– Уровень резервов на возможные потери; 

– Удельный вес крупных кредитных рисков (Н7). 

Применение: 

– построение графиков и диаграмм изменения показателей; 

– сопоставление с экономическими и политическими событиями; 

– прогнозирование возможных кризисов (например, на основе резкого 

падения ликвидности или роста просроченной задолженности). 

Достоинства: 

– ориентация на реальные процессы; 

– выявление тенденций до наступления критического состояния. 

Метод балансового анализа риска опирается на вероятностный подход 

и рассматривает два ключевых аспекта: 

– вероятность наступления риска; 

– величина потенциальных потерь при его реализации. 

Суть метода заключается в том, что каждый возможный риск (кредит-

ный, рыночный, операционный, ИБ и пр.) оценивается по двум шкалам, а за-

тем рассчитывается интегральный показатель угрозы. 

Результаты могут быть представлены в виде матрицы рисков или кар-

ты угроз, что облегчает принятие решений об управлении и минимизации 

последствий. 

В современных условиях информационная и правовая безопасность 

приобретают все большее значение. 

Информационная безопасность 

– Уровень защиты ИТ-инфраструктуры 

– Число инцидентов кибербезопасности 

Правовая безопасность 
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– Количество судебных исков и претензий 

– Соблюдение требований законодательства и нормативов 

Банки используют данные критерии и показатели в системе внутрен-

него контроля и риск-менеджмента. Регулярный мониторинг позволяет: 

– Выявлять слабые места в финансовой структуре 

– Прогнозировать возможные угрозы 

– Формировать программы снижения рисков 

– Повышать прозрачность и доверие инвесторов и клиентов 

Оценка уровня финансово-экономической безопасности организации 

в банковской сфере — комплексный процесс, требующий интеграции мно-

жества критериев и показателей. Это помогает обеспечивать устойчивость и 

надежность банков, предотвращать финансовые потери и укреплять доверие 

рынка. 

Таким образом, критерии оценки финансово-экономической безопас-

ности банка позволяют объективно оценить текущий уровень устойчивости 

организации и выявить потенциальные угрозы. Финансовая устойчивость, 

кредитный и рыночный риски являются ключевыми индикаторами, требую-

щими постоянного контроля, анализа и регулирования как со стороны самого 

банка, так и со стороны надзорных органов. Грамотное управление этими 

критериями формирует основу для надёжного, безопасного и прибыльного 

функционирования кредитной организации в условиях современной эконо-

мики. 

В условиях высокой турбулентности на финансовых рынках, развития 

цифровых технологий и ужесточения регуляторных требований, оценка фи-

нансово-экономической безопасности банков требует комплексного и все-

стороннего подхода. Ключевыми направлениями выступают контроль за 

операционными, информационными и правовыми рисками, а также примене-

ние объективных и гибких показателей оценки. Только при сбалансирован-

ном управлении всеми этими элементами банк может обеспечить стабиль-
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ность, защиту интересов клиентов и соответствие требованиям регулирую-

щих органов. 

Комплексная оценка финансово-экономической безопасности банка 

— это многоуровневая задача, требующая объединения различных методов и 

подходов. Применение рейтинговых шкал, анализа коэффициентов и балан-

совых моделей позволяет не только выявить текущие угрозы, но и строить 

прогнозы развития, разрабатывать антикризисные стратегии и повышать 

устойчивость кредитной организации в долгосрочной перспективе. Учитывая 

актуальные вызовы, особое внимание следует уделять информационной и 

правовой безопасности как ключевым факторам системной стабильности 

банка. 
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2  АНАЛИЗ И ОЦЕНКА УРОВНЯ ФИНАНСОВО-ЭКОНОМИЧЕСКОЙ 

БЕЗОПАСНОСТИ ПАО СБЕРБАНК  

 

2.1 Организационно-экономическая характеристика ПАО Сбер-

банк. 

Публичное акционерное общество «Сбербанк России» (ПАО Сбер-

банк) — крупнейшая универсальная финансовая организация в Российской 

Федерации, оказывающая широкий спектр банковских и небанковских услуг. 

Являясь системообразующим банком, Сбербанк играет ключевую роль в 

обеспечении финансовой стабильности страны, развитии национальной эко-

номики и внедрении инноваций в банковскую сферу. В таблице 6 приведена 

общая характеристика ПАО «Сбербанк». 

Таблица 6 – Общая характеристика ПАО «Сбербанк»
9
 

Параметр Значение 

Полное наименова-

ние 

Публичное акционерное общество «Сбербанк Рос-

сии» 

Юридическая фор-

ма 
ПАО 

Год основания 1841 год 

Основной акционер 
Центральный банк Российской Федерации (более 

50% голосующих акций) 

Основной офис г. Москва 

Основной вид дея-

тельности 
Универсальные банковские услуги 

Количество сотруд-

ников 
Более 270 тыс. (по состоянию на 2024 г.) 

Клиентская база Более 110 млн физических и 3 млн юридических лиц 

 

На основании представленных данных можно сделать вывод, что 

ПАО «Сбербанк» является крупнейшей универсальной кредитной организа-

цией страны с длительной историей, широкой клиентской базой и устойчи-

выми институциональными позициями. Контрольный пакет акций находится 

у Центрального банка Российской Федерации, что свидетельствует о страте-

                                                           
9
 Составлено автором по данным официального сайта ПАО «Сбербанк России» — https://www.sberbank.ru, а 

также отчетности банка за 2024 год. 

 



34 

гической значимости банка для национальной финансовой системы. Штат 

численностью свыше 270 тысяч сотрудников и охват более 110 миллионов 

клиентов подтверждают масштаб деятельности и высокую степень доверия 

со стороны населения и бизнеса. Централизация управления через головной 

офис в Москве позволяет эффективно координировать работу филиальной 

сети и реализовывать масштабные цифровые и финансовые инициативы. 

Сбербанк имеет многоуровневую, гибкую структуру управления, 

включающую центральный аппарат и территориальные подразделения. 

Включает: 

– Центральный офис в Москве; 

– 11 территориальных банков; 

– Более 14 000 отделений и офисов обслуживания; 

– Сеть банкоматов и терминалов (более 80 000 устройств); 

– Дочерние компании в страховании, ИТ, инвестициях, телекоммуни-

кациях; 

–Зарубежные активы в странах СНГ, Восточной Европы и Китае. 

Основные направления деятельности ПАО «Сбербанк» включают: 

Банковские услуги для физических лиц: 

– Вклады и депозиты; 

– Ипотечное и потребительское кредитование; 

– Платежные и расчётные услуги; 

– Ипотека, автокредиты, кредитные карты; 

– Мобильный банкинг, онлайн-банкинг (СберБанк Онлайн). 

Обслуживание юридических лиц: 

– Кредитование бизнеса и МСП; 

– Расчетно-кассовое обслуживание; 

– Валютные и внешнеэкономические операции; 

– Лизинг и факторинг. 

Инновации и цифровые продукты 

– Сервисы на базе ИИ и Big Data; 



35 

– Сбер ID, голосовые помощники, биометрия; 

– Экосистема Сбера: СберМаркет, СберЗвук, СберМегаМаркет, Салют 

и др. 

Для оценки финансово-экономического состояния и устойчивости 

банковского сектора необходимо учитывать совокупность ключевых показа-

телей, отражающих масштаб операций, структуру ресурсов, доходность и 

рентабельность деятельности. В таблице 7 представлены сведения о динами-

ке таких показателей, как среднегодовой объем активов, обязательств, соб-

ственных средств, доходов и расходов, а также прибыли банков за период с 

2022 по 2024 год. В анализ включены как абсолютные изменения значений 

между годами, так и темпы прироста, что позволяет глубже оценить тенден-

ции и направленность изменений. В таблице 7 приведена динамика основных 

финансовых показателей ПАО «Сбербанк». 

Таблица 7 – Динамика основных финансовых показателей ПАО «Сбербанк» 

за 2022 – 2024 г. 

Показатели 

Значение показателей 
Абсолютное измене-

ние 
Темп прироста % 

2022 2023 2024 
2023г. к 

2022г. 

2024г. к 

2023г. 

2023г. к 

2022г. 

2023г. к 

2022г. 

Среднегодовая велечина 

активов, млрд.руб. 
25029,42 27242,01 30281,89 2212,59 3039,88 8,84 11,16 

Обязательные резервы, 

млрд.руб. 
187,88 202,85 234,30 14,97 31,45 7,97 15,50 

Обязательства, млрд.руб. 23099,63 23179,27 28255,02 79,64 5075,75 0,34 21,90 

Собственные средства, 

млрд.руб. 
3800,29 4404,82 4724,66 604,53 319,84 15,91 7,26 

Процентные доходы, 

млрд.руб. 
2093,46 2245,15 2219,61 151,69 -25,54 7,25 -1,14 

Процентные расходы, 

млрд.руб. 
727,32 899,64 708,24 172,32 -191,4 23,69 -21,28 

Комиссионные доходы, 

млрд.руб. 
514,91 639,41 708,72 124,5 69,31 24,18 10,84 

комиссионые расходы, 

млрд.руб. 
81,83 133,09 189,28 51,26 56,19 62,64 42,22 

Прибыль(убыток) за от-

чётный период, млрд.руб. 
709,89 782,18 856,30 72,29 74,12 10,18 9,48 

 

Анализ данных, представленных в таблице 7,  свидетельствуют о по-

ложительной динамике ключевых макрофинансовых показателей банковско-

го сектора в течение 2022 – 2024 гг. В частности: 
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– Среднегодовая величина активов увеличилась на 20,9 % за два года, 

что отражает расширение масштабов банковской деятельности и рост кре-

дитного и инвестиционного портфеля. 

– Обязательства банков также существенно выросли, особенно в 2024 

году (на 21,9 %), что может быть связано с увеличением объемов привлечён-

ных ресурсов, в том числе депозитов и межбанковских заимствований. 

– Собственные средства демонстрируют устойчивый рост, что указы-

вает на укрепление капитальной базы банков, необходимой для соблюдения 

нормативов достаточности капитала и повышения финансовой устойчивости. 

– Процентные доходы в 2023 году выросли на 7,25 %, однако в 2024 

году зафиксировано их незначительное снижение на 1,14 %. При этом про-

центные расходы значительно сократились в 2024 году (–21,28 %), что поло-

жительно сказалось на чистом процентном доходе. 

– Комиссионные доходы увеличивались из года в год, отражая рост 

безналичных и расчетных операций, однако расходы по ним также заметно 

возросли, особенно в 2024 году (+42,22 %). 

– Прибыль банковского сектора стабильно росла, увеличившись за два 

года более чем на 146 млрд рублей, что говорит о высоком уровне рента-

бельности и эффективном управлении ресурсами. 

Таким образом, совокупная оценка показателей свидетельствует о 

восстановлении и поступательном развитии банковского сектора, при этом 

особое внимание в дальнейшем следует уделить контролю за ростом расхо-

дов и диверсификации доходов с учётом текущих экономических условий. 

Для глубокого анализа экономического положения ПАО Сбербанк 

необходимо рассмотреть ключевые финансовые метрики, отражающие эф-

фективность его деятельности, устойчивость бизнес-модели и динамику раз-

вития. Далее представлены результаты анализа наиболее значимых из них. 

Анализ динамики чистой прибыли за период с 2022 г. по 2024 г. поз-

воляет оценить итоговую доходность и общее финансовое здоровье компа-

нии.  



37 

Оценка рентабельности капитала является важным инструментом для 

определения эффективности использования акционерных вложений. В таб-

лице 8 приведены данные о динамике чистой прибыли и рентабельности соб-

ственного капитала в анализируемом периоде.  

Таблица 8– Динамика рентабельности собственного капитала и чистой при-

были ПАО «Сбербанк» за 2022–2024 г.
10

 

Показатели 2022 2023 2024 

Абсолютное отклоне-

ние 
Темп роста, % 

2023г. от 

2022г. 

2024г. от 

2023г. 

2023г. / 

2022г. 

2024г./ 

2024г. 

Чистая при-

быль, млрд. 

руб. 

1 511,8 1 562,4 1 580,3 50,6 17,9 103,3 101,1 

Рентабельность 

собственного 

капитала, % 

21,3 24,7 23,4 3,4 -1,3 - - 

 

Анализ данных, приведенных в таблице, показывает, что в анализиру-

емом периоде динамики чистой прибыли демонстрирует тенденцию роста. 

Это указывает на высокую эффективность операционной деятельности, рост 

клиентской базы и успешную реализацию стратегических программ банка. 

Несмотря на внешнеэкономические вызовы, Сбербанк сохраняет прибыль-

ность и лидерство на российском рынке. Однако, необходимо отметить, что в 

2024 г. темп роста чистой прибыли снизился на 2 процентных пункта по 

сравнению с предыдущим периодом, что позволяет сделать вывод о том, что 

события, происходящие во внешней среде, оказывают сдерживающее влия-

ние на развитие банка.    

Высокие значения ROE подтверждают рациональную финансовую 

стратегию Сбербанка. Вложенный капитал генерирует стабильную доход-

ность, что является положительным сигналом как для акционеров, так и для 

инвесторов. Однако, значения показателя в 2024 г. также демонстрирует 

снижение на 1,3 процентных пункта, что, на наш взгляд, во-первых, обуслов-
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лено высокой базой 2023 г. и общерыночными коррекциями, а во-вторых, яв-

ляется подтверждением ранее сделанных выводов о наличии во внешней 

среде факторов, сдерживающих развитие банковской сферы. 

Для оценки масштабов деятельности банка и устойчивости его финан-

совой позиции важным показателем служат размеры активов и собственного 

капитала. В таблице 9 приведены данные, характеризующие динамику этих 

показателей. 

Таблица 9 – Динамика общего объема активов и собственного капитала ПАО 

«Сбербанк» за 2022–2024 г.
11

 

Показатель 2022 2023 2024 

Абсолютное отклонение Темп роста,% 

2023г. от 

2022г. 

2024г. от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2023г. 
Общие активы, трлн. 

руб. 
41,17 41,86 52,31 0,69 10,45 101,68 124,96 

Собственный капи-

тал 
5,58 5,77 6,58 0,19 0,81 103,41 114,04 

 

Увеличение объема активов и капитала свидетельствует о расширении 

кредитного и инвестиционного портфеля банка, а также его способности 

привлекать и эффективно использовать ресурсы. Сбербанк укрепляет свою 

роль системного финансового института с высоким уровнем надежности. 

Уровень проникновения цифровых сервисов является критическим 

индикатором модернизации банковской деятельности и соответствия совре-

менным требованиям клиентов. 

Важно отметить, что рост как активов, так и собственного капитала 

позволяет банку не только увеличивать объёмы операций, но и соблюдать 

нормативные требования по достаточности капитала (например, норматив 

Н1.0), снижая уровень финансовых рисков. Позитивная динамика данных 

показателей указывает на повышение устойчивости банка к внутренним и 
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внешним угрозам, укрепление его экономической безопасности, а также 

расширение возможностей для реализации долгосрочной стратегии развития. 

Таким образом, в рассматриваемом периоде банк демонстрирует при-

знаки активного роста и повышения финансовой надёжности, что является 

благоприятным сигналом как для клиентов и инвесторов, так и для регулято-

ра. 

 В таблице 10 приведены данные о численности активных ежемесяч-

ных пользователей (MAU) и количестве ежедневных пользователей (DAU), 

которые демонстрируют рост цифровой вовлеченности. 

Таблица 10 – Динамика активности пользователей сервиса «Сбербанк Он-

лайн» за 2022–2024 г.
12

 

Показатель 2022 2023 2024 

Абсолютное откло-

нение 
Темп роста,% 

2023г. от 

2022г. 

2024г. от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2023г. 
MAU Сбербанк Онлайн 

(млн чел.) 
78 83 85,5 5,0 2,5 106,41 102,99 

DAU Сбербанк Онлайн 

(млн чел.) 
36 42 54,8 6,0 12,8 116,67 130,48 

 

Устойчивый рост числа пользователей онлайн-сервисов отражает 

успешность цифровой стратегии Сбербанка. Интенсивное использование мо-

бильного приложения и цифровых платформ усиливает клиентскую лояль-

ность и снижает операционные издержки. Внедрение инноваций способству-

ет укреплению конкурентных позиций. 

Таким образом, анализ финансово-экономических показателей ПАО 

Сбербанк за 2022–2024 годы демонстрирует уверенную динамику развития 

организации. Банк успешно адаптируется к изменяющимся условиям рынка, 

обеспечивает устойчивую прибыль, наращивает активы и капитал, а также 

усиливает цифровое присутствие. Высокие показатели рентабельности, при-

рост клиентской базы и активное внедрение ИИ-технологий подтверждают 

стратегическую состоятельность бизнеса. ПАО Сбербанк продолжает оста-
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ваться ключевым игроком банковского сектора России и задаёт вектор разви-

тия всей отрасли. 

2.2 Анализ факторов внешней и внутренней среды, выявление 

угроз экономической безопасности ПАО Сбербанк 

В условиях нестабильной экономической обстановки, усиления санк-

ционного давления и стремительной цифровизации финансовых рынков во-

просы обеспечения экономической безопасности становятся приоритетными 

для всех участников банковского сектора. Анализ среды предприятия — это 

неотъемлемый инструмент стратегического управления, позволяющий вы-

явить потенциальные угрозы и слабые места, а также определить резервы для 

роста и возможности адаптации к внешним изменениям. Для комплексной 

оценки используется совокупность аналитических инструментов: SWOT-

анализ, PEST-анализ (оценка политических, экономических, социальных и 

технологических факторов), а также риск-ориентированный подход, позво-

ляющий оценить уровень воздействия тех или иных факторов на экономиче-

скую безопасность организации. 

PEST-анализ (или PESTEL, если дополнительно учитывать факторы 

«Environmental» и «Legal») — это инструмент стратегического анализа 

внешней среды организации. Он позволяет оценить макроэкономические 

факторы, влияющие на деятельность компании. Название «PEST» образовано 

от первых букв четырёх категорий. PEST-анализ помогает компании понять, 

что происходит в стране и мире, и как это может повлиять на её будущее. 

Это особенно важно для крупных организаций — банков, заводов, сетевых 

компаний. 

Анализ PEST-факторов позволяет всесторонне оценить воздействие 

внешней и внутренней среды на деятельность ПАО Сбербанк. Данный под-

ход помогает выявить потенциальные угрозы экономической безопасности, 

вытекающие из политических, экономических, социальных и технологиче-

ских условий. Это важно для разработки стратегий устойчивого развития, 
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минимизации рисков и усиления конкурентоспособности банка. В таблице 12 

приведена матрица PEST-анализа. 

Таблица 11 – PEST-анализ факторов, влияющих на деятельность ПАО 

«Сбербанк»
13

 

Политические факторы Экономические факторы 

 1 Государственное регулирование. Сбер-

банк имеет значительное государственное 

участие, что даёт ему определённую сте-

пень защиты и поддержку в кризисных си-

туациях. 

Возможные изменения в законодательстве, 

такие как новые требования к капиталу, ре-

гулирование финансовых операций и нало-

гообложение, могут повлиять на его дея-

тельность. 

2 Влияние международных санкций. Санк-

ции против России оказывают прямое вли-

яние на работу Сбербанка, ограничивая его 

доступ к международным рынкам капитала, 

а также усложняя операции с зарубежными 

контрагентами. 

3  Политическая нестабильность. Внутрен-

ние политические изменения и нестабиль-

ность могут отразиться на экономике стра-

ны, что, в свою очередь, может повлиять на 

финансовую безопасность банка. 

1 Макроэкономическая ситуация. Экономический 

рост, инфляция, изменение валютных курсов и 

процентных ставок — всё это оказывает влияние 

на прибыльность и финансовую устойчивость 

банка. Например, рост ставок может снизить 

спрос на кредиты, а инфляция повысит риски для 

долговых обязательств. 

2 Волатильность валют. Стабильность рубля и 

цен на нефть имеют ключевое значение для эко-

номической безопасности Сбербанка. Колебания 

валютных курсов могут оказывать негативное 

влияние на международные операции и кредито-

вание. 

3 Влияние кризисов. Экономические кризисы (как 

глобальные, так и локальные) могут привести к 

росту числа невозвратных кредитов и ухудшению 

качества активов банка, что снижает его финан-

совую устойчивость. 

 

Социальные факторы Технологические факторы 

1 Доверие клиентов. Стабильность и репу-

тация банка играют ключевую роль в под-

держании доверия клиентов. Падение дове-

рия может привести к оттоку вкладчиков и 

снижению рыночной доли. 

2 Предпочтения населения. Переход насе-

ления к цифровым финансовым услугам и 

использование мобильных приложений 

увеличивает спрос на онлайн-услуги и мо-

жет повлиять на доходность традиционных 

банковских услуг. 

3 Социальные тренды. Растущий интерес к 

экологии и устойчивому развитию может 

повлиять на инвестиционные стратегии 

банка, ориентируя его на "зелёные" проек-

ты и социально ответственные инвестиции. 

 

1 Развитие финтех-услуг. Быстрое развитие фин-

тех-компаний, которые предлагают более гибкие 

и дешевые решения по сравнению с традицион-

ными банками, является угрозой для Сбербанка. 

Однако он активно инвестирует в собственные 

цифровые платформы и финтех-стартапы, чтобы 

поддерживать конкурентоспособность. 

2 Киберугрозы. Угрозы взломов и утечек данных 

становятся все более актуальными для финансо-

вых учреждений. Сбербанк должен обеспечивать 

высокую степень защиты данных своих клиентов 

и защищать свои платформы от кибератак. 

3 Инновации и автоматизация. Развитие техноло-

гий, таких как искусственный интеллект для ана-

лиза данных, блокчейн для безопасных транзак-

ций, а также улучшение алгоритмов кредитования 

и анализа рисков, помогает повысить эффектив-

ность работы банка и снизить операционные рис-

ки. 
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Государственное регулирование и участие государства. Правитель-

ство и Фонд национального благосостояния владеют более чем 50  % акций 

Сбербанка. Для 2024 г. совет директоров рекомендовал дивиденды на ре-

кордные 786,9 млрд. руб., из которых половина, около 393 млрд. руб., посту-

пила в бюджет. Это обеспечивает банку доступ к гос-ресурсам и защиту в 

кризисных ситуациях. 

Влияние международных санкций. В феврале–марте 2022 из-за санк-

ций был прекращён доступ Сбербанка к SWIFT, закрыты представительства 

в Евросоюзе, удалены мобильные приложения из 

Apple App Store/Google Play за рубежом. Тем не менее, банк наращивает при-

быль:  2023 ‒ 1,5 трлн. руб, 2024 – 1,58 трлн. руб.  (4,8 %) . Это говорит о его 

устойчивости и способности адаптироваться к глобальным ограничениям. 

Политическая нестабильность. При этом прогноз ЦБ РФ предполагает 

снижение прибыли банковского сектора в 2025 до 3–3,5 трлн. руб.  с текущих 

4 трлн. руб., а ключевая ставка удерживается на уровне 21  % . Это отражает 

риски, связанные с нестабильностью и усилением регулирования. 

Макроэкономическая ситуация. Чистая процентная маржа выросла: 

процентная прибыль — до 3 трлн. руб.  ( 17 % YoY), включая рост корпора-

тивного портфеля 19  %, розничного  12,7  % . Прибыль в I кв. 2024 выросла 

на 11,3  % до 397 млрд. руб.  Это отражает адаптацию к высоким ставкам и 

темпам инфляции. 

Волатильность валют. Изолированность от международных рынков 

снижает влияние рубля и нефти. Но внутренний риск растёт: ЦБ поднимает 

ставку до 21 %, снижая спрос на кредиты.  Колебания рубля продолжают 

влиять на качество активов и потребительские настроения. 

Влияние экономических кризисов. Доля проблемных кредитов (NPL) 

снизилась с 3,1  % (2020) до 1,63  % (2024), что указывает на улучшение каче-

ства активов. Но прогноз ЦБ РФ предупреждает о росте кредитных рисков и 

сжатии маржи в 2025 г. 



43 

Доверие клиентов. Более 110 млн розничных клиентов — крупнейшая 

клиентская база в России.  Это результат высокого уровня доверия, поддер-

живаемого госучастием и стабильностью. 

Предпочтения населения. Сбербанк активно превращается в IT-

компанию: теперь 85 % операций выполняются в цифровом формате. 

Рост MAU/DAU, увеличение клиентской базы подтверждают этот тренд. 

Социальные тренды. Хотя прямые данные отсутствуют, Сбербанк ак-

тивно участвует в «зелёных» финансах и устойчивом развитии — соответ-

ствие мировым стандартам ESG становится частью его репутации. 

Развитие финтех-услуг. Сбер инвестирует в IT 450 млрд ₽ в 2024–2026 

гг. и ожидает прибыль от AI — 800 млрд. руб. AI уже принимает 40 % реше-

ний по корпоративным кредитам, план — 60  % к концу 2024, 80  % к 2026  

Киберугрозы. Приоритет — защита данных и инфраструктуры, но 

прямых цифр нет. Хотя стандарты безопасности Сбера считаются одними из 

лидирующих в России, учитывая масштабы банка и госучастие. 

В условиях усиления конкуренции в финансовом секторе и неста-

бильности глобальной экономической обстановки особую значимость приоб-

ретает оценка факторов, способных повлиять на экономическую безопас-

ность банковских учреждений. Один из наиболее эффективных инструментов 

стратегического планирования — это SWOT-анализ, позволяющий система-

тизировать сильные и слабые стороны компании, а также выявить внешние 

возможности и угрозы, оказывающие влияние на её устойчивость и развитие. 

В таблице ниже представлен детализированный SWOT-анализ ПАО 

Сбербанк — одного из крупнейших банков Российской Федерации. В ходе 

анализа были учтены как внутренние характеристики банка (включая его ре-

сурсы, структуру, технологии и управленческую модель), так и внешние фак-

торы, включающие политическую, экономическую и технологическую об-

становку. Это позволило выделить ключевые аспекты, влияющие на уровень 

экономической безопасности организации. В таблице 12 представлен SWOT-

анализ ПАО «Сбербанк». 
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Таблица 12 – SWOT-анализ факторов, влияющих на устойчивость и развитие 

ПАО «Сбербанк»
14

 

  Факторы, положительно влияющие на деятель-

ность ПАО «Сбербанк» 
Факторы, негативно влияющие на деятельность 

ПАО «Сбербанк» 

Сильные стороны (внутренний потенциал) (S) Слабые стороны (внутренние недостатки) (W) 

Внут-

ренняя 

среда 

1 Высокая капитализация. Сбербанк — круп-

нейший банк в России, с огромным капиталом и 

разнообразием активов. Это даёт ему значи-

тельные возможности для маневра в случае 

экономических или финансовых кризисов. 

2 Стабильная прибыльность. Банк стабильно 

показывает высокие финансовые результаты, 

что подтверждает его финансовую устойчи-

вость и способность генерировать доход в 

условиях неопределенности. 

3 Современные технологии и цифровизация. 

Сбербанк активно внедряет новые технологии, 

включая финтех-решения, блокчейн, искус-

ственный интеллект для повышения эффектив-

ности работы и безопасности. 

4 Разветвленная сеть филиалов. Банк имеет 

огромную сеть отделений и банкоматов по всей 

стране, что укрепляет его рыночную позицию и 

устойчивость. 

5 Государственная поддержка. Сбербанк имеет 

государственное участие (Сбербанк — акцио-

нерное общество, где значительная доля при-

надлежит государству), что гарантирует ему 

поддержку в случае кризисных ситуаций. 

1 Зависимость от внешней политической ситуа-

ции. Сбербанк сильно зависит от внешнеэконо-

мической ситуации, особенно от санкций и из-

менений в международной политике. В случае 

введения санкций против России или других 

ограничений, банк может понести убытки. 

2 Высокая конкуренция. Несмотря на лидер-

ство в стране, Сбербанк сталкивается с жесткой 

конкуренцией со стороны других крупных бан-

ков и новых финтех-компаний. Это может по-

влиять на его долю на рынке и прибыльность. 

3 Низкая гибкость в адаптации к изменениям. 
Из-за своего размера и структуры Сбербанк 

может быть менее гибким, чем более мелкие 

инновационные финансовые компании, что мо-

жет замедлить внедрение новых продуктов и 

услуг. 

4 Риски кибератак. Хотя Сбербанк активно раз-

вивает безопасность, с ростом цифровых фи-

нансовых продуктов увеличиваются риски ки-

бератак и утечек данных. Это представляет со-

бой угрозу для финансовой стабильности и до-

верия клиентов. 

  Потенциальные возможности (O) Имеющиеся угрозы (T) 

Внешняя 

среда 
1 Развитие цифровых продуктов и услуг. Разви-

тие мобильных приложений, онлайн-банкинга, 

а также интеграция новых технологий (напри-

мер, искусственного интеллекта, блокчейна) 

может значительно повысить финансовую без-

опасность и прибыль банка. 

2 Углубление международного присутствия. 
Расширение на международные рынки (напри-

мер, в страны СНГ и Восточную Европу) может 

открыть новые источники дохода. 

3 Сотрудничество с государственными про-

граммами. Сотрудничество с государственны-

ми структурами и участие в финансировании 

национальных проектов может укрепить фи-

нансовую безопасность банка и повысить его 

репутацию. 

4 Развитие нефинансовых сервисов. Сбербанк 

уже активно расширяет свои нефинансовые 

сервисы, что позволяет диверсифицировать 

доходы и снизить риски. 

5 Рынок зеленых и устойчивых инвестиций. 
Участие в экологически чистых и социально 

ответственных проектах может стать важным 

фактором роста. 

1 Экономические санкции и политическая не-

стабильность. Внешнеэкономические угрозы, 

такие как санкции, могут ограничить доступ 

банка к международным рынкам и повлиять на 

его прибыльность. 

2 Риски изменения финансовой регуляции. Из-

менения в налоговой и финансовой регуляции, 

особенно в условиях кризисных ситуаций, мо-

гут повлиять на деятельность банка. 

3 Нестабильность на фондовых рынках. Вола-

тильность фондовых рынков и валютных кур-

сов может оказать влияние на финансовую 

устойчивость Сбербанка, особенно если это 

приведет к убыткам в его инвестиционных 

портфелях. 

4 Угроза новых технологических угроз. С раз-

витием цифровых технологий банк может стать 

мишенью для более сложных кибератак, вклю-

чая угрозы в сфере искусственного интеллекта 

и алгоритмов, которые могут нарушить финан-

совые операции и утечку данных. 

5 Снижение доверия к банковским системам. 

Если клиентская база будет терять доверие к 

банкам, это может существенно повлиять на 

стабильность и доходность Сбербанка. 
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 составлено автором на основе анализа открытых данных, отчетности ПАО «Сбербанк». – Доступ: 

https://www.sberbank.ru (дата обращения: 26.04.2025) 
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Высокая капитализация: на 2023 год капитализация ПАО «Сбербанк» 

превысила 5 трлн рублей, являясь крупнейшей среди российских банков. Ак-

тивы банка составляют более 43 трлн рублей (около 30 % всех активов бан-

ковского сектора РФ).  

Стабильная прибыльность: чистая прибыль за 2023 год составила 1,5 

трлн рублей (+17 % к 2022 г.). Рентабельность капитала (ROE) превысила 22 

%, что выше среднего по банковскому сектору РФ.  

Цифровизация: более 80 % операций осуществляется через мобиль-

ные приложения и онлайн-банкинг. Более 100 млн пользователей зареги-

стрированы в «СберБанк Онлайн». 

Сеть филиалов: свыше 12 000 отделений и более 60 000 банкоматов по 

России, включая удалённые и сельские регионы. 

Гос. поддержка: более 50 % акций контролируются Банком России 

через Министерство финансов. Государственные гарантии и участие в гос-

проектах снижают риски дефолта. 

Зависимость от внешней политики: по оценкам, более 75 % иностран-

ных инвесторов отказались от операций с акциями Сбербанка после введения 

санкций 2022 года. Ограничен доступ к SWIFT и западным рынкам. 

 Высокая конкуренция: в ТОП-5 банков России входит Тинькофф, 

Альфа-Банк, ВТБ и др., которые занимают около 45 % рынка розничного 

кредитования. Доля Сбербанка по ипотеке — около 54 %, но по картам — 

уже менее 40 %. 

 Низкая гибкость: по оценкам аналитиков, средний срок вывода 

новых финтех-продуктов в Сбербанке — 6–12 месяцев, тогда как у Tinkoff — 

до 3 месяцев. 

 Киберриски: в 2023 году Сбербанк отразил более 2,5 млрд кибе-

ратак. Потенциальные убытки от успешной кибератаки могут достигать де-

сятков миллиардов рублей. 
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Рост цифровых услуг: рынок онлайн-банкинга в России вырос на 18% 

за 2023 г. Прогноз по CAGR до 2027 — 12 % ежегодно. Сбер развивает «Са-

лют», AI, биометрию и т.д.  

Международное расширение: доля активов в СНГ — около 1,2%, при 

этом регион остаётся перспективным для экспансии. Например, в Казахстане 

Сбербанк имеет более 1 млн клиентов.  

Участие в нацпроектах: более 300 млрд рублей — участие в финанси-

ровании проектов госпрограммы «Цифровая экономика», инфраструктура, 

образование и др.  

Нефинансовые сервисы: экосистема «Сбер» включает более 60 серви-

сов — от СберМаркета до СберЗдоровья, аудитория — 150 млн пользовате-

лей. 

ESG-инвестиции: с 2021 года банк инвестировал более 50 млрд руб-

лей в «зелёные» облигации и экологические проекты. Партнёрство с Росгид-

ро, Росатом, ЖКХ. 

 Санкции: в 2022–2023 годах Сбербанк исключён из международных 

рейтингов, CDS (страхование рисков) выросли на 70–90 б.п., ограничены 

SWIFT и Visa/MasterCard. 

Изменения регуляций: рост ключевой ставки ЦБ РФ в 2023 до 16 % 

снижает спрос на кредитование. Повышение норм резервирования ограничи-

вает возможности банка по займам. 

Рынки капитала: индекс МосБиржи волатилен (30 % в течение года). 

Это влияет на инвестиционный портфель банка, доля которого составляет 

более 10% его активов. 

Новые угрозы ИТ: увеличение числа сложных ИИ-угроз. Пример — 

глубокие фейки для финансового мошенничества. Расходы на кибербезопас-

ность выросли до 12 млрд. руб. в 2023. 

Потеря доверия: опросы ВЦИОМ показывают, что около 28 % клиен-

тов не доверяют цифровым банкам полностью, особенно после сбоев или 

утечек. 
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Для глубокого понимания рыночного положения ПАО Сбербанк и 

выявления факторов, оказывающих влияние на его экономическую безопас-

ность, целесообразно провести анализ пяти конкурентных сил по методоло-

гии Майкла Портера. Этот подход позволяет структурировать влияние внеш-

ней среды и определить стратегические угрозы и возможности, связанные с 

динамикой конкуренции в банковской сфере. 

Модель Портера включает пять ключевых сил, воздействующих на 

бизнес: угроза новых игроков, угроза появления заменителей, переговорная 

сила поставщиков, переговорная сила клиентов и уровень конкуренции меж-

ду действующими компаниями. Каждая из этих сил может существенно вли-

ять на устойчивость и доходность Сбербанка. В таблице 13 представлены 

оценки интенсивности этих факторов, а также их обоснования с учётом те-

кущих рыночных реалий и технологических трендов.  

Таблица 13 – Оценка конкурентных сил по модели М. Портера для ПАО 

«Сбербанк»
15

 

Сила Оценка Обоснование 

Угроза но-

вых игроков 
Низкая 

Сбербанк обладает масштабом, обширной сетью и сильной 

регуляторной базой – вход на рынок требует больших ресур-

сов и времени, новые нормативные барьеры затрудняют за-

пуск банковской деятельности. 

Угроза за-

менителей 
Средняя 

Финтех-компании (корабельные платформы, QIWI, криптова-

люты, P2P-платформы) набирают популярность, расширяя 

функционал вне традиционной системы, и привлекают поль-

зователей  

Переговор-

ная сила по-

ставщиков 

Высокая 

Поставщики межбанковских ресурсов, IT-услуг, инфраструк-

туры (ЦБ, SWIFT, облачные провайдеры) контролируют клю-

чевые процессы, их стоимость и доступность сильно влияют 

на эффективность Сбербанка  

Переговор-

ная сила по-

купателей 

Высокая 

Клиенты могут легко перейти на альтернативные сервисы 

(Тинькофф, ВТБ, цифровые финтех-решения), требующие от 

банка постоянного улучшения условий и персонализации  

Конкурен-

ция между 

игроками 

Средняя 

Учитывая присутствие крупных банков (ВТБ, Газпромбанк), а 

также активные финтех-стартапы, конкурентная борьба оста-

ется ощутимой, но Сбербанк удерживает лидерство благодаря 

масштабам и широкой экосистеме  

                                                           
15

 Составлено автором на основе модели пяти сил конкуренции Майкла Портера и анализа данных о дея-

тельности ПАО «Сбербанк», конкурентной среды и цифровых трендов. — Официальный сайт Сбербанка: 

https://www.sberbank.ru; дата обращения: (02.05.2025). 
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Анализ по модели Портера показал, что наибольшую угрозу для эко-

номической устойчивости ПАО Сбербанк представляют высокая переговор-

ная сила клиентов и сила поставщиков. Высокая степень цифровизации кон-

курентов и доступность финансовых услуг на альтернативных платформах 

усиливают отток клиентов. В то же время, зависимость от ключевых техно-

логических и финансовых поставщиков (таких как ЦБ, SWIFT и облачные 

провайдеры) делает банк уязвимым в условиях технологических и геополи-

тических рисков. 

Средний уровень угрозы заменителей (в лице финтеха и криптовалют) 

свидетельствует о нарастающем конкурентном давлении, хотя традиционные 

банковские сервисы пока сохраняют актуальность. Угрозу входа новых игро-

ков можно считать низкой благодаря высокому барьеру входа и сильной ин-

ституциональной базе Сбербанка. Конкуренция среди действующих банков 

остаётся стабильной и прогнозируемой, но требует постоянного инновацион-

ного развития для сохранения лидерства. 

Таким образом, основное внимание при управлении экономической 

безопасностью должно быть направлено на снижение зависимости от по-

ставщиков и повышение клиентской лояльности через улучшение качества 

цифровых услуг и персонализацию. Также необходимо учитывать потенци-

альные вызовы со стороны финтех-экосистем и стремительно развивающих-

ся технологий. 

Анализ внешней и внутренней среды ПАО «Сбербанк» с применени-

ем инструментов PEST, SWOT и модели Портера позволил комплексно оце-

нить устойчивость банка к внешним угрозам, уровень внутреннего потенциа-

ла и специфику конкурентного давления в отрасли. Результаты подтвержда-

ют, что Сбербанк располагает значительными ресурсами, технологическими 

возможностями и институциональной поддержкой, однако сталкивается с ря-

дом рисков, связанных с нестабильной макроэкономической обстановкой, 

геополитическими вызовами, усилением финтех-конкуренции и растущими 

ожиданиями со стороны потребителей. 
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Интеграция результатов всех трёх методов анализа позволяет утвер-

ждать, что ПАО Сбербанк находится в устойчивом положении, обладая зна-

чительным стратегическим потенциалом. Однако успешное сохранение ли-

дерства на рынке потребует от банка постоянной работы над снижением за-

висимости от внешних факторов, усилением цифровой безопасности, разви-

тием клиентского сервиса и гибкости операционных процессов. Особое вни-

мание должно быть уделено работе с инновациями, финтехом и ESG-

повесткой — именно эти направления станут ключевыми зонами роста и 

обеспечения экономической безопасности в долгосрочной перспективе. 

2.3 Анализ и оценка финансово-экономической отчётности как 

инструмент обеспечения экономической безопасности организации в 

банковской сфере 

Экономическая безопасность организации в банковской сфере напря-

мую зависит от устойчивости её финансового состояния, способности проти-

востоять внутренним и внешним угрозам. Финансово-экономическая отчёт-

ность выступает базовым источником информации для принятия управлен-

ческих решений, оценки рисков и выстраивания эффективной стратегии без-

опасности. 

Одним из ключевых показателей финансовой устойчивости организа-

ции является коэффициент автономии, отражающий долю собственных 

средств в общей величине активов. Данный коэффициент характеризует уро-

вень финансовой независимости организации от заемного капитала. В табли-

це 14 представлена динамика коэффициента автономии за 2022 – 2024 годы. 

Таблица 14 – Коэффициент автономии.  

Показатели  2022 2023 2024 

Абсолютное откло-

нение 
Темп роста,% 

2023г. от 

2022г. 

2024г. от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2023г. 
Собственные сред-

ства (млрд. руб.) 
5 583,8 6 584,4   7 173,5   1 000,6 589,1 117,92 108,95 

Активы всего 

(млрд. руб.) 
41 165,5 52 307,2 60 855,1 11 141,7 8 547,9 127,06 116,34 

Коэффициент ав-

тономии 
0,136 0,126  0,118  – 0,010 – 0,008 92,65 93,65 
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Анализ динамики коэффициента автономии показывает его постепен-

ное снижение с 0,136 в 2022 году до 0,118 в 2024 году. Такая тенденция сви-

детельствует о росте доли заемных средств в структуре активов организации. 

Это может указывать как на активное наращивание операций за счёт внешне-

го финансирования, так и на возможное ослабление капитальной базы. 

Уменьшение коэффициента ниже рекомендуемого уровня (0,15) повышает 

зависимость от внешних источников и, следовательно, снижает уровень эко-

номической безопасности организации. 

В рамках анализа финансово-экономической устойчивости важную 

роль играет коэффициент финансовой зависимости, характеризующий долю 

заемных средств в структуре активов организации. Чем выше данный показа-

тель, тем сильнее организация зависит от внешнего финансирования, что 

может повышать финансовые риски и снижать уровень экономической без-

опасности. В таблице 15 представлена динамика данного коэффициента за 

2022–2024 годы. 

Таблица 15 – Коэффициент финансовой зависимости. 

Показатели  2022 2023 2024 

Абсолютное отклоне-

ние 
Темп роста,% 

2023г. от 

2022г. 

2024г. от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2024г. 
Обязательства 

(млрд. руб.) 
35 581,7 45 722,8 53 681,6 10 141,1 7 958,8 128,49 117,40 

Активы всего 

(млрд. руб.) 
41 165,5  52 307,2 60 855,1 11 141,7 8 547,9 127,06 116,34 

Коэффициент 

зависимости 
0,864  0,874 0,882  0,010 0,008 101,16 100,92 

 

С 2022 по 2024 гг. наблюдается устойчивый рост как активов, так и 

обязательств, что свидетельствует об активном развитии деятельности. Од-

нако темпы прироста замедляются, а коэффициент зависимости увеличивает-

ся, что может быть признаком повышения финансовой нагрузки на банк. Не-

обходим тщательный мониторинг структуры обязательств и качества активов 

для поддержания финансово-экономической устойчивости. Рост коэффици-

ента финансовой зависимости при одновременном снижении коэффициента 



51 

автономии указывает на нарастание рисков, способных повлиять на стабиль-

ность и устойчивость функционирования кредитной организации. Это требу-

ет своевременной корректировки финансовой стратегии и контроля за долго-

выми обязательствами. 

Коэффициент покрытия заемных средств собственными средствами 

позволяет оценить степень обеспечения заемных обязательств собственным 

капиталом организации. Данный показатель показывает, сколько рублей соб-

ственных средств приходится на каждый рубль заемного капитала. Чем выше 

коэффициент, тем выше устойчивость и экономическая безопасность органи-

зации, так как она меньше зависит от внешних источников финансирования. 

Таблица 16 – Коэффициент покрытия заемных средств собственными. 

 

Несмотря на рост собственных средств, обязательства увеличиваются 

значительно быстрее, что приводит к снижению коэффициента покрытия. 

Это отрицательная тенденция с точки зрения финансовой устойчивости: при 

возникновении неблагоприятных внешнеэкономических факторов банк мо-

жет столкнуться с трудностями в обеспечении обязательств за счёт собствен-

ного капитала. Для стабилизации положения рекомендуется усилить меры по 

капитализации, сократить темпы наращивания долговой нагрузки или повы-

сить эффективность привлечения и размещения ресурсов. 

Понижение коэффициента покрытия свидетельствует о повышении 

рисков финансовой нестабильности, снижении способности организации са-

мостоятельно покрывать свои обязательства и, как следствие, об ухудшении 

показателей экономической безопасности.  

Показатели  2022 2023 2024 

Абсолютное откло-

нение 
Темп роста,% 

2023г. от 

2022г. 

2024г. от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2024г. 
Собственные сред-

ства 
5 583,8 6 584,4 7 173,5 1 000,6 589,1 117,92 108,95 

Обязательства 35 581,7  45 722,8 53 681,6 10 141,1 7 958,8 128,49 117,40 

Коэффициент по-

крытия 
0,157  0,144 0,134 – 0,013 – 0,010 91,72 93,06 
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Для комплексной оценки финансовой устойчивости кредитной орга-

низации применяется система относительных показателей, отражающих 

структуру капитала, степень зависимости от заемных средств и способность 

к долгосрочному функционированию. В таблице 18 представлены основные 

коэффициенты финансовой устойчивости ПАО «Сбербанк» за 2022–2024 го-

ды с указанием их динамики и соответствия нормативным значениям. 

Таблица 17 – Коэффициенты финансовой устойчивости ПАО «Сбербанк» за 

2022–2024 гг. 

 

Таким образом динамика может свидетельствовать о повышении фи-

нансовых рисков, снижении кредитоспособности и возможных трудностях 

при привлечении нового финансирования на выгодных условиях. В перспек-

тиве необходимо сосредоточиться на укреплении капитальной базы, реструк-

туризации долгов и снижении доли краткосрочных заимствований для вос-

становления устойчивого баланса. 

В совокупности показатели свидетельствуют о повышении риска фи-

нансовой неустойчивости, снижении способности Сбербанка самостоятельно 

Показатель 
Формула 

расчёта 
2022 2023 2024 

Абсолютное откло-

нение 
Оценка 

2023г. от 

2022г. 
2024г. от 

2023г.  

Коэффициент 

автономии 

Собствен-

ные средства 

/ Активы 

0,138 0,126 0,118 – 0,012 – 0,008 

Ниже 

нормы (≥ 

0,5) 

Коэффициент 

заемных и 

собственных 

средств 

Обязатель-

ства / Капи-

тал 

6,25 6,94 7,48 0,69 0,54 

Завышен 

(норма ≤ 

2) 

Коэффициент 

концентрации 

привлечённо-

го капитала 

Обязатель-

ства / Акти-

вы 

0,864 0,874 0,882 0,01 0,008 

Высокая 

зависи-

мость от 

заемных 

источни-

ков 

Коэффициент 

финансовой 

устойчивости 

(Капитал + 

Долгосроч-

ные обяза-

тельства) / 

Активы 

0,167 0,146 0,133 – 0,021 – 0,013 

Ниже оп-

тимума (≥ 

0,4) 
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обеспечивать устойчивость деятельности за счет внутренних ресурсов, что 

требует усиления мер по управлению капиталом, привлечению долгосрочных 

инвестиций и снижению доли краткосрочных обязательств. 

Для оценки уровня финансово-экономической безопасности кредит-

ной организации необходимо сопоставление её ключевых показателей с нор-

мативами и рекомендованными значениями, установленными Банком Рос-

сии. Это позволяет определить степень соответствия финансового состояния 

требованиям регулятора и выявить возможные риски. В таблице 18 представ-

лен сравнительный анализ финансовых коэффициентов ПАО «Сбербанк» за 

2022–2024 гг. с установленными нормами. 

Таблица 18 – Сравнительный анализ с нормативами Банка России 

Показатель Норматив ЦБ РФ 2022 2023 2024 
Соответствие 

норме 

Н1.0 — достаточность 

собственных средств 

(капитала), (%) 

≥ 8,0 > 8   > 8 > 8 Соответствует 

Коэффициент автоно-

мии (капитал / активы) 

≥ 0,5 (рекоменду-

емый уровень для 

устойчивости) 

0,138 0,126 0,118 Не соответствует 

Соотношение заемных 

и собственных средств 

≤ 2,0 (допустимый 

уровень) 
6,25 6,94 7,48 Не соответствует 

Коэффициент привле-

чённого капитала (обя-

зательства / активы) 

≤ 0,7 (оптимум) 0,862 0,874 0,882 Не соответствует 

Коэффициент финан-

совой устойчивости 

((капитал + долгоср. 

обязательства) / акти-

вы) 

≥ 0,4 (рекомендо-

вано) 
0,167 0,146 0,133 Не соответствует 

Доля просроченной за-

долженности в кредит-

ном портфеле, (%) 

≤ 5 

2,8–3,4 

(по ре-

зервам) 

2,5 2,2 Соответствует 

Н2 — мгновенная лик-

видность 
≥ 15 

Со-

блюда-

ется 

Со-

блю-

дает-

ся 

Со-

блю-

дает-

ся 

Соответствует 

Н3 — текущая ликвид-

ность 
≥ 50 

Со-

блюда-

ется 

Со-

блю-

дает-

ся 

Со-

блю-

дает-

ся 

Соответствует 
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Хотя нормативы по ликвидности и капиталу соблюдаются, показатели 

структуры капитала свидетельствуют о высокой долговой нагрузке и сниже-

нии финансовой независимости, что может представлять угрозу экономиче-

ской безопасности банка в условиях рыночной нестабильности. Это требует 

реализации мер по оптимизации капитальной структуры и снижению зави-

симости от краткосрочных заимствований. 

Анализ структуры доходов и расходов является важнейшим инстру-

ментом для оценки финансовых результатов деятельности банка и определе-

ния направлений, оказывающих ключевое влияние на его прибыльность и 

экономическую безопасность. В таблице 19 представлены основные статьи 

доходов и расходов ПАО «Сбербанк» за 2022–2024 гг., отражающие динами-

ку операционных и процентных потоков, а также изменений в структуре из-

держек и прибыли. 

Таблица 19 – Состав доходов и расходов 2022–2024 г. 

 

Несмотря на рост затрат, наблюдается значительное улучшение фи-

нансовых результатов, особенно за счёт эффективного управления процент-

ной маржой и расширения комиссионных поступлений. Это говорит о высо-

Показатель 2022 2023 2024 

Абсолютное отклоне-

ние 
Темп роста,% 

2023г. от 

2022г. 

2024г. от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2023г. 

Процентные доходы 

млрд. руб. 
3 548,3 4 505,2 4 920 956,9 414,8 126,96 109,21 

Процентные расходы, 

млрд. руб. 
- 1 584,8 - 1 835,5 - 1 720 –250,7 115,5 115,77 93,69 

Чистые процентные до-

ходы, млрд. руб. 
1 875,0 2 564,6 3 200 689,6 635,4 136,77 124,78 

Комиссионные доходы, 

млрд. руб. 
940,6 1 074,7 1 200 134,1 125,3 114,28 111,63 

Комиссионные расходы, 

млрд. руб. 
- 242,1 - 310,8 - 360 – 68,7 – 49,2 128,38 115,82 

Доходы/убытки от опе-

раций с валютой и цен-

ными бумагами, млрд. 

руб. 

- 525,5 94,2 80–90 619,7 – 9,2 – 17,93 90,23 

Прочие операционные 

доходы/расходы, млрд . 

руб. 

- 64,0 - 236,8 — – 172,8 — 370,00 — 

Расходы на персонал и 

содержание, млрд. руб. 
- 726,5 - 924,4 > 1 000 – 197,9 > 1 924,4 127,26 — 

Прибыль до налогооб-

ложения, млрд. руб. 
585,9 1 984,7 > 2 100 1 398,8 > 115,3 338,85 — 
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кой адаптивности и устойчивости ПАО «Сбербанк» к внешнеэкономическим 

вызовам, что положительно влияет на уровень его экономической безопасно-

сти. 

Показатели рентабельности позволяют оценить эффективность ис-

пользования активов и капитала, а также общую результативность деятель-

ности кредитной организации. 

Эти коэффициенты используются для анализа уровня доходности 

банка, его устойчивости и инвестиционной привлекательности. В таблице 20 

представлено сравнение рентабельности ПАО «Сбербанк» за 2022–2024 гг. с 

рекомендованными значениями. 

Таблица 20– Сравнение рентабельности. 

Показатель 2022 2023 2024 

Абсолютное от-

клонение 
Темп роста,% 

2023г. 

от 

2022г. 

2024г. 

от 

2023г.  

2023г. / 

2022г. 

2024г./ 

2023г. 

Рентабельность активов, (%) 0,69 3,14 3,6 2,45 0,46 455,07 114,65 

Рентабельность собственного 

капитала, (%) 
5,15 24,5 26 19,35 1,5 475,73 106,12 

Чистая процентная маржа, 

(%) 
4,41 5,33 6 0,92 120,86 0,67 112,57 

 

Показатели рентабельности ПАО «Сбербанк» находятся на высоком 

уровне и превышают рекомендуемые нормативы, что свидетельствует о вы-

сокой финансовой эффективности и устойчивости банка. Это напрямую спо-

собствует укреплению финансово-экономической безопасности кредитной 

организации и повышает её конкурентоспособность в банковском секторе. 

Для более глубокой оценки финансовой устойчивости и способности 

банка выполнять краткосрочные обязательства важно анализировать допол-

нительные коэффициенты ликвидности, рассчитываемые на основе между-

народных стандартов финансовой отчётности (МСФО). В отличие от норма-

тивов ЦБ РФ, данные показатели позволяют понять внутреннюю структуру 

ликвидных активов и степень покрытия обязательств собственными ресурса-
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ми. В таблице 21 приведен  расчёт дополнительных коэффициентов ликвид-

ности по МСФО. 

Таблица 21– Расчёт дополнительных коэффициентов ликвидности по МСФО 

 

Дополнительные показатели ликвидности по МСФО подтверждают 

финансовую устойчивость и сбалансированность структуры активов и обяза-

тельств банка, что способствует повышению его экономической безопасно-

сти и доверия со стороны клиентов и инвесторов. 

ПАО «Сбербанк» сохраняет стратегическую устойчивость и высокую 

финансовую эффективность, несмотря на определённые риски, связанные с 

высокой долей заемных средств в структуре капитала. Анализ отчетности 

показывает, что банк способен: 

– Надёжно выполнять свои обязательства перед клиентами; 

– Обеспечивать устойчивый рост прибыли; 

– Поддерживать достаточную ликвидность и соответствовать ключе-

вым нормативам ЦБ РФ. 

В условиях внешнеэкономической нестабильности обеспечение эко-

номической безопасности требует от банка дальнейшего укрепления капи-

тальной базы, снижения долговой нагрузки и поддержания высокой рента-

бельности. 

2.4 Проблемы и угрозы, оказывающие влияние на экономическую 

безопасность организации в банковской сфере. 

Показатель Формула 2022 2023 2024  

Абсолютное 

отклонение 

Оценка 2023г. 

от 

2022г. 

2024г. 

от 

2023г.  

Общий коэффи-

циент ликвидно-

сти 

Ликвидные активы / 

Краткосрочные обя-

зательства 

1,05 1,15 1,18 0,10 0,03  Выше 1,0 

Доля ликвидных 

активов в акти-

вах, (%) 

Ликвидные активы / 

Все активы 
16,0 17,5 18,3 1,5 0,8 

 Достаточ-

но, но не 

избыточно 

Коэффициент 

покрытия обяза-

тельств сред-

ствами клиентов, 

(%) 

Средства физ. и 

корп. лиц / Обяза-

тельства 

84 80 79 – 4 – 1 
 Снижается, 

но в норме 
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Экономическая безопасность банковской организации представляет 

собой устойчивое состояние её функционирования, при котором обеспечива-

ется защита от внутренних и внешних угроз, способных нанести ущерб фи-

нансовым результатам, деловой репутации и правовому положению. В усло-

виях трансформации финансовой системы, нестабильности внешней среды и 

цифровизации банковского сектора резко возрастает уязвимость организаций 

к различным угрозам. Рассмотрим ключевые из них. 

Рост просроченной задолженности. Увеличение доли проблемных 

кредитов ухудшает ликвидность и снижает прибыльность банка. Это также 

снижает доверие инвесторов и вкладчиков. 

Снижение рентабельности. Прибыли банка зависят от процентной 

маржи, комиссий и инвестиционной деятельности. Падение этих источников 

может дестабилизировать бизнес-модель. 

Высокая зависимость от заёмного капитала. Показатели коэффициен-

та финансовой зависимости (более 0,85) указывают на доминирование при-

влечённых средств над собственными, что делает банк чувствительным к 

внешним шокам. 

В целях комплексной оценки финансово-экономической безопасности 

кредитной организации целесообразно использовать метод интегрального 

показателя, базирующегося на ключевых финансовых индикаторах. В табли-

це 23 представлена система оценивания, включающая пять основных коэф-

фициентов, каждый из которых отражает отдельный аспект устойчивости 

банка: достаточность капитала, ликвидность, рентабельность активов, уро-

вень просроченной задолженности и зависимость от привлечённых средств. 

Каждому показателю присвоен вес, отражающий его значимость в общем ин-

тегральном расчёте. Оптимальные пороговые значения установлены на осно-

вании нормативов, регуляторных рекомендаций и анализа международной 

практики. В таблице 22 приведена  методика расчета интегрального показа-

теля финансово-экономической безопасности банка. 
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Таблица 22 – Методика расчета интегрального показателя финансово-

экономической безопасности банка. 

Индикатор Формула Оптимум Вес 

1. Коэффициент достаточно-

сти капитала 

K₁ = Собственные средства / Активы ≥ 0.12 0.25 

2. Ликвидность I уровня K₂ = Денежные средства / Обяза-

тельства 

≥ 0.10 0.20 

3. Рентабельность активов 

(ROA) 

K₃ = Чистая прибыль / Средние акти-

вы 

≥ 0.01 0.20 

4. Доля просроченной задол-

женности 

K₄ = Резервы по убыткам / Кредит-

ный портфель 

≤ 0.10 0.20 

5. Коэффициент зависимости 

от заёмных ср-в 

K₅ = Обязательства / Активы ≤ 0.85 0.15 

 

Методика, представленная в таблице, позволяет осуществлять как то-

чечную, так и обобщённую оценку финансовой устойчивости банка. Уста-

новленные веса позволяют учесть дифференцированное влияние каждого ин-

дикатора на экономическую безопасность. Наибольший вклад в итоговый 

показатель оказывают коэффициент достаточности капитала (0.25) и показа-

тели ликвидности и рентабельности (по 0.20). В то же время высокий уровень 

просроченной задолженности и чрезмерная зависимость от внешних заим-

ствований оказывают негативное влияние, что отражено в обратных форму-

лах. Применение данной системы обеспечивает объективный и количествен-

ный подход к мониторингу устойчивости финансового состояния банка. 

На основании методики, произведён расчёт интегрального показателя 

финансово-экономической безопасности ПАО «Сбербанк» за 2022 – 2024 го-

ды. Для расчётов использованы фактические значения ключевых индикато-

ров, нормализованные с учётом их весов и соответствия оптимуму. Индика-

торы, требующие обратной оценки (например, просроченная задолженность 

и зависимость от заёмных средств), были преобразованы для корректного от-

ражения их влияния на итоговый балл. Итоговое значение интегрального по-

казателя позволяет судить о динамике уровня экономической безопасности 

банка за рассматриваемый период (таблица 23).  
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Таблица 23 – Результаты расчета интегрального показателя 

Индикатор 
Опти-

ум 
Вес 2022 2023 2024 

Коэффициент достаточности ка-

питала 
≥ 0.12 0,25 1,000 1,000 0,983 

Ликвидность I уровня ≥ 0.10 0,20 0,391 0,522 0,420 

Рентабельность активов (ROA) ≥ 0.01 0,20 0,007 0,029 0,026 

Доля просроченной задолженно-

сти (обратная) 
≤ 0.10 0,20 0,045 0,038 0,327 

Зависимость от заёмных средств 

(обратная) 
≤ 0.85 0,15 0,904 0,839 0,786 

Интегральный показатель - - 0,474 0,494 0,518 

  

Результаты расчётов свидетельствуют о положительной, хотя и уме-

ренной динамике роста интегрального показателя: с 0,474 в 2022 году до 

0,518 в 2024 году. Наиболее стабильным элементом в структуре оценки оста-

ётся достаточность капитала, которая удерживает значения на уровне близ-

ком к 1,0. При этом уровень ликвидности демонстрирует некоторую неста-

бильность: повышение в 2023 году сменяется снижением в 2024. Прирост 

рентабельности активов и снижение зависимости от заёмных средств явля-

ются положительными факторами. Особое внимание заслуживает рост зна-

чения по просроченной задолженности в 2024 году, что снижает общий балл 

по данному индикатору. В целом, несмотря на сохраняющиеся риски, наблю-

дается тенденция к укреплению финансово-экономической безопасности ор-

ганизации. 

Анализ интегрального показателя финансово-экономической безопас-

ности банка, проведённый на основе методики, включающей ключевые фи-

нансовые индикаторы, позволил получить целостную картину уровня устой-

чивости ПАО «Сбербанк» за 2022–2024 годы. Методика сочетает в себе как 

количественные, так и качественные аспекты оценки, что делает её универ-

сальным инструментом мониторинга. 

В то же время сохраняется ряд рисков и уязвимостей, оказывающих 

давление на интегральную оценку. Так, несмотря на стабильную достаточ-

ность капитала, остаются относительно высокими значения коэффициента 

зависимости от обязательств и показатели просроченной задолженности. Их 
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значения требуют пристального внимания, так как они могут сигнализиро-

вать о потенциальной финансовой нагрузке и снижении платёжеспособности 

заёмщиков. 

Таким образом, можно заключить, что ПАО «Сбербанк» в целом под-

держивает достаточный уровень финансово-экономической безопасности, 

однако для дальнейшего улучшения интегрального показателя требуется реа-

лизация комплекса мер, направленных на снижение кредитных и ликвидных 

рисков, а также усиление контроля за качеством активов. 

По результатам  SWOT-анализа были выявлены следующие угрозы:  

Международные санкции представляют собой серьёзную угрозу для 

Сбербанка, ограничивая его глобальные возможности и увеличивая зависи-

мость от внутреннего рынка. Несмотря на попытки адаптации, ущерб от 

ограничений значителен и затрагивает как финансовые показатели, так и 

стратегическое развитие банка. 

Валютная нестабильность и инфляция представляют собой взаимосвя-

занные макроэкономические вызовы, которые существенно влияют на дея-

тельность Сбербанка, как крупнейшего финансового института России. 

Сбербанк в таких условиях должен балансировать между устойчивостью, до-

ходностью и социальной функцией, что требует гибкой и своевременной 

адаптации бизнес-модели. 

Экономические кризисы и рост невозврата кредитов представляют со-

бой серьёзную угрозу для стабильности и устойчивости Сбербанка. В период 

спада экономика испытывает давление, что отражается на финансовом поло-

жении как корпоративных, так и частных заёмщиков. Это приводит к сниже-

нию платёжеспособности, увеличению просроченной задолженности и росту 

убытков. Кроме того, ухудшается общий инвестиционный климат, снижается 

спрос на банковские услуги, усиливается нагрузка на капитал и ликвидность. 

Конкуренция с финтехами подрывает монопольное положение Сбер-

банка в ряде сегментов, требует постоянного обновления технологий, пере-

смотра клиентской стратегии и удержания ключевых специалистов в услови-
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ях «войны за таланты» в ИТ-сфере. В долгосрочной перспективе она стано-

вится фактором, способным радикально трансформировать банковский 

ландшафт и заставить даже крупнейшие банки меняться быстрее, чем когда-

либо прежде. 

Сбербанк представляет собой привлекательную цель для хакеров и 

организованных киберпреступных группировок. Кибератаки могут привести 

не только к финансовым потерям, но и к подрыву доверия со стороны клиен-

тов, инвесторов и регуляторов. Киберугрозы и утечки  представляют собой 

ещё и стратегический риск. Они требуют постоянного обновления защитных 

систем, инвестиций в кибербезопасность, проведения регулярных аудитов и 

обучения персонала. Без надёжной цифровой защиты устойчивость и конку-

рентоспособность Сбербанка в современном мире находятся под угрозой. 

Государственное участие одновременно является источником устой-

чивости и риском. В краткосрочной перспективе оно поддерживает стабиль-

ность, особенно в кризисных ситуациях. Однако в долгосрочном горизонте 

может ограничивать стратегическую свободу, снижать эффективность управ-

ления и усиливать уязвимость перед внешнеполитическими шоками. 

Слабая персонализация и ограниченная гибкость ставят под угрозу 

лояльность клиентов, особенно в условиях, когда рынок всё больше ориенти-

рован на индивидуальный подход, простоту, скорость и удобство. Чтобы 

оставаться конкурентоспособным, Сбербанк должен не только внедрять тех-

нологии, но и перестраивать организационную культуру, ускорять процессы 

и по настоящему адаптироваться к клиенту, а не наоборот. 

Совокупность внешних и внутренних угроз, таких как международ-

ные санкции, макроэкономическая нестабильность, рост кредитных рисков, 

технологическая конкуренция, киберугрозы и особенности государственного 

участия, формируют для ПАО «Сбербанк» сложную и многомерную среду 

функционирования. Устойчивое развитие банка в таких условиях возможно 

только при условии гибкой адаптации стратегий, усиления цифровой и опе-

рационной устойчивости, эффективного управления рисками и постоянного 
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переосмысления клиентской модели. Своевременное реагирование на вызо-

вы, инвестиции в технологии и персонал, а также баланс между государ-

ственной поддержкой и рыночной эффективностью становятся ключевыми 

факторами сохранения и укрепления экономической безопасности банка. 
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3  ОБЕСПЕЧЕНИЕ ФИНАНСОВО-ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 

ФУНКЦИОНИРОВАНИЯ И РАЗВИТИЯ ОРГАНИЗАЦИИ ПАО СБЕР-

БАНК 

 

3.1 Потенциальные угрозы финансово-экономической безопасно-

сти организации в банковской сфере. 

В условиях современной нестабильной внешней среды обеспечение 

финансово-экономической безопасности становится ключевым направлением 

устойчивого функционирования и стратегического развития кредитных орга-

низаций. Особое значение данный аспект приобретает для системообразую-

щих банков, таких как ПАО «Сбербанк», на деятельность которого влияет 

широкий спектр факторов — от геополитических рисков и макроэкономиче-

ских потрясений до внутренних угроз, связанных с цифровой трансформаци-

ей, операционными сбоями и кадровыми проблемами. 

Финансово-экономическая безопасность представляет собой защи-

щённость интересов банка от реальных и потенциальных угроз, способных 

дестабилизировать его финансовое положение, нарушить непрерывность 

бизнес-процессов, снизить рентабельность и конкурентоспособность, а также 

подорвать доверие клиентов и партнёров. Для Сбербанка, выполняющего не 

только коммерческие, но и социально значимые функции, системное управ-

ление такими угрозами имеет первостепенное значение. 

На данном этапе важно провести всестороннюю классификацию рис-

ков, определить наиболее критичные зоны воздействия, а также выявить тен-

денции их развития на основе ретроспективного анализа и прогнозных оце-

нок. В данном подразделе рассматриваются ключевые угрозы финансово-

экономической безопасности ПАО Сбербанк с учётом специфики текущего 

периода — включая санкционное давление, валютную и макроэкономиче-

скую нестабильность, рост конкуренции со стороны финтех-структур, кибе-

ругрозы, институциональные зависимости и технологические вызовы. 

В условиях нестабильной экономической и геополитической ситуации 

кредитные организации сталкиваются с широким спектром рисков, способ-
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ных существенно повлиять на их финансово-экономическую безопасность. 

Для эффективного функционирования банковского сектора необходимо си-

стематически выявлять потенциальные угрозы, оценивать их вероятность и 

возможное воздействие, а также разрабатывать и внедрять соответствующие 

меры нейтрализации. В таблице 24 представлен комплексный анализ ключе-

вых рисков, актуальных для крупного универсального банка, с указанием 

степени вероятности и уровня воздействия, а также предложены конкретные 

управленческие решения, направленные на снижение негативных послед-

ствий. 

Таблица 24 – Карта угроз, выявленных в результате SWOT-  и PEST- анали-

зов 

Риск 
Вероят-

ность 

Воздей-

ствие 
Меры нейтрализации 

Ожидаемый ре-

зультата 

Международ-

ные санкции 

и ограничения 

Высокая Высокое 

Развитие операций в странах 

СНГ и Азии; локализация 

продуктов и сервисов 

Уменьшает зави-

симость от запад-

ных рынков 

Валютная не-

стабильность, 

инфляция 

Средняя Высокое 

Хеджирование валютных 

рисков; выпуск инфляцион-

но-защищённых вкладов и 

кредитов 

Снижает потери и 

укрепляет дове-

рие 

Экономиче-

ские кризисы, 

рост невоз-

вратных кре-

дитов 

Средняя 
Очень 

высокое 

Ужесточение риск-

менеджмента; внедрение ИИ 

для скоринга; повышение 

требований к обеспечению 

Повышает устой-

чивость к про-

срочкам 

Конкуренция 

со стороны 

финтех-

компаний 

Высокая Среднее 

Партнёрство с финтех-

стартапами; развитие цифро-

вой платформы 

Сохраняет техно-

логическую кон-

курентоспособ-

ность 

Киберугрозы, 

утечки дан-

ных 

Средняя 
Очень 

высокое 

Инвестиции в информацион-

ную безопасность; монито-

ринг ИИ; обучение персона-

ла 

Защищает данные 

и снижает репу-

тационные риски 

Зависимость 

от гос. уча-

стия 

Средняя Среднее 

Развитие рыночных серви-

сов; увеличение доли незави-

симых источников дохода 

Укрепляет авто-

номность и сни-

жает политиче-

ские риски 

Низкая гиб-

кость и пер-

сонализация 

Средняя Среднее 

Внедрение ИИ и адаптивных 

CRM-систем, персонализи-

рованные предложения 

Повышает лояль-

ность и снижает 

отток клиентов 

 

Анализ показал, что наибольшую угрозу для банков представляют 

международные санкции, киберугрозы и экономические кризисы, характери-
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зующиеся высокой степенью воздействия на деятельность финансовой орга-

низации. Для снижения риска внешнеполитического давления особую акту-

альность приобретает стратегия локализации и переориентации на азиатские 

и постсоветские рынки. Внутренние угрозы, такие как конкуренция со сторо-

ны финтех-компаний, недостаточная персонализация сервиса и зависимость 

от государственного участия, требуют технологических и структурных 

трансформаций.  

Одним из важнейших индикаторов финансово-экономической без-

опасности банковского сектора является уровень просроченной задолженно-

сти. Его рост может свидетельствовать об ухудшении качества кредитного 

портфеля, снижении платёжеспособности заёмщиков и повышении рисков 

невозврата средств, что, в свою очередь, напрямую влияет на ликвидность, 

устойчивость и репутацию финансового учреждения. 

В таблице 25 представлена динамика доли просроченной задолженно-

сти за период с 2022 по 2024 год. Такая карта угроз позволяет не только от-

слеживать состояние кредитного портфеля, но и формировать обоснованные 

управленческие решения по поддержанию финансовой стабильности. 

Таблица 25 – Карта угроз по финансово-экономической безопасности 

Результаты анализа показывают, что в 2022 и 2023 годах доля 

просроченной задолженности находилась на стабильном низком уровне и не 

превышала установленный порог, что свидетельствовало о благоприятной 

Годы 

 

Порог 

 

Доля просро-

ченной за-

долженности 

Категория 

риска 

Предлагаемые меры 

нейтрализации 

Ожидаемый резуль-

тат 

2022 

≤ 0.10 

0.045 
Низкий 

риск 
— 

Риск в пределах нор-

мы. Сохраняется те-

кущий контроль. 

2023 0.038 
Низкий 

риск 
— 

Риск минимальный. 

Мониторинг без ак-

тивных мер. 

2024 0.327 
Высокий 

риск 

- Реструктуризация 

долга  

- Автоматические уве-

домления  

- Усиленный контроль  

- Финансовая страхов-

ка 

Снижение риска по-

чти в 4 раза, улучше-

ние платёжной дис-

циплины, переход в 

умеренный риск. 
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кредитной ситуации и не требовало активного вмешательства. Однако в 2024 

году наблюдается резкий рост данного показателя до 0,327, что значительно 

превышает норматив и соответствует категории высокого риска. 

В таких условиях критически важно своевременно принять 

корректирующие меры: реструктуризацию проблемной задолженности, 

внедрение автоматизированной системы оповещений клиентов о сроках 

платежей, усиление внутреннего контроля и использование инструментов 

финансового страхования. Ожидается, что реализация этих мер позволит 

снизить уровень риска почти в четыре раза, улучшить платёжную 

дисциплину клиентов и вернуть ситуацию в зону умеренного риска. Данный 

случай подчёркивает необходимость постоянного мониторинга и гибкого 

управления рисками для поддержания устойчивости финансово-кредитного 

учреждения. 

3.2 Механизм нейтрализации угроз финансово-экономической 

безопасности организации в банковской сфере. 

В условиях нестабильной глобальной экономической и политической 

среды Сбербанк сталкивается с рядом ключевых вызовов, способных повли-

ять на его финансовую устойчивость, конкурентоспособность и доверие кли-

ентов. Среди них — международные санкции, валютная волатильность, рост 

просроченной задолженности, активизация финтех-компаний, рост киберу-

гроз, а также ограничивающее влияние государственного участия и органи-

зационная инерция. 

Для обеспечения устойчивости и стратегической адаптивности бан-

ковской системы важно не только фиксировать наличие рисков, но и отсле-

живать динамику их развития во времени. Анализ среднегодового темпа ро-

ста (CAGR) по ключевым угрозам финансово-экономической безопасности 

позволяет выявить нарастающие риски, требующие приоритетного внимания, 

а также оценить эффективность реализуемых мер в ретроспективе и постро-

ить прогноз на среднесрочную перспективу. 
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В таблице 26 представлены данные и результаты расчета прогнозных 

значений показателей - индикаторов угроз экономической безопасности объ-

екта исследований.  

Для каждой угрозы выполнен расчет показателя среднего годового 

темпа роста (CAGR) за период 2022–2024 годов. Полученный CAGR исполь-

зуется для прогнозирования будущих значений. Предполагается, что темп 

роста будет оставаться относительно постоянным в будущем. На основании 

данного предположения определены прогнозные значения на 2025 и 2026 го-

ды. Такой подход позволяет провести комплексный трендовый анализ и 

определить зоны наибольшей турбулентности. 

Таблица 26 – Данные и результаты расчета прогнозных значений показателей 

угроз экономической безопасности объекта исследований  

 

Проведённый анализ показывает разнонаправленную динамику по 

различным угрозам. Наиболее тревожные тенденции наблюдаются в сфере 

валютной нестабильности: среднегодовой рост валютных убытков составил 

52,1 %, что отражает уязвимость банка к колебаниям курсов и требует сроч-

Угроза Показатель 2022 2023 2024 CAGR, %  
2025  

(прогноз) 

2026 

(про-

гноз) 

Международные 

санкции 

Доля иностр. 

доходов (%) 
6,3 5,4 5,0 – 10,9 4,46 3,99 

Валютная не-

стабильность 

Валютные 

убытки (млрд. 

руб.) 

12,4 21,7 30,0 + 52,1 45,7 69,7 

Экономические 

кризисы 

Просрочка по 

кредитам (%) 
3,3 3,1 2,8 – 7,9 2,58 2,38 

Конкуренция 

финтехов 

Доля цифро-

вых клиентов 

(%) 

70 77 84 + 9,7 92,2 101,1 

Киберугрозы, 

утечки 

Кол-во ИБ-

инцидентов 
5 7 8 + 26,0 10,1 12,8 

Зависимость от 

госучастия 

Доля доходов 

от госпро-

грамм (%) 

11 13 16 + 20,4 19,6 23,9 

Низкая гиб-

кость, слабая 

персонализация 

Отток клиен-

тов (%) 
4,8 5,5 6,5 + 16,6 7,6 8,9 
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ной реализации хеджирующих стратегий. Также значительное ухудшение 

отмечено по показателям киберугроз и оттока клиентов, которые растут на 26 

% и 16,6 % соответственно, указывая на необходимость усиления информа-

ционной безопасности и развития персонализированных цифровых продук-

тов. 

При этом растущая доля цифровых клиентов (+9,7 %) отражает успе-

хи в цифровизации и адаптации к финтех-конкуренции, однако она требует 

устойчивого сопровождения в части ИТ-инфраструктуры и сервисной гибко-

сти. 

В целом, на фоне усиливающихся внешних и технологических вызо-

вов банку необходимо сосредоточить усилия на цифровой трансформации, 

управлении валютными рисками, развитии внутренней инфраструктуры без-

опасности и снижении зависимости от государственных программ, чтобы со-

хранить устойчивость в среднесрочной перспективе. 

Для эффективного реагирования на эти риски банк разрабатывает и 

реализует комплексную стратегию нейтрализации угроз, основанную на мо-

дернизации процессов, внедрении новых технологий, развитии партнёрств, 

усилении информационной безопасности и повышении клиентской ориента-

ции. 

Далее в работе в соответствии с задачами исследования были предло-

жены меры, направленные на нейтрализацию выявленных угроз. В таблице 

28 приведены меры и механизм их реализации, а также ожидаемый резуль-

тат.  Представленная таблица демонстрирует системный подход к управле-

нию ключевыми угрозами: по каждой из них указаны конкретные меры 

нейтрализации, механизмы их реализации и ожидаемый эффект. Такой под-

ход позволяет банку не только адаптироваться к текущим вызовам, но и 

формировать устойчивую основу для долгосрочного развития в условиях 

усиливающейся конкуренции и технологических изменений. 

Таблица 27 – Меры, направленные на нейтрализацию выявленных угроз, и 

механизмы их реализации 
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Угроза 
Мера нейтрализа-

ции 

Как достичь (механизмы 

реализации) 

 

Ожидаемый результат 

Международ-

ные санкции и 

ограничения 

доступа к ка-

питалу и тех-

нологиям 

Развитие операций 

в странах СНГ и 

Азии; выпуск про-

дуктов на внутрен-

нем рынке 

Поддержка дочерних бан-

ков в СНГ, открытие пред-

ставительств, локализация 

продуктов и онлайн-

сервисов 

Уменьшает зависимость 

от западных рынков, 

обеспечивает стабильные 

источники дохода. 

Валютная не-

стабильность, 

инфляция, рост 

ключевой став-

ки 

Хеджирование ва-

лютных рисков; 

выпуск инфляцион-

но-защищённых 

вкладов 

и кредитов 

Внедрение срочных кон-

трактов, выпуск облигаций 

с защитой от инфляции, 

разработка «плавающих» 

вкладов 

Снижает потери от коле-

баний курсов и укрепляет 

доверие клиентов к про-

дуктам банка. 

Экономические 

кризисы и рост 

невозвратных 

кредитов 

Ужесточение риск-

менеджмента; рост 

резервов под убыт-

ки 

Модернизация скоринго-

вых систем, внедрение мо-

делей на ИИ, повышение 

требований к обеспечению 

кредитов 

Повышает устойчивость к 

просрочкам, сохраняет 

финансовую стабиль-

ность при кризисах. 

Конкуренция 

со стороны 

финтех-

компаний 

Партнёрство с фин-

тех-стартапами; 

развитие собствен-

ной цифровой 

платформы 

Создание венчурного фон-

да внутри банка, акселера-

ция стартапов, инвестиции 

в технологические плат-

формы 

Помогает банку оставать-

ся технологически конку-

рентоспособным и при-

влекать молодую аудито-

рию. 

Киберугрозы, 

утечки данных 

Инвестиции в ИБ, 

мониторинг ИИ, 

обучение персонала 

Увеличение бюджета ИБ, 

внедрение систем монито-

ринга и SIEM, регулярные 

тесты на проникновение 

Повышает уровень защи-

ты данных клиентов, 

укрепляет доверие и сни-

жает репутационные рис-

ки. 

Зависимость от 

гос. участия и 

политических 

решений 

Развитие рыночных 

сервисов, увеличе-

ние 

доли независимых 

источников дохода 

Расширение частного ин-

вестирования, привлечение 

новых клиентов на рыноч-

ной основе, IPO дочерних 

структур 

Снижает риски внешнего 

давления и политических 

ограничений, укрепляет 

автономность банка. 

Низкая гиб-

кость и персо-

нализация об-

служивания 

Внедрение ИИ, 

адаптивных CRM-

систем, персонали-

зированных пред-

ложений 

Использование ИИ в CRM, 

анализ клиентских данных, 

запуск продуктовых реко-

мендаций на основе Big 

Data 

Повышает удовлетворён-

ность клиентов и снижает 

отток, особенно в услови-

ях роста конкуренции. 

 

Анализ угроз и соответствующих мер показывает, что Сбербанк при-

меняет комплексный, проактивный подход к управлению внешними и внут-

ренними рисками. Банк не просто фиксирует риски, но выстраивает страте-

гические и технологические ответы — от развития внутренних цифровых 

решений и хеджирования валютных колебаний до построения партнёрств с 

финтехами и усиления информационной безопасности. 

Особо важно, что большинство решений направлены не только на 

краткосрочную стабилизацию, но и на долгосрочную трансформацию: по-
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вышение гибкости, усиление клиентской персонализации, снижение зависи-

мости от государства и укрепление рыночных позиций. Это говорит о стрем-

лении Сбербанка не просто адаптироваться, а превентивно формировать 

устойчивую и конкурентоспособную модель развития. 

В условиях внешнеэкономических ограничений, усиления конкурен-

ции со стороны финтех-компаний, роста киберугроз и нестабильности на фи-

нансовых рынках Сбербанк реализует комплексную стратегию по укрепле-

нию финансово-экономической безопасности. Цель этой стратегии — сниже-

ние уязвимости от внешних факторов, повышение устойчивости кредитного 

портфеля, усиление цифрового присутствия, снижение клиентского оттока и 

повышение доверия со стороны пользователей и инвесторов. 

Финансово-экономическая безопасность банковской организации во 

многом зависит не только от текущего уровня рисков, но и от способности 

прогнозировать их развитие и своевременно адаптировать стратегию управ-

ления. Прогнозирование угроз на основе предыдущей динамики и среднего-

довых темпов роста (CAGR) позволяет формировать обоснованные управ-

ленческие решения, направленные на снижение потенциальных потерь и по-

вышение устойчивости бизнес-модели. 

В таблице 28 представлены прогнозные значения по ключевым угро-

зам до 2026 года с учётом текущих тенденций, а также возможный альтерна-

тивный (целевой) сценарий, основанный на реализации корректирующих и 

превентивных мер. Также приведено сравнение между базовым и прогноз-

ным сценарием по каждому параметру и даны аналитические комментарии, 

отражающие причины предполагаемых изменений. Такой подход позволяет 

не только оценить траекторию рисков, но и определить степень влияния 

управленческих решений на их смягчение. 
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Таблица 28 – Прогноз по выявленным угрозам. 

 

Прогнозный анализ по выявленным угрозам демонстрирует, что при 

условии принятия адекватных мер большинство негативных тенденций мо-

жет быть существенно смягчено или даже обращено в позитивную динамику. 

Так, доля иностранных доходов, снижавшаяся на фоне санкционного 

давления, может уменьшиться до 3,99 % по инерционному сценарию, однако 

целевой прогноз в 7 % достижим за счёт активного расширения операций на 

рынках СНГ и Азии. Это снижает зависимость от западных каналов и спо-

собствует повышению внешнеэкономической устойчивости. 

Угроза 
Показа-

тель 

Зна-

че-

ние 

2024 

CAGR 

(22–

24) 

2025 

(про-

гноз) 

2026 

(про-

гноз) 

С учё-

том 

мер 

2026 

Комментарий 

Международные 

санкции, огра-

ничения доступа 

(%) 

Доля ино-

странных 

доходов 

5 – 10,9 4,46 3,99 5 

Расширение в СНГ 

и Азии снизит зави-

симость от запад-

ных рынков 

Валютная не-

стабильность, 

инфляция (млрд. 

руб.) 

Валютные 

убытки 
30  + 52,1 45,7 69,7 20  

Выпуск продуктов 

с защитой от ин-

фляции укрепит 

прибыль 

Экономические 

кризисы, невоз-

врат кредитов 

(%) 

Просро-

ченная за-

должен-

ность 

2,8 – 7,9 2,58 2,38 2,1 

ИИ и усиленные 

резервы повысят 

устойчивость порт-

феля 

Конкуренция 

финтехов (%) 

Доля циф-

ровых 

клиентов1 

84 + 9,7 92,2 101,1 89 

Партнёрство с фин-

техами и новые 

сервисы расширят 

охват 

Киберугрозы, 

утечки 

Кол-во 

инциден-

тов ИБ 

8 + 26,0 10,1 12,8 4 

Мониторинг и обу-

чение персонала 

снизят риски и 

укрепят доверие 

Зависимость от 

госучастия (%) 

Доля до-

ходов от 

госпро-

грамм 

16 + 20,4 19,6 23,9 12 

Рост рыночных 

сервисов уменьшит 

влияние внешней 

политики 

Низкая гиб-

кость, слабая 

персонализация 

(%) 

Отток кли-

ентов 
6,5 + 16,6 7,6 8,9 4 

Внедрение ИИ и 

CRM повысят 

удержание и LTV 
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Наиболее серьёзные риски по-прежнему связаны с валютной неста-

бильностью, где прогнозные убытки могут достичь почти 70 млрд. руб. без 

коррекции. Однако разработка продуктов с защитой от инфляции может сни-

зить данный показатель до 20 млрд. руб., улучшив показатели доходности и 

клиентского доверия. 

Просроченная задолженность продолжает снижаться благодаря циф-

ровизации и использованию ИИ в управлении рисками — прогноз 2026 года 

в 2,1 % подтверждает эффективность внедрённых инструментов. Аналогич-

но, прогноз по киберугрозам также демонстрирует позитивную траекторию: 

количество инцидентов может быть сокращено вдвое (с 8 до 4) при усилении 

мониторинга и повышении квалификации персонала. 

В контексте зависимости от государственных программ, прогнозиру-

емое снижение доли соответствующих доходов до 12 % свидетельствует о 

движении в сторону рыночной автономности и снижении политических рис-

ков. 

Наконец, реализация технологий персонализации, ИИ и CRM-систем 

способна существенно сократить отток клиентов — с 8,9 % до 4 %, повысив 

удержание и жизненную ценность клиента (LTV). 

Таким образом, представленный прогноз подчёркивает значимость 

активного антикризисного и стратегического управления, направленного на 

трансформацию выявленных угроз в зоны роста и повышения конкуренто-

способности банка в среднесрочной перспективе. 

В данной главе был проведён комплексный анализ угроз финансово-

экономической безопасности ПАО «Сбербанк», что позволило выявить клю-

чевые риски, способные повлиять на устойчивость и стабильность деятель-

ности банка в современных условиях.  

Для оценки текущего состояния и прогноза финансово-экономической 

безопасности банка проведён анализ ключевых показателей, включая коэф-

фициент достаточности капитала, ликвидность, рентабельность активов, уро-

вень просроченной задолженности, зависимость от заёмных средств, а также 
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рассчитан интегральный показатель. В таблице представлены значения за 

2022–2024 годы, рассчитанный среднегодовой темп прироста (CAGR), а так-

же прогнозные значения на 2025 и 2026 годы.  

Снижение ДПЗ напрямую улучшает качество кредитного портфеля, 

снижает резервы, высвобождает капитал и ликвидность, что повышает обоб-

щённую оценку устойчивости. 

Высокая просрочка временно может искажать ROA вверх, но сниже-

ние ДПЗ приводит к качественному и устойчивому росту рентабельности. 

Снижение просроченной задолженности способствует сохранению и 

росту достаточности капитала, особенно при росте активных операций. 

Улучшение качества кредитного портфеля = повышение ликвидности. 

Устранение кредитных рисков уменьшает необходимость в заёмных 

средствах, повышая финансовую автономию. 

Далее в работе был выполнен пересчет интегрального показателя эко-

номической безопасности объекта исследования, результаты которого приве-

дены в таблице 29. 

Таблица 29 – Прогноз интегрального показателя 

Показатель 
CAGR 

(%) 

Прогноз по среднегодовому 

темпу прироста 

 

Прогноз по пред-

ложенным мерам  

на 2025 на 2026 2025 2026 

Коэффициент доста-

точности капитала 
– 0.9 0.975 0.966 - - 

Ликвидность I уровня + 3.6 0.435 0.451 - - 

Рентабельность акти-

вов (ROA) 
+ 92.7 0.050 0.097 - - 

Доля просроченной 

задолженности  
+ 169.6 0.881 2.376 0,220 0,055 

Зависимость от заём-

ных средств  
– 6.8 0.733 0.683 - - 

Интегральный пока-

затель 
+ 4.5 0.542 0.566 - - 

 

Доля просроченной задолженности является системообразующим 

фактором, влияющим практически на все ключевые показатели банка: 
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Высокий уровень ДПЗ угрожает устойчивости, капиталу и ликвидно-

сти. Напротив, снижение до нормативных значений (≤ 0.10), особенно как в 

предложенном прогнозе (до 0.055 в 2026 году), может привести к качествен-

ному улучшению всех показателей, включая интегральный уровень финансо-

во-экономической безопасности. 

Таким образом, снижение просроченной задолженности должно стать 

приоритетом антикризисной стратегии и фактором устойчивого развития. 

Анализ динамики ключевых показателей за 2022–2024 годы и прогно-

зов на 2025–2026 годы свидетельствует о положительной тенденции в укреп-

лении финансово-экономической безопасности банка. Увеличение инте-

грального показателя, рост рентабельности активов и снижение доли просро-

ченной задолженности указывают на повышение устойчивости и эффектив-

ности деятельности. Несмотря на незначательное снижение капитала и рост 

зависимости от заёмных средств, общая ситуация остаётся стабильной и 

управляемой. Но доля просроченной задолженности если не принять меры 

слишком сильно отклоняется от порога. 

В результате классификации угроз были выделены внутренние и 

внешние факторы, оказывающие значительное влияние на функционирова-

ние кредитной организации. К числу внешних угроз отнесены: нестабиль-

ность макроэкономической среды, изменение процентных ставок, валютные 

и геополитические риски, колебания на финансовых рынках.  

На основании проведённой экспертной оценки угроз по критериям ве-

роятности возникновения и степени воздействия были определены приори-

тетные направления для реагирования. Результаты анализа свидетельствуют 

о необходимости постоянного мониторинга внутренней и внешней среды, 

совершенствования системы управления рисками и внедрения превентивных 

мер, направленных на снижение уровня уязвимости банка перед потенциаль-

ными угрозами. 
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ЗАКЛЮЧЕНИЕ 

 

В условиях роста нестабильности внешнеэкономической среды, уси-

ления санкционного давления, цифровой трансформации банковского секто-

ра и ужесточения регуляторных требований, вопросы обеспечения финансо-

во-экономической безопасности приобретают стратегическое значение для 

устойчивого функционирования кредитных организаций. Банковская систе-

ма, являясь ядром финансовой инфраструктуры страны, нуждается в ком-

плексной системе защиты от внутренних и внешних угроз, способных деста-

билизировать её работу. Данное обстоятельство обусловило актуальность те-

мы дипломной работы и необходимость проведения многоаспектного иссле-

дования на примере ПАО «Сбербанк» — крупнейшего универсального банка 

Российской Федерации. 

Целью дипломного проекта стало проведение всестороннего анализа 

состояния финансово-экономической безопасности организации в банков-

ской сфере, выявление ключевых рисков, а также разработка практических 

рекомендаций, направленных на укрепление устойчивости ПАО «Сбербанк» 

в современных условиях.  

Анализ показал, что несмотря на положительную динамику ряда клю-

чевых финансовых показателей (рост прибыли, активов, ROE и ROA), суще-

ствует ряд существенных угроз, которые требуют повышенного внимания. К 

числу таких факторов относятся: 

– рост доли просроченной задолженности в кредитном портфеле — 

один из основных индикаторов дестабилизации финансового положения; 

– высокая зависимость от макроэкономических условий и валютной 

волатильности; 

– усиливающиеся киберугрозы и технологические риски в условиях 

активной цифровизации; 

– высокая конкуренция со стороны финтех-компаний и альтернатив-

ных платформ. 



76 

Особое внимание в работе было уделено влиянию доли просроченной 

задолженности на остальные компоненты системы финансовой устойчиво-

сти. Прогнозные расчёты показали, что при сохранении негативной динами-

ки данного показателя (до уровня 2.376 в 2026 году) существенно возрастает 

угроза ухудшения интегрального уровня безопасности, снижается достаточ-

ность капитала, увеличивается нагрузка на резервы, а также возрастает зави-

симость от внешнего фондирования. Вместе с тем, в случае реализации пред-

ложенных мер и возвращения показателя в рамки нормативного уровня (до 

0.055 в 2026 году), наблюдается синхронное улучшение рентабельности, 

ликвидности и общего уровня устойчивости. 

Таким образом, доля просроченной задолженности является индика-

тором, тесно взаимосвязанным с другими ключевыми метриками и может 

рассматриваться в качестве опережающего показателя экономической без-

опасности банка. Этот вывод подтверждён эмпирическим анализом, стати-

стическими данными и прогнозными оценками. 

В ходе исследования также было доказано, что важнейшим направле-

нием повышения безопасности является внедрение интегрального подхода к 

управлению рисками, сочетающего количественные и качественные методы 

оценки. Предложено использовать динамическую систему мониторинга клю-

чевых индикаторов с автоматическим расчётом индекса устойчивости, кото-

рый позволяет своевременно реагировать на отклонения от нормативов и 

прогнозировать потенциальные угрозы. Такой подход особенно важен в 

условиях высокой скорости изменений внешней среды и требует оперативно-

го управленческого реагирования 

В целом, результаты исследования подтверждают, что обеспечение 

финансово-экономической безопасности в банковской сфере требует меж-

дисциплинарного, адаптивного и динамичного подхода. Только при условии 

комплексного мониторинга, эффективного внутреннего контроля, высокого 

уровня цифровой зрелости и устойчивой нормативной базы можно достигать 
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стратегических целей и сохранять доверие клиентов, инвесторов и государ-

ства. 

Практическая значимость работы заключается в том, что разработан-

ные рекомендации могут быть внедрены в систему управления ПАО «Сбер-

банк», а методика оценки интегральной устойчивости и прогнозирования на 

основе темпов прироста может быть адаптирована для других системообра-

зующих банков. Кроме того, предложенные подходы соответствуют совре-

менным требованиям Банка России в части устойчивости, ликвидности и 

цифровой трансформации управления. 

В заключение стоит подчеркнуть, что финансово-экономическая без-

опасность банка — это не статическое состояние, а динамичный процесс 

управления устойчивостью в постоянно меняющемся окружении. Надёжная 

система защиты должна сочетать нормативные требования, цифровые техно-

логии, профессиональные компетенции и стратегическое планирование. 

Только в этом случае возможно достижение не только краткосрочной ста-

бильности, но и долгосрочной конкурентоспособности на национальном и 

глобальном финансовом рынке. 
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