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ВВЕДЕНИЕ 

 

 

Сборник учебно-методических материалов по дисциплине «Современные информационные 

технологии» включает в себя цели и задачи изучения дисциплины, краткое изложение 

лекционного материала, а также методические рекомендации к лабораторным  занятиям и для 

самостоятельной работы студентов. 
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1 ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ 

 

 

Цель дисциплины (модуля): формирование у будущих специалистов практических 

навыков по алгоритмизации вычислительных процессов для решения математических и расчетных 

задач с применением современных методов и технологий программирования, обучение работе с 

научно-технической литературой и технической документацией по программному обеспечению 

ПЭВМ.  

Задачи дисциплины (модуля): 

 осознать значение информации в развитии информационного общества; 

 изучить методы и средства получения, хранения, обработки и защиты информации; 

 получить навыки по работе с ЭВМ, как средством управления информацией; 

 получить навыки работы с современными интернет технологиями; 

 изучить и применять методы защиты информации. 

В результате освоения дисциплины обучающийся должен демонстрировать следующие 

результаты образования: 

 знать: терминологию дисциплины; основные структуры и инструментарий, которые 

применяются в теории алгоритмов и языках программирования; основные структуры и типы 

данных; основные методы разработки алгоритмов; базовые алгоритмы на динамических 

структурах данных; базовые типы основных распознавателей и исполнителей алгоритмов. 

 уметь: применять методы программирования при разработке информационных 

систем; определять структуры данных при проектировании  алгоритмов в процессе решения задач; 

разбивать решение сложной задачи на последовательность более простых задач; использовать 

библиотеки стандартных программ, которые включены в язык программирования; самостоятельно 

освоить тот язык программирования, который необходимо использовать при решении задач.  

 владеть: методами математического моделирования; учитывать современные 

тенденции развития информатики; применять математический аппарат для решения 

профессиональных задач, умение интерпретировать смысл полученного результата. Развить 

способность к постоянному повышению уровня своих знаний в области профессиональной 

деятельности; способность перерабатывать большие объёмы информации и вычленять главное; 

способность находить научно-техническую информацию в электронных библиотеках, 

реферативных журналах, сети Интернет, анализировать её и обрабатывать; способность применять 

математические методы для решения поставленных задач с использованием готовых программных 

средств и самостоятельных решений; способность работать с программными средствами, 

прикладного и специального назначения; способность использовать языки программирования, 

инструментальные средства для решения различных профессиональных задач. 
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2 КРАТКОЕ ИЗЛОЖЕНИЕ ЛЕКЦИОННОГО МАТЕРИАЛА  

 

 

7-й семестр  
Введение. Предмет, цели, задачи и содержание курса.  

Лекция 1. Понятие ИТ.  
Информация. Информационная технология. Цель информационной технологии. 

Современная информационная технология. Телекоммуникации. Три основных принципа новой 

информационной технологии: интерактивный (диалоговый) режим работы с компьютером; 

интегрированность с другими программными продуктами; гибкость процесса изменения как 

данных, так и постановок задач. Информационные ресурсы и продукты. Рынок информационных 

продуктов и услуг. Понятие информационного общества. Информационная культура. 

Классификация информационных технологий по типу обрабатываемой информации, по типу 

пользовательского интерфейса, по степени взаимодействия. Классификация ИТ по степени их 

взаимодействия.  

План лекции.  
Информация – сведения об объектах и явлениях окружающей среды, которые подлежат 

сбору, хранению, обработке и передаче.  

Информационные процессы:  

- сбор информации  

- хранение информации. 2 носителя (бумажный и компьютерный как носитель информации 

компьютерный диск позволяет удерживать больший объем информации на незначительном 

физическом пространстве).  

- Обработка информации – основным средством обработки информации является ПК, 

оснащенный пакетом прикладных программ (ППП). Обработка информации осуществляется, 

осуществляющаяся при помощи ПК называется автоматизированной.  

 

Передача информации осуществляется в телекоммуникационных системах.  

Телекоммуникационная система – совокупность компонентов, использующиеся для 

передачи информации.  

- источник информации – объект, генерирующий информацию  

- получатель информации – объект, потребляющий информацию  

- средства передачи – физически передающая среда + специализированный аппаратура для 

приема-отправки информации  

- Сообщение – передаваемая информации  

 

Схема: компоненты телекоммуникационные системы  

Информационные технологии – процесс, использующий совокупность технических 

средств и методов осуществления информационных процессов с целью получения 

информационного продукта на базе имеющихся информационных ресурсов.  

Информационные ресурсы – информация, зафиксированная на каком-либо носителе и 

предназначается для широко социального использования.  

Информационный продукт –информация, сформированная ее производителями для 

дальнейшего распределения и использования.  

История развития ИТ (таблица).  

Классификация ИТ:  
1. По типу обрабатываемой информации 

2. По обслуживаемой предметной области  

 

Электронный офис. Для автоматической поддержки деятельности офиса организуют 

специализированный программно-аппаратный комплекс – электронный офис.  

Схема: компоненты электронного офиса  
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Основные компоненты деятельности электронного офиса.  

Варианты внедрения ИТ в организацию. При внедрении компьютерной программы 

организация может придерживаться 1 из 2 основных концепций, которые различаются с т. зрения 

структуры организации и роли в них информационных технологий.  

1 концепция внедрения  
Существующая структура организации не изменяется. Программа приобретается с учетом 

необходимости перестраиваться под нее. Роль информационных технологий – это автоматизация 1 

или нескольких раб мест.  

2 концепция  
Существующая структура организации значительно модернизируется, ориентируясь на 

максимальное эффективное использование ИТ. Роль ИТ –это создание единой системы 

информационной поддержки, принятие управленческих решений всеми спец организациями  

 

Методология использования ИТ. Выделяют 3 основных методологии:  

1. Централизованная обработка информации  

2. Децентрализованная обработка информации 

3. Распределенная обработка информации. Включает в себя черты 2х выше перечисленных 

методологий.  

 

Тенденции развития ИТ  
Выделяют 5 основных тенденций  

1 Усложнение информационных продуктов и возрастание их роли. В современной 

экономике финансовое состояние организации во многом зависит от принимаемых в ней 

управленческих решений. Основой для принятия управляемого решения являются 

информационные продукты организации (отчеты. Результата исследований, планы развития, 

результаты анализа и т.д.). Для формирования качественного информационного продукта 

необходимо использовать наиболее современные ИТ. Современные программы оснащаются 

мощным математическим аппаратом средствами анализа, планирования, оптимизации, а также ср-

ми выхода в глобальные сети.  

2 Обеспечение совместимости (интегрированности) ИТ. В последнее время большой 

популярностью пользуются интегрированные пакеты пользовательских программ.  

3 Ликвидация промежуточных звеньев. Соврем ИТ, автоматизируя задачи управления, 

устраняет тем самым управленцев среднего и низшего звена, а также сокращение управления 

штатов.  

4 Глобализация – это общая тенденция мировой экономики. Проявляется как развитие 

глобальных сетей, глобальных БД, как повсеместное использование единых программ  

5 Конвергенция т.е. стирание различий между сферами материального и 

информационного пространства, а также увеличение информационной составляющей в 

материальном продукте. Продукции развитых стран на долю материальных составляющих 

приходится 10-20% стоимости товаров.  

 

Информатизация общества – организационный социально-экономический и научно-

технический процесс создания оптимальных условий для удовлетворения информацией 

потребителей и реализации информационных прав граждан, органов гос. власти, органов местного 

самоуправления, общественных объединений и использования информационных ресурсов и 

информационных технологий.  

Информационная революция – это преобразование общественных отношений вследствие 

кардинальных изменений в сфере информационных процессов.  

Следствием ИР является приобретение обществом новых качеств.  

Информационное общество. При изучении общества исследователи придерживаются 

различных подходов. Существует информационный подход, согласно которому движущей силой 

развития общества является информация, обеспечение информационных процессов и 
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удовлетворение информационных потребностей. Кардинальные изменения в жизни общества 

происходят вследствие информационных революций.  

Информационная культура – умение целенаправленно работать с информацией, умение 

использовать ИТ и технические средства для принятие управленческих решений.  

Классификация информационных систем по степени автоматизации  

Классификация информационных систем по характеру использования информации  

Классификация информационных систем по архитектуре  

Классификация информационных систем по сфере применения  

Классификация информационных систем по признаку структурированности 

решаемых задач  
Понятие гипертекста. Гипертекст обладает нелинейной сетевой формой организации 

материала, разделенного на фрагменты, для каждого из которых указан переход к другим 

фрагментам по определенным типам связей. \  

Под гипертекстом понимают систему информационных объектов, объединенных между 

собой направленными семантическими связями, образующими сеть. Каждый объект связывается с 

информационной панелью экрана, на которой пользователь может ассоциативно выбирать одну из 

связей.  

Тезаурус гипертекста - это автоматизированный словарь, отображающий семантические 

отношения между лексическими единицами информационно-поискового языка и 

предназначенный для поиска слов по их смысловому содержанию  

 

Системы мультимедиа. Мультимедиа - это интерактивная технология, обеспечивающая 

работу с графическими изображениями, видеоизображением, анимацией, текстом и звуковым 

рядом.  

К мультимедийным функциям относятся следующие:  

– цифровая фильтрация;  

– масштабированное видео;  

– аппаратно-цифровое сжатие и развертка видео;  

– ускорение графических операций, связанных с трехмерной графикой;  

– поддержка "живого" видео на мониторе;  

– наличие композитного видеовыхода;  

– вывод телевизионного сигнала на монитор.  

 

Интерфейсы  
1. Командный интерфейс.  

2. Графический WIMP-интерфейс  

3. SILK-интерфейс  

Лекция 2. Основные особенности и проблемы современных программных проектов. 

Методические основы технологий создания ПО. Визуальное моделирование.  
Технология обработки текстовых, графических и табличных данных. Гипертекстовая 

технология. Технология мультимедиа. Технология автоматизации офиса. Динамический обмен 

данными (DDE). Связывание и внедрение объектов (OLE). Работа с OLE. Основные особенности 

современных проектов программного обеспечения (ПО), характеристики различных классов 

проектов. Проблема сложности больших систем.  

План лекции:  
Накопленный к настоящему времени опыт создания систем ПО показывает, что это 

сложная и трудоемкая работа, требующая высокой квалификации участвующих в ней 

специалистов. Проблемы создания ПО следуют из его свойств. Еще в 1975 г. Фредерик Брукс, 

проанализировав свой уникальный по тем временам опыт руководства  
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крупнейшим проектом разработки операционной системы OS/360, определил перечень 

неотъемлемых свойств ПО: сложность, согласованность, изменяемость и незримость [1]. Что же 

касается современных крупномасштабных проектов ПО, то они характеризуются, как правило, 

следующими особенностями:  

Характеристики объекта внедрения.  

Технические характеристики проектов создания ПО.  

Организационные характеристики проектов создания ПО.  

Современные тенденции в программной инженерии  
 

 

Методические основы технологий создания ПО. Визуальное моделирование.  
Под моделью ПО в общем случае понимается формализованное описание системы ПО на 

определенном уровне абстракции. Каждая модель определяет конкретный аспект системы, 

использует набор диаграмм и документов заданного формата, а также отражает точку зрения и 

является объектом деятельности различных людей с конкретными интересами, ролями или 

задачами.  

Графические (визуальные) модели представляют собой средства для визуализации, 

описания, проектирования и документирования архитектуры системы.  

Состав моделей, используемых в каждом конкретном проекте, и степень их детальности в 

общем случае зависят от следующих факторов:  

– сложности проектируемой системы;  

– необходимой полноты ее описания;  

– знаний и навыков участников проекта;  

– времени, отведенного на проектирование.  

 

В структурном анализе и проектировании используются различные модели, описывающие:  

– Функциональную структуру системы;  

– Последовательность выполняемых действий;  

– Передачу информации между функциональными процессами;  

– Отношения между данными.  

 

Наиболее распространенными моделями первых трех групп являются:  

– функциональная модель SADT (Structured Analysis and Design Technique);  

– модель IDEF3;  

– DFD (Data Flow Diagrams) - диаграммы потоков данных.  

 

UML - это преемник того поколения методов ООАП, которые появились в конце 1980-х и 

начале 1990-х годов. UML является прямым объединением и унификацией методов Буча, Рамбо и 

Якобсона, однако дополняет их новыми возможностями. Главными в разработке UML были 

следующие цели:  

– предоставить пользователям готовый к использованию выразительный язык визуального 

моделирования, позволяющий им разрабатывать осмысленные модели и обмениваться ими;  

– предусмотреть механизмы расширяемости и специализации для расширения базовых 

концепций;  

– обеспечить независимость от конкретных языков программирования и процессов 

разработки.  

– обеспечить формальную основу для понимания этого языка моделирования (язык должен 

быть одновременно точным и доступным для понимания, без лишнего формализма);  

– стимулировать рост рынка объектно-ориентированных инструментальных средств;  

– интегрировать лучший практический опыт.  

 

Стандарт UML версии 1.1, принятый OMG в 1997 г., содержит следующий набор диаграмм:  
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Структурные (structural) модели:  

– диаграммы классов (class diagrams) - для моделирования статической структуры классов 

системы и связей между ними;  

– диаграммы компонентов (component diagrams) - для моделирования иерархии 

компонентов (подсистем) системы;  

– диаграммы размещения (deployment diagrams) - для моделирования физической 

архитектуры системы.  

 

Модели поведения (behavioral):  

– диаграммы вариантов использования (use case diagrams) - для моделирования 

функциональных требований к системе (в виде сценариев взаимодействия пользователей с 

системой);  

– диаграммы взаимодействия (interaction diagrams):  

– диаграммы последовательности (sequence diagrams) и кооперативные диаграммы 

(collaboration diagrams) - для моделирования процесса обмена сообщениями между объектами;  

– диаграммы состояний (statechart diagrams) - для моделирования поведения объектов 

системы при переходе из одного состояния в другое;  

– диаграммы деятельности (activity diagrams) - для моделирования поведения системы в 

рамках различных вариантов использования, или потоков управления.  

 

Лекция 3. Понятие жизненного цикла ПО ИС.  
Процессы жизненного цикла: основные, вспомогательные, организационные. Содержание и 

взаимосвязь процессов жизненного цикла ПО ИС. Модели жизненного цикла: каскадная, модель с 

промежуточным контролем, спиральная. Стадии жизненного цикла ПО ИС. Регламентация 

процессов проектирования в отечественных и международных стандартах.  

План лекции:  
Методология проектирования информационных систем описывает процесс создания и 

сопровождения систем в виде жизненного цикла (ЖЦ) ИС, представляя его как некоторую 

последовательность стадий и выполняемых на них процессов. Для каждого этапа определяются 

состав и последовательность выполняемых работ, получаемые результаты, методы и средства, 

необходимые для выполнения работ, роли и ответственность участников и т.д. Такое формальное 

описание ЖЦ ИС позволяет спланировать и организовать процесс коллективной разработки и 

обеспечить управление этим процессом.  

Жизненный цикл ИС можно представить как ряд событий, происходящих с системой в 

процессе ее создания и использования.  

В настоящее время известны и используются следующие модели жизненного цикла:  
Каскадная модель предусматривает последовательное выполнение всех этапов проекта в 

строго фиксированном порядке. Переход на следующий этап означает полное завершение работ на 

предыдущем этапе.  

Поэтапная модель с промежуточным контролем (рис. 2.2). Разработка ИС ведется 

итерациями с циклами обратной связи между этапами. Межэтапные корректировки позволяют 

учитывать реально существующее взаимовлияние результатов разработки на различных этапах; 

время жизни каждого из этапов растягивается на весь период разработки.  

Спиральная модель (рис. 2.3). На каждом витке спирали выполняется создание очередной 

версии продукта, уточняются требования проекта, определяется его качество и планируются 

работы следующего витка. Особое внимание уделяется начальным этапам разработки - анализу и 

проектированию, где реализуемость тех или иных технических решений проверяется и 

обосновывается посредством создания прототипов (макетирования).  

Существует целый ряд стандартов, регламентирующих ЖЦ ПО, а в некоторых случаях и 

процессы разработки.  

Среди наиболее известных стандартов можно выделить следующие:  

– ГОСТ 34.601-90  
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– ISO/IEC 12207:1995  

– Custom Development Method (методика Oracle  

– Rational Unified Process (RUP)  

– Microsoft Solution Framework (MSF)  

– Extreme Programming (XP).  

 

В соответствии с базовым международным стандартом ISO/IEC 12207 все процессы ЖЦ 

ПО делятся на три группы:  

Основные процессы: приобретение; поставка; разработка; эксплуатация; сопровождение.  

Вспомогательные процессы: документирование; управление конфигурацией; обеспечение 

качества; разрешение проблем; аудит; аттестация; совместная оценка; верификация.  

Организационные процессы: создание инфраструктуры; управление; обучение; 

усовершенствование.  

 

Лекция 4. Разработка структуры программы и модульное проектирование.  
Цель модульного программирования. Основные характеристики программного модуля. 

Методы разработки структуры программы. Классификация методов разработки структуры 

программ.  

План лекции:  
Цель модульного программирования. Приступая к разработке каждой программы ПС, 

следует иметь ввиду, что она, как правило, является большой системой, поэтому мы должны 

принять меры для ее упрощения. Для этого такую программу разрабатывают по частям, которые 

называются программными модулями. А сам такой метод разработки программ называют 

модульным программированием.  

Программный модуль - это любой фрагмент описания процесса, оформляемый как 

самостоятельный программный продукт, пригодный для использования в описаниях процесса.  

Модульное программирование является воплощением в процессе разработки программ 

обоих общих методов борьбы со сложностью и обеспечение независимости компонент системы, и 

использование иерархических структур.  

Основные характеристики программного модуля.  
Не всякий программный модуль способствует упрощению программы. Выделить хороший 

с этой точки зрения модуль является серьезной творческой задачей. Для оценки приемлемости 

выделенного модуля используются некоторые критерии.  

Методы разработки структуры программы  
В качестве модульной структуры программы принято использовать древовидную 

структуру, включая деревья со сросшимися ветвями. В узлах такого дерева размещаются 

программные модули, а направленные дуги (стрелки) показывают статическую подчиненность 

модулей, т.е. каждая дуга показывает, что в тексте модуля, из которого она исходит, имеется 

ссылка на модуль, в который она входит.  

В процессе разработки программы ее модульная структура может по-разному 

формироваться и использоваться для определения порядка программирования и отладки модулей, 

указанных в этой структуре. Обычно в литературе обсуждаются два метода: метод восходящей 

разработки и метод нисходящей разработки.  

Классификация методов разработки структуры программ.  

 

Лекция 5. Объектно-ориентированный подход к программированию  
Анализ и проектирование ПО на основе объектно-ориентированного подхода. Сущность 

объектно-ориентированного подхода.  

План лекции:  
Принципиальное различие между структурным и объектно-ориентированным подходом 

заключается в способе декомпозиции системы. Объектно-ориентированный подход использует 

объектную декомпозицию, при этом статическая структура системы описывается в терминах 
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объектов и связей между ними, а поведение системы описывается в терминах обмена 

сообщениями между объектами. Каждый объект системы обладает своим собственным 

поведением, моделирующим поведение объекта реального мира.  

Объектно-ориентированная методология (ООМ) так же, как и структурная методология, 

была создана с целью, дисциплинировать процесс разработки больших программных комплексов 

и тем самым снизить их сложность и стоимость.  

Концептуальной основой объектно-ориентированного подхода является объектная модель.  

Основными ее элементами являются:  

- абстрагирование (abstraction);  

- инкапсуляция (encapsulation);  

- модульность (modularity);  

- иерархия (hierarchy).  

 

Имеются еще три дополнительных элемента:  

- типизация (typing);  

- параллелизм (concurrency);  

- устойчивость (persistence).  

 

Лекция 6. Унифицированный язык моделирования UML  
Основные средства языка. Описание требований к системе. Варианты использования (use 

case). Моделирование статической структуры системы. Диаграммы классов. Механизм пакетов. 

Моделирование поведения системы. Диаграммы взаимодействия (диаграммы последовательности 

и кооперативные диаграммы). Диаграммы состояний. Диаграммы деятельности. Моделирование 

реализации системы. Диаграммы компонентов. Диаграммы размещения. Генерация кода программ 

и описаний баз данных. Реверсный инжиниринг. Пример использования объектно-

ориентированного подхода. Анализ и проектирование ПО на основе структурного подхода. 

Сущность структурного подхода к разработке ПО. Сопоставление и взаимосвязь структурного и 

объектно-ориентированного подходов.  

План лекции:  
Унифицированный язык моделирования UML (Unified Modeling Language) - это преемник 

того поколения методов ООАП.  

Главными в разработке UML были следующие цели:  

- предоставить пользователям готовый к использованию выразительный язык визуального 

моделирования, позволяющий разрабатывать осмысленные модели и обмениваться ими;  

- предусмотреть механизмы расширяемости и специализации для расширения базовых 

концепций;  

- обеспечить независимость от конкретных языков программирования и процессов 

разработки;  

- обеспечить формальную основу для понимания этого языка моделирования (язык должен 

быть одновременно точным и доступным для понимания, без лишнего формализма);  

-стимулировать рост рынка объектно-ориентированных инструментальных средств;  

- интегрировать лучший практический опыт.  

Стандарт UML версии l.l, принятый OMG в 1997 г., предлагает следующий набор диаграмм 

для моделирования:  

- диаграммы вариантов использования (use case diagrams) — для моделирования бизнес-

процессов организации (требований к системе);  

- диаграммы классов (class diagrams) — для моделирования статической структуры классов 

системы и связей между ними;  

- диаграммы поведения системы (behavior diagrams);  

- диаграммы взаимодействия (interaction diagrams)  
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Лекция 7. Технология OLE  
Технология OLE (Objects Linked and Embedded - связывание и внедрение объектов) как 

технология интеграции программных продуктов, входящих в комплект Microsoft Office. 

Технология динамического обмена данными DDE (Dynamic Data Exchange) как предшественница 

OLE. История развития технологии OLE: OLE 1, OLE 2, OLE Automation. OLE-объекты и OLE-

контейнеры. Понятие составного документа (например, документа Word). Механизмы OLE (OLE 

Automation, OLE Documents, OLE Controls,Объект). TOLEContainer. Приложение OLE. Техника 

инициализации OLE-объекта: либо в стандартном диалоге Windows ―Insert Object‖, либо с 

помощью Clipboard, либо с помощью техники ―перенести и бросить‖ (drag-and-drop). Сохранение 

OLE - объекта в базе данных.  

План лекции:  
Первоначально OLE была задумана как технология интеграции программных продуктов, 

входящих в комплект Microsoft Office. По существу, DDE представляет собой модель 

взаимодействия процессов - протокол, с помощью которого приложение может организовать 

канал обмена данными с DDE-сервером, находящимся на той же машине. DDE - это асинхронный 

протокол. Для упрощения наиболее сложных аспектов протокола была предложена спецификация 

DDEML.  

В качестве технологии более высокого уровня была реализована OLE 1.0.  

Первое воплощение OLE.  

Основу OLE 2 составляет важнейшая из этих технологий — Модель многокомпонентных 

объектов (Component Object Model — СОМ).  

Динамический обмен данными (DDE)  
Приложения, использующие DDE, разделяются на две категории — клиенты и серверы.  

 

Лекция 8. Верификация программного обеспечения  
Место верификации среди процессов разработки программного обеспечения. Современные 

технологии разработки программного обеспечения. Задачи и цели процесса верификации. 

Тестирование, верификация и валидация - различия в понятиях. Документация, создаваемая на 

различных этапах жизненного цикла. Верификация сертифицируемого программного 

обеспечения.  

План лекции:  

Верификация - это процесс определения, выполняют ли программные средства и их 

компоненты требования, наложенные на них в последовательных этапах жизненного цикла 

разрабатываемой программной системы.  

Задачи и цели процесса верификации. В состав задач процесса входит последовательная 

проверка того, что в программной системе:  

 общие требования к информационной системе, предназначенные для программной 

реализации, корректно переработаны в спецификацию требований высокого уровня к комплексу 

программ, удовлетворяющих исходным системным требованиям;  

 требования высокого уровня правильно переработаны в архитектуру ПО и в спецификации 

требований к функциональным компонентам низкого уровня, которые удовлетворяют 

требованиям высокого уровня;  

 спецификации требований к функциональным компонентам ПО, расположенным между 

компонентами высокого и низкого уровня, удовлетворяют требованиям более высокого уровня;  

 архитектура ПО и требования к компонентам низкого уровня корректно переработаны в 

удовлетворяющие им исходные тексты программных и информационных модулей;  

 исходные тексты программ и соответствующий им исполняемый код не содержат ошибок.  

 

На выбор эффективных методов верификации и последовательность их применения в 

наибольшей степени влияют основные характеристики тестируемых объектов.  

Тестирование - процесс выполнения программы с целью обнаружения ошибки.  

Тестовые данные - входы, которые используются для проверки системы.  
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Тестовая ситуация (test case) - входы для проверки системы и предполагаемые выходы в 

зависимости от входов, если система работает в соответствии со спецификацией требований.  

Хорошая тестовая ситуация - та ситуация, которая обладает большой вероятностью 

обнаружения пока еще необнаруженной ошибки.  

Удачный тест - тест, который обнаруживает пока еще необнаруженную ошибку.  

Ошибка - действие программиста на этапе разработки, приводящее к тому, что в 

программном обеспечении содержится внутренний дефект, который в процессе работы 

программы может привести к неправильному результату.  

Отказ - непредсказуемое поведение системы, приводящее к неожидаемому результату, 

которое могло быть вызвано дефектами, содержащимся в ней.  

Таким образом, в процессе тестирования программного обеспечения, как правило, 

проверяют следующее:  

программное обеспечение соответствует требованиям на него;  

в ситуациях, не отраженных в требованиях, программное обеспечение ведет себя адекватно, 

то есть не происходит отказ системы;  

наличие типичных ошибок, которые делают программисты.  

Тестирование, верификация и валидация.  

Документация, создаваемая на различных этапах жизненного цикла.  
Типы процессов тестирования и верификации и их место в различных моделях жизненного 

цикла  

 Модульное тестирование  

 Интеграционное тестирование  

 Системное тестирование  

 Нагрузочное тестирование  

 Формальные инспекции  

 

Верификация сертифицируемого программного обеспечения  
Сертификация ПО - процесс установления и официального признания того, что разработка 

ПО проводилась в соответствии с определенными требованиями.  

Заявитель - организация, подающая заявку в соответствующий Сертифицирующий орган на 

получения сертификата (соответствия, качества, годности и т.п.) изделия.  

Сертифицирующий орган - организация, рассматривающая заявку Заявителя о проведении 

Сертификации ПО и либо самостоятельно, либо путем формирования специальной комиссии 

производящая набор процедур направленных на проведение процесса Сертификации ПО 

Заявителя.  

Наблюдательный орган - комиссия специалистов, наблюдающих за процессами разработки 

Заявителем сертифицируемой информационной системы и дающих заключение о соответствии 

данного процесса определенным требованиям, которое передается на рассмотрение в 

Сертифицирующий орган.  

 

Сертификация может быть направлена на получение сертификата соответствия либо 

сертификата качества.  

Тестирование сертифицируемого программного обеспечения имеет две 

взаимодополняющие цели.  

Первая - продемонстрировать, что программное обеспечение удовлетворяет требованиям на 

него.  

Вторая - продемонстрировать с высоким уровнем доверительности, что ошибки, которые 

могут привести к неприемлемым отказным ситуациям, как они определены процессом, оценки 

отказобезопасности системы, выявлены в процессе тестирования.  

 

Руководящие указания для выбора тестовых примеров, основанных на требованиях, 

включают следующее:  
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для достижения целей тестирования программного обеспечения должны быть проведены 

две категории тестов: тесты для нормальных ситуаций и тесты для ненормальных (не отраженных 

в требованиях, робастных) ситуаций;  

должны быть разработаны специальные тестовые примеры для требований на программное 

обеспечение и источников ошибок, присущих процессу разработки программного обеспечения.  

 

Целью тестов для нормальных ситуаций является демонстрация способности программного 

обеспечения давать отклик на нормальные входы и условия в соответствии с требованиями.  

Целью тестов для ненормальных ситуаций является демонстрация способности 

программного обеспечения адекватно реагировать на ненормальные входы и условия, иными 

словами, это не должно вызывать отказ системы.  

 

8-й семестр  

Лекция 9. Обзор современных Web-технологий.  
Средства публикации данных на web-сервере. Языки описания документов: HTML, XML, 

Dynamic HTML. Язык гипертекстовой развертки HTML, его возможности, достоинства и 

недостатки. Создание таблиц, списков. Стилевое оформление документов. Фреймы, таблицы, 

формы языка HTML. Каскадные таблицы стилей CSS. Язык XML.. Перспективы развития Web-

технологий.  

План лекции:  
Выделим базовые элементы технологии Web:  

Internet это всемирная сеть разнородных компьютерных сетей, взаимодействующих по 

протоколу TCP/IP.  

Web является одним из приложений Internet (наряду с электронной почтой, новостями и 

прочими электронными сервисами), предназначенным для массового распространения 

разнообразной информации.  

Носителями информации в Web служит Web-страницы, содержащие текст, графику, 

мультимедиа элементы и гиперссылки на другие ресурсы Web или Internet.  

Для передачи гипертекста Web-страниц в Internet используется специально разработанный 

протокол HTTP (Hyper Text Transfer Protocol).  

Для разработки Web-страниц используется специальный язык разметки гипертекста HTML 

(Hyper Text Markup Language).  

Для просмотра Web-страниц используется специальная клиентская программа Web-

броузер. В окне Web-броузера отображаются результаты интерпретации языка HTML с Web-

страниц, полученных во время навигации по гиперссылкам.  

 

Основы языка разметки гипертекста - HTML.  

Структура HTML-документа  

Объявление <!DOCTYPE>  

Тэг <HTML>.  

Элемент <BODY>.  

META - метаинформация.  

 

Гипертекстовые ссылки.  

Гипертекстовые ссылки являются ключевым компонентом, делающим WEB 

привлекательным для пользователей.  

URL может указывать на специальное место по абсолютному пути доступа, или указывать 

на документ в текущем пути доступа, что часто используется при организации больших 

структурированных WEB-сайтов.  

HTML использует URL (Uniform Resource Locator) для представления гипертекстовых 

ссылок и ссылок на сетевые сервисы внутри HTML-документа. Первая часть URL (до двоеточия) 
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описывает метод доступа или сетевой сервис. Другая часть URL (после двоеточия) 

интерпретируется в зависимости от метода доступа.  

Средства описания таблиц в HTML. Создание таблиц в HTML.  

Задание формы — элемент FORM. Определение элементов управления формы.  

Фреймы. Фреймы используются для того, чтобы разделить окно браузера на несколько 

частей, в каждой из которых может отображаться свой HTML-документ. Есть очень мало случаев, 

когда их применение оправдано.  

Фреймы бывают двух типов: обычные и встроенные внутрь HTML-документа.  

Технология CSS.  

 

Лекция 10. Языки web-программирования.  
Языки программирования на стороне клиента: JavaScript, VBScript, Java. Языки 

программирования серверов: технологии CGI, SSI и ISAPI, языки Perl, PHP, Python, ASP и 

ASP.Net.  

План лекции:  
Предмет Web-программирования. Программирование на стороне клиента и сервера. 

Инструменты и технологии программирования  

Программирование на стороне сервера.  

Инструменты и технологии программирования. Протокол HTTP. CGI. Передача параметров 

серверу. Запоминание состояния. Меры безопасности. CGI и базы данных  

Протокол HTTP. Формат HTTP-ответа. Спецификация CGI. Переменные окружения  

Передача параметров серверу.  

Доступ к базам данных. СУБД MySQL. Система безопасности. Утилиты. Язык SQL  

Доступ к базам данных. СУБД MySQL. Система безопасности MySQL  

Perl. Переменные. Операторы, функции и подпрограммы. Модули. CGI-программирование. 

Примеры приложений. Доступ к базам данных  

Python. Объекты и компоненты. Доступ к базам данных  

ASP. Объекты и компоненты. Доступ к базам данных  

 

Лекция 11. Язык программирования PHP.  
Основные операторы языка PHP. Арифметические и логические функции языка. Функции и 

процедуры для работы с базами данных.  

План лекции:  
Синтаксис языка. Переменные. Массивы. Управляющие конструкции. Простая форма. 

Вывод формы. Обработка формы. Многостраничные формы. Cookies.  

Массивы в PHP - это очень мощный и гибкий механизм. Поддерживаются как обычные, так 

и ассоциативные массивы, причем они могут быть смешаны в любом порядке даже в пределах 

одного массива. Поддерживаются вложенные массивы, их вложенность никак явно не ограничена.  

Любая функция в PHP состоит из 4 основных частей:  

Имени функции.  

Списка аргументов.  

Непосредственно кода функции.  

Возвращаемого значения.  

Функция не обязана возвращать значение, но если сделать это необходимо, то это делается 

с помощью оператора return().  

Регулярное выражение (regular expression, regexp, регэксп) - механизм, позволяющий 

задать шаблон для строки и осуществить поиск данных, соответствующих этому шаблону в 

заданном тексте. Кроме того, дополнительные функции по работе с regexp'ами позволяют 

получить найденные данные в виде массива строк, произвести замену в тексте по шаблону, 

разбиение строки по шаблону и т.п. Однако главной их функцией, на которой основаны все 

остальные, является именно функция поиска в тексте данных, соответствующих шаблону, 

описанному в синтаксисе регулярных выражений.  
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Синтаксис регулярных выражений. Несколько простейших примеров. Модификаторы 

регулярных выражений.  

Основы клиент-серверных технологий  
Суть клиент-серверной архитектуры в том, чтобы разделить функции между двумя 

подсистемами: клиентом, который отправляет запрос на выполнение каких-либо действий, и 

сервером, который выполняет этот запрос. Взаимодействие между клиентом и сервером 

происходит посредством стандартных специальных протоколов, таких как TCP/IP и z39.50. На 

самом деле протоколов очень много, они различаются по уровням.  

HTTP. Методы. Пример обработки запроса с помощью PHP.  

Создание файла Функция fopen. Функции. Примеры.  

Изучить некоторые приемы взаимодействия с сервером.  

Сессии в PHP. Модель "клиент-сервер". Создание и использование сессионных 

переменных. Безопасность.  

Основы использования шаблонов при проектировании web-страниц. Что такое шаблоны и 

зачем они нужны. Простейшие templates. Использование templates с подстановкой данных. 

Системы работы с темплейтами.  

 

Лекция 12. Разработка и создание базы данных MySQL на сервере Apache.  
Установка сервера Apache. Настройка и конфигурирование сервера. Файл httpd.conf. 

Установка базы данных MySQL. Настройка базы данных. Конфигурирование MySQL. Установка 

языка PHP. Конфигурирование связки PHP-MySQL-Apache. Создание таблиц в базе данных 

MySQL. Изменение и дополнение таблиц MySQL посредством языка PHP. Работа с базами данных 

через web-интерфейс.  

План лекции:  
Дистрибутивы и ссылки  

Введение - зачем нужен домашний виртуальный сервер  

установка Apache  

настройка файла конфигурации Apache  

тестирование Apache  

 

Проверка SSI.  

Виртуальные хосты Apache  

Установка Perl  

Установка MySQL  

Тестирование MySQL  

Конфигурирование связки PHP-MySQL-Apache.  

SQL обычно описывается как стандартный язык, используемый для взаимодействия с 

реляционными базами данных (см. ниже). Однако SQL не является языком программирования, как 

С, C++ или РНР. Скорее, это интерфейсное средство для выполнения различных операций с 

базами данных, предоставляющее в распоряжение пользователя стандартный набор команд. 

Возможности SQL не ограничиваются выборкой данных из базы. В SQL поддерживаются 

разнообразные возможности для взаимодействия с базой данных, в том числе:  

определение структуры данных — определение конструкций, используемых при 

хранении данных;  

выборка данных — загрузка данных из базы и их представление в формате, удобном для 

вывода;  

обработка данных — вставка, обновление и удаление информации;  

контроль доступа — возможность разрешения/запрета выборки, вставки, обновления и 

удаления данных на уровне отдельных пользователей;  

контроль целостности данных — сохранение структуры данных при возникновении 

таких проблем, как параллельные обновления или системные сбои.  
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MySQL (http://www.mysql.com) — надежная СУБД на базе SQL, разработанная и 

сопровождаемая фирмой Т.с.Х DataKonsultAB (Стокгольм, Швеция). Начиная с 1995 года, MySQL 

стала одной из самых распространенных СУБД в мире, что отчасти обусловлено ее скоростью, 

надежностью и гибкой лицензионной политикой  

Стандартные функции РНР для работы с MySQL  

Простейшая поисковая система  
ODBC. Специализированные функции хорошо подходят для работы с одним конкретным 

типом СУБД. Работа с сервером баз данных через ODBC возможна лишь в том случае, если этот 

сервер является ODBC-совместимым. Другими словами, для него должны существовать драйверы 

ODBC. За дополнительной информацией о драйверах ODBC обращайтесь к документации СУБД. 

Возможно, вам придется дополнительно загрузить их из Интернета и установить на своем 

компьютере. Хотя стандарт ODBC, разработанный компанией Microsoft, стал открытым 

стандартом, он в основном используется для работы с СУБД на платформе Windows; впрочем, 

драйверы ODBC также существуют и на платформе Linux. Ниже приведены ссылки на драйверы 

для некоторых популярных СУБД.  

Драйверы баз данных для Windows 95/98/NT: http://www.microsoft.com/data/odbc  

Automation Technologies: http://www.odbcsdk.com  

Easysoft: http://www.easysoft.com/products/oob/main.phtml  

Драйверы ODBC для MySQL (MyODBC): http://www.mysql.com  

OpenLinkSoftware: http://www.openlinksw.com  

 

Драйверы ODBC различаются по целям, платформе и назначению. За информацией о 

различных аспектах работы с этими драйверами обращайтесь к документации по конкретным 

пакетам. Впрочем, невзирая на все различия, использование этих драйверов в РНР обходится без 

проблем.  

Поддержка ODBC в РНР. Microsoft Access и РНР 
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3 МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ (УКАЗАНИЯ) К ЛАБОРАТОРНЫМ ЗАНЯТИЯМ 

 

 

Лабораторные занятия направлены на закрепление теоретического материала на 

практическом уровне и предусматривают реализацию аналитических методов по вариантам 

индивидуальных заданий. Для выполнения индивидуальных заданий необходимо освоить 

теоретические основы соответствующего раздела, закрепить теорию на лабораторных занятиях и 

пользоваться методической литературой по данной теме. Каждое индивидуальное задание 

оформляется в соответствии с требованиями преподавателя и защищается на консультациях.  

Перед лабораторным занятием разобрать материал, изложенный на лекции и выполнить 

самостоятельную работу, предусмотренную рабочим планом. Для этого используются: конспект 

лекций, соответствующие разделы печатных и электронных учебников, ответы на вопросы для 

самоконтроля знаний. После практического занятия самостоятельно решить рекомендованные 

задачи на дом и индивидуальные задания.  

Если у студента возникают вопросы по выполнению индивидуальных заданий или 

домашних заданий, то он может обратиться к преподавателю за консультацией, которая 

проводится один раз в неделю в заранее установленное время. Кроме этого по выполнению 

домашнего задания и освоению лекционного курса, вопросы желательно задавать и на 

лабораторных и на теоретических занятиях.  

Студент обязан проходить промежуточный и итоговый контроль в виде защит 

индивидуальных работ, аттестации в форме тестового контроля знаний; сдачи экзаменов в 

предлагаемой преподавателем форме.  

Практический курс предусматривает лабораторные занятия по следующим  

 

 

7-й семестр 

1. Основы языка разметки гипертекста – HTML. 

2. Гиперссылки. Внедрение изображений. 

3. Оформление HTML документа. Таблицы. 

4. Формы в HTML. 

5. Технология CSS. Проектирование оформления web-сайта. 

6. Основы языка php. 

7. Функции и массивы в php. 

8. Регулярные выражения 

 

8-й семестр 
1. Обработка форм. 

2. Работа с файлами. 

3. Взаимодействие с сервером. 

4. Управление сессиями. 

5. Создание и использование шаблонов. 

6. Практические приемы использования php для решения прикладных задач 

7. Разработка пользовательской документации. 
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4 МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ (УКАЗАНИЯ) ДЛЯ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ СТУДЕНТОВ 

 

 

Самостоятельная работа студента (СРС) – важнейшая составляющая образовательного 

процесса, определяющая в конечном итоге степень усвоения студентом теоретического материала. 

В процессе освоения дисциплины СРС заключается в следующем:  

1. Подготовка к лекциям с использованием конспектов и рекомендованной литературы.  

2. Изучение некоторых разделов курса, которые в лекционном курсе не рассмотрены или 

рассмотрены недостаточно полно. При этом используется рекомендованная литература.  

3. Подготовка к практическим занятиям с использованием конспектов лекций и 

рекомендованной литературы.  

4. Подготовка к текущему контролю с использованием конспектов лекций и 

рекомендованной литературы  

5. Подготовка к промежуточному контролю с использованием рекомендованной 

литературы, конспектов лекций и согласно перечню вопросов для проведения промежуточного 

контроля.  

Рекомендации по планированию и организации времени, отведенного на изучение 

дисциплины  
В рабочей программе дисциплины указано время, отведенное на СРС по каждому разделу. 

Студенту рекомендуется в соответствии с расписанием определить дни недели и 

продолжительность самостоятельных занятий, в которые он будет изучать данную дисциплину. В 

объеме времени самостоятельной работы, отведенном на изучение конкретного раздела 

предусмотреть время на изучение теоретического материала и подготовку к практическим и/или 

лабораторным занятиям и текущему контролю. Решение задач с одной стороны надо 

рассматривать как закрепление теоретического материала, с другой как критерий его усвоения. 

Изучение теоретического материала рекомендуется проводить, разбив необходимые для 

рассмотрения вопросы на группы таким образом, чтобы изучать приблизительно равный объем 

материала за занятие. Студенту необходимо спланировать самостоятельное изучение дисциплины 

и выполнение заданий с учетом своего свободного времени, индивидуальных особенностей и 

строго придерживаться графика СРС для успешного изучения дисциплины.  

Описание последовательности действий студента, или «сценарий изучения 

дисциплины»  
Для достижения необходимых результатов образования необходимо:  

– посещать аудиторные занятия в соответствии с расписанием;  

– дополнять полученные на них знания самостоятельным изучением отдельных вопросов 

курса, контролируя себя ответами на вопросы по соответствующей теме;  

– регулярно готовиться к аудиторным занятиям (лекциям, практическим и/или 

лабораторным работам);  

– в соответствии со своими возможностями заранее готовится к проведению текущего 

контроля знаний (математическим диктантам, тестам, самостоятельным, индивидуальным и/или 

контрольным работам), сроки проведения которых оговариваются преподавателем заранее;  

– в соответствии со своими возможностями заранее готовится к промежуточной аттестации 

по дисциплине.  

Рекомендации по работе с литературой  
В первую очередь рекомендуется обеспечить себе доступ к учебникам и учебным пособиям 

в соответствии со списком учебно-методической литературы, представленным в рабочей 

программе дисциплины, в том числе к той литературе, которая находится в электронном ресурсе. 

Необходимо заранее ознакомиться с содержанием учебников и пособий, сопоставив его с 

тематическим планом курса.  

Особое внимание следует обратить на источники, указанные как основные. Объем 

материала, представленный в основной литературе, достаточен для достижения необходимых 
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результатов образования. Дополнительная литература рекомендуется для более глубокого 

усвоения отдельных вопросов и разделов курса  

Можно использовать литературные источники, не указанные в перечне рекомендуемой 

литературы, но только в дополнение к нему.  

Рекомендации по подготовке к промежуточной аттестации  
Основным этапом подготовки к промежуточной аттестации (экзамен, зачет) является 

успешное изучение теоретического курса, своевременное выполнение заданий на практически 

и/или лабораторных занятиях, регулярная самостоятельная работа, в том числе по подготовке к 

текущему контролю. Все вышеизложенное позволяет студенту получить высокий балл при 

проведении рейтинг-контроля знаний (при наличии), который в соответствии с рейтинговой 

системой оценки знаний студентов учитывается при получении зачета по дисциплине и 

выставлении оценки на экзамене.  

При наличии экзамена подготовку к нему рекомендуется проводить по списку вопросов, 

который приведен в рабочей программе дисциплины. Студенту рекомендуется повторить 

материал курса в сроки, отведенные на подготовку к экзамену таким образом, чтобы к моменту 

проведения консультации перед экзаменом у него не осталось нерассмотренных вопросов. При 

этом должны быть к консультации подготовлены вопросы, вызвавшие затруднения при 

подготовке. В зависимости от индивидуальных способностей и особенностей, студенты могут 

готовиться к экзамену как индивидуально, так и в малых группах. 
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