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РЕФЕРАТ

Бакалаврская работа содержит 61 с., 28 рисунков, 2 таблицы, 52 источника,

6 приложений.

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, ИНФОРМАЦИОННО-

КОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ, ИНТЕРНЕТ, НЕСОВЕРШЕННО-

ЛЕТНИЕ

Целью работы является: определить теоретические основы и разработать

пути и способы реализации организационно-педагогических условий обеспече-

ния информационной безопасности несовершеннолетних в сети Интернет.

В ходе проделанной работы нами было рассмотрено такое явление как ин-

формационная безопасность, а также была разработана программа по ее осу-

ществлению.

При написании работы использовались такие методы, как анализ литера-

туры, обобщение передового педагогического опыта; педагогическое проекти-

рование и программирование, анкетирование, тестирование, педагогический

эксперимент, методы математической обработки данных и графического пред-

ставления результатов.
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ВВЕДЕНИЕ

За последние годы Интернет стал неотъемлемой частью современного об-

щества. Теперь невозможно представить человеческое общение, работу СМИ,

образование, научные исследования и развлечения без сети Интернет. Сегодня

формирование личности школьников, их установок, мотивов, ценностных ори-

ентиров и поведенческих навыков происходит на стыке виртуального мира и

реальности. Они  «живут» в мире Интернета и цифровых технологий: оформляя

страницы и общаясь в блогах, социальных сетях, участвуя в сетевых играх и

сообществах игроков.

Риски, с которыми школьники могут столкнуться в Интернете, имеют свои

особенности, но они не менее значимы, как и опасности реального мира, пото-

му, что у детей нет четкого разделения между жизнью, отношениями и связями

в сети и реальности.

Вот небольшой перечень тех рисков, которые благодаря потоку информа-

ционной продукции, обрушивающихся из разных каналов, вторгаются в жиз-

ненный мир современного ребенка, и несут для него вредное воздействие:

1 Отклонения в физическом развитии (избыточный вес, нарушения сна,

проблемы со зрением);

2 Негативные эмоциональные состояния (страх, ужас, паника, тревога);

3 Киберзависимость (привыкание к онлайн-играм, интернету);

4 Проблемы, связанные с сексуальным поведением (установление под-

ростками беспорядочных связей благодаря сомнительным сайтам знакомств,

киберпедофилия);

5 Поведение, связанное с риском для жизни или опасное для здоровья

(психическая анорексия, суицидальное поведение, употребление психотропных

препартов, легкодоступных для приобретения посредством специальных сай-

тов);
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6 Кибербуллинг (травля, неоднократное умышленное причинение психо-

логического вреда с помощью средств электронной коммуникации, таких как

мобильные телефоны, блоги, вебсайты).

Из всего этого мы видим, что технический прогресс в развитых странах,

одновременно с повышением уровня жизни, приводит к снижению ее качества

в связи с появлением новых факторов риска для подрастающего поколения.

Вследствие малоподвижного образа жизни, сокращения физической активно-

сти, уменьшения времени, отведенного на сон и на другие занятия, способ-

ствующие психическому и физическому развитию, за счет времени, проведен-

ного перед монитором компьютера (за онлайн-играми, для путешествий по раз-

ным Интернет-сайтам, социальным сетям и.т.д.), что, негативно влияет на рас-

тущий организм ребенка.

Объект исследования – обеспечение информационной безопасности несо-

вершеннолетних.

Предмет – организационно-педагогические условия обеспечения инфор-

мационной безопасности несовершеннолетних в сети Интернет.

Цель данной работы: определить теоретические основы и разработать пути

и способы реализации организационно-педагогических условий обеспечения

информационной безопасности несовершеннолетних в сети Интернет.

Цель определила задачи исследования:

1 Определить теоретические основы информационной безопасности несо-

вершеннолетних как социально-педагогической проблемы.

2 Выявить предпочтения современных школьников в сети Интернет,

определить уровень осуществления информационной безопасности детей роди-

телями, их отношение к ней.

3 Разработать и интегрировать в практику программу по обеспечению ин-

формационной безопасности несовершеннолетних в сети Интернет.

Для решения поставленных задач были использованы следующие методы:

анализ литературы, обобщение передового педагогического опыта; педагогиче-

ское проектирование и программирование, анкетирование, тестирование, педа-
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гогический эксперимент, методы математической обработки данных и графиче-

ского представления результатов.

Базой проведения исследования выступило МБОУ «ШКОЛА  № 14 г. Бла-

говещенска». Для качественного исследования важно было разработать план

организации исследования, который включал несколько этапов:

Подготовительный этап проведения исследования. На данном этапе осу-

ществляется поиск и теоретический анализ научно-методической литературы.

Здесь продумывается весь процесс исследования, решаются организационные

вопросы. Планируется последовательность действий, выбирается адекватный

задачам методический и технический арсенал. Определяется конкретный кон-

тингент респондентов. Выбор методов и методик социально-педагогического

исследования. Выборка для эмпирического исследования.

Основной этап проведения исследования. Для осуществления исследова-

ния были составлены анкеты и использовано тестирование, позволяющие вы-

явить уровень зависимости современных детей от Интернета, уровень знания

родителей об информационной безопасности детей и их отношение к ней. Да-

лее мы производим сбор данных. Полученные характеристики являются глав-

ным материалом для решения задач данного исследования.

Заключительный этап проведения исследования. Главным в этом этапе яв-

ляется обработка данных, интерпретация и объяснение результатов, и форму-

лировка выводов. В процессе обработки результатов исследования необходимо

четкое и последовательное соблюдение инструкции методик, для определения

правильной интерпретации результатов; велись подготовка методических ре-

комендаций и оформление результатов исследования в виде дипломного иссле-

дования.
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1 ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ НЕСОВЕРШЕННОЛЕТНИХ

1.1 Информационная безопасность: сущность понятия и ее крите-

рии

Прежде чем определить содержание и сущность понятия «информацион-

ная безопасность», для начала определим, что значит безопасность.

Существует много определений понятия «безопасность». В большинстве

случаев под ней понимают такое состояние, когда нет опасности, т.е. «факторов

и условий, угрожающих существованию непосредственно индивиду или его со-

обществу в форме семьи, населенного пункта или государства» [3, с. 23]. А. Бу-

рьяк  дает понятие национальной безопасности – «показатель состояния нации,

означающий, что совокупное действие внутренних и внешних вредных факто-

ров не может значительно снизить качество ее жизни и не создает угрозу ее

существованию» [7]. Довольно часто безопасность понимается, как способ-

ность объекта сохранять при наличии деструктивных, дезорганизующих воз-

действий свои важнейшие, системообразующие свойства, основные характери-

стики и параметры, потеря которых может привести к тому, что объект пере-

стает быть самим собой [25]. Ряд исследователей, под безопасностью понимает

систему гарантий, обеспечивающую явлению его нормальное развитие и состо-

яние. В Законе Российской Федерации «О безопасности» безопасность тракту-

ется как «состояние защищенности жизненно важных интересов личности, об-

щества и государства от внутренних и внешних угроз» [3, c. 18].

Общим для всех вышеперечисленных определений является то, что без-

опасность не может существовать без своей диалектической противоположно-

сти – опасности. Более того, опасность присутствует всегда. Само понятие

«опасность» трактуется как начавшееся или возможное неблагоприятное воз-

действие на человека и его окружающую среду вредных факторов различного

происхождения: вероятность возникновения неблагоприятных событий, угро-

жающих жизни, здоровью, имуществу человека, его правам и интересам [4].
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В нашем исследовании опасностью выступает сеть Интернет, которая

негативно влияет на формирование личности ребенка. И разобрав понятие

«безопасность», следует перейти к анализу сущности и содержания понятия

«информационная безопасность».

Информационная безопасность – это защищенность информации и под-

держивающей инфраструктуры от случайных или преднамеренных воздействий

естественного или искусственного характера, чреватых нанесением ущерба

владельцам или пользователям информации и поддерживающей инфраструкту-

ры [13, c. 11].

Сущность информационной безопасности большинством специалистов ви-

дится в невозможности нанесения вреда объекту защиты, его свойствам или де-

ятельности по выполнению своих функций. В основополагающем документе в

этой сфере – Доктрине информационной безопасности РФ – под информацион-

ной безопасностью понимается «состояние защищенности ее национальных ин-

тересов в информационной сфере, определяющихся совокупностью сбаланси-

рованных интересов личности, общества и государства» [12, с. 48].

Наряду с этим, саморегулирование информационных отношений при по-

строении информационного общества нуждается в тщательном исследовании.

Это связано, во-первых, с резко ускоряющимися информационно-

коммуникативными процессами глобализации, которые эволюционируют в ка-

чественно новое состояние субъектов информационного общества – функцио-

нирование в режиме реального времени. Во-вторых, с возрастающим в геомет-

рической прогрессии количества и видов угроз информационной безопасности

различных субъектов российского общества. Отсюда возникают новые обще-

ственные отношения, все более нуждающиеся в адекватном правовом регули-

ровании, а сами объекты отношений имеют потребность в информационной

безопасности [32].

В ФЗ «О защите детей от информации, причиняющий вред их здоровью и

развитию», Информационная защита детей – это состояние защищенности де-

тей, при котором отсутствует риск, связанный с причинением информацией
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вреда их здоровью и (или) физическому, психическому, духовному, нравствен-

ному развитию [31].

Если говорить об информационной безопасности детей, то в качестве объ-

екта выступает ребенок или лицо, не достигшее возраста 18 лет, а в качестве

угрозы - информация, которая причиняет вред объекту безопасности. Причем,

вред в норме права определен как «вред здоровью и (или) развитию детей» [19].

В ст. 5 Федерального закона «Об информации, информационных техноло-

гиях и о защите информации» указаны виды информации в зависимости от ка-

тегории доступа к ней. В частности она подразделяется на общедоступную ин-

формацию, а также на информацию, доступ к которой ограничен федеральными

законами (информация ограниченного доступа).

В п. 3 Статьи информация в зависимости от порядка ее предоставления

или распространения подразделяется на:

1 информацию, свободно распространяемую;

2 информацию, предоставляемую по соглашению лиц, участвующих в со-

ответствующих отношениях;

3 информацию, которая в соответствии с федеральными законами подле-

жит предоставлению или распространению;

4 информацию, распространение которой в Российской Федерации огра-

ничивается или запрещается [14, c. 103].

Федеральный закон от 29.12.2010 № 436 «О защите детей от информации,

причиняющий вред их здоровью и развитию» говорит о том, что информация,

причиняющая вред здоровью и (или) развитию детей – это информация (в том

числе содержащаяся в информационной продукции для детей), распростране-

ние которой среди детей запрещено или ограничено в соответствии с настоя-

щим Федеральным законом [32].

До принятия Федерального закона «О защите детей от информации, при-

чиняющей вред их здоровью и развитию», в ч. 1 ст. 14 Федерального закона

«Об основных гарантиях прав ребенка в Российской Федерации» декларирова-

лась «защита ребенка от информации, пропаганды и агитации, наносящих вред
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его здоровью, нравственному и духовному развитию, в том числе от распро-

странения печатной продукции, аудио- и видеопродукции, пропагандирующей

насилие и жестокость, порнографию, наркоманию, токсикоманию, антиобще-

ственное поведение».

Федеральный закон «О защите детей от информации, причиняющей вред

их здоровью и развитию» призван урегулировать отношения, связанные с за-

щитой детей от информации, причиняющей вред их здоровью и развитию, в

том числе от информации, содержащейся в информационной продукции, рас-

пространяемой посредством сети Интернет.

К информации, запрещенной для распространения среди детей, в том чис-

ле посредством сети Интернет, относится информация:

1 побуждающая детей к совершению действий, представляющих угрозу их

жизни или здоровью, в том числе к причинению вреда своему здоровью, само-

убийству;

2 способная вызвать у детей желание употребить наркотические средства,

психотропные и одурманивающие вещества, табачные изделия, алкогольную и

спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его осно-

ве, принять участие в азартных играх, заниматься проституцией, бродяжниче-

ством или попрошайничеством;

3 обосновывающая или оправдывающая допустимость насилия или жесто-

кости либо побуждающая осуществлять насильственные действия по отноше-

нию к людям или животным, за исключением случаев, предусмотренных насто-

ящим Федеральным законом;

4 отрицающая семейные ценности и формирующая неуважение к родите-

лям и другим членам семьи;

5 оправдывающая противоправное поведение;

6 содержащая нецензурную брань;

7 содержащая информацию порнографического характера [7, c. 93].

К информации, ограниченной для распространения среди детей опреде-

ленных возрастных категорий, относится информация:
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1 представляемая в виде изображения или описания жестокости, физиче-

ского и (или) психического насилия, преступления или иного антиобществен-

ного действия;

2 вызывающая у детей страх, ужас или панику, в том числе представляемая

в виде изображения или описания в унижающей человеческое достоинство

форме ненасильственной смерти, заболевания, самоубийства, несчастного слу-

чая, аварии или катастрофы и (или) их последствий;

3 представляемая в виде изображения или описания половых отношений

между мужчиной и женщиной;

4 содержащая бранные слова и выражения, относящиеся к нецензурной

брани [12, c. 103].

Законодатель предусмотрел особые правовые условия распространения

информации посредством информационно-телекоммуникационных сетей. До-

ступ детей к информации, распространяемой посредством информационно-

телекоммуникационных сетей (в том числе сети Интернет), должен предостав-

ляться операторами связи, оказывающими услуги связи (провайдером интер-

нет-услуг) в пунктах коллективного доступа, только при условии применения

указанными операторами связи технических, программно-аппаратных средств

защиты детей от информации, причиняющей вред их здоровью и развитию.

Оборот информационной продукции, содержащей информацию, запре-

щенную для распространения среди детей, без знака информационной продук-

ции не допускается, но при этом указаны исключительные позиции в виде:

­ учебников и учебных пособий, рекомендуемых или допускаемых к ис-

пользованию в образовательном процессе в соответствии с законодательством

РФ в области образования;

­ телепрограмм, телепередач, транслируемых в эфире без предварительной

записи;

­ информационной продукции, распространяемой посредством радиове-

щания;
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­ информационной продукции, демонстрируемой посредством зрелищных

мероприятий;

­ периодических печатных изданий, специализирующихся на распростра-

нении информации общественно-политического или производственно-

практического характера [17, c. 28].

Информацию, причиняющую вред физическому и (или) психологическому

здоровью и (или) развитию детей будем определять, как информацию (в том

числе содержащуюся в информационной продукции для детей), распростране-

ние которой среди детей запрещено или ограничено в соответствии с Феде-

ральным законом от 29.12.2010 № 436 «О защите детей от информации, причи-

няющий вред их здоровью и развитию» [26].

Таким образом, под информационной безопасностью детей будем пони-

мать «состояние защищенности детей, при котором отсутствует риск, связан-

ный с причинением информацией вреда их здоровью и (или) физическому, пси-

хическому, духовному, нравственному развитию».

1.2 Обеспечение информационной безопасности несовершеннолетних

как объект психолого-педагогического исследования

Для рассмотрения в психолого-педагогическом аспекте угрозы информа-

ционной безопасности как совокупности условий и факторов, воздействующих

на здоровье личности, духовно-нравственную сферу, межличностные отноше-

ния, создающих опасность жизненно важным интересам личности, были ис-

пользованы основные положения Доктрины информационной безопасности

РФ. Информация представляет угрозу при определенных условиях. Целью со-

здания таких условий является манипуляция сознанием и психикой личности, в

частности, личности школьника.

В качестве основных средств информационного воздействия на личность

выделяются следующие:

­ искусство (различные направления так называемой массовой культуры и

т.п.);
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­ образование (системы дошкольного, среднего, высшего и среднего специ-

ального государственного и негосударственного образования, система так

называемого альтернативного образования и т.п.);

­ воспитание (все разнообразные формы воспитания в системе образования,

общественных организаций - формальных и неформальных, система организа-

ции социальной работы и т.п.);

­ личное общение.

­ средства массовой коммуникации (в том числе: информационные системы,

например, Интернет и т.п.);

­ литература (художественная, научно-техническая, общественно-

политическая, специальная и т.п.);

Любое из этих средств может быть использовано на благо или во вред

личности [10, с. 132].

Существуют различные мнения о том, когда нужно давать детям доступ в

Интернет. Зарубежные специалисты сходятся в том, что запрет на Интернет

может быть действенным только до тех пор, пока это не ограничивает потреб-

ности ребенка в сфере образования. Современные школы уже подключены к

сети Интернет, и преподавание информатики начинается со второго класса.

Компьютер и всемирная паутина, как всякие сложные технологические продук-

ты, наряду с неоспоримыми преимуществами могут нанести серьезный вред

ребенку. Одним из главных вопросов, связанных с компьютеризацией, является

изучение влияния компьютера на организм, психическое состояние и развитие

ребенка [10, с. 127].

В условиях школьного образования обеспечение информационной без-

опасности можно рассматривать как совокупность деятельности по недопуще-

нию вреда сознанию и психике ребёнка [7, с. 75].

При этом процесс обеспечения информационной безопасности основыва-

ется на умениях личности учащегося увидеть и нейтрализовать угрозу, исходя-

щую от информационного воздействия. Это умение может приобретаться сти-

хийно или в процессе целенаправленного обучения учащихся. В связи с этим
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появилась необходимость решения такой проблемы, как обеспечение информа-

ционной безопасности школьника [7, с. 83].

Анализ изученной литературы дает основание утверждать, что процесс

обучения целесообразно начинать с начальной школы. Поэтому необходимо

рассмотреть информационную безопасность школьника, как педагогическую

проблему, цель решения которой есть педагогически направляемый процесс

развития у ребенка знаний об информационной угрозе и умения противостоять

ей для минимизации последствий психического и нравственного воздействия.

Формирование информационной безопасности несовершеннолетних нуж-

дается в специальных условиях, которые создают возможности взаимодействия

и взаимопонимания между педагогом и учащимся  на основе тщательно проду-

манного содержания занятий по информационной безопасности, имеющих

смысловую значимость для личности. Одним из главных условий успешного

обучения информационной безопасности является позиция учителя, сущность

которой составляет безусловное, безоценочное принятие ребенка, желание

укрепить его позицию в социуме, оказать своевременную поддержку в самораз-

витии школьника, оградить его от совершения неприемлемых действий, от-

крыть путь к социализации и адаптации ребенка.

Одним из важных условий успешного обучения основам информационной

безопасности является - осведомленность педагога в теории информационной

безопасности: во-первых, в том, что именно защищается, что является объектом

или предметом защиты (в нашем случае - это личность несовершеннолетнего,

школьника; во-вторых, установление, от чего защищается личность, какова

угроза (опасность); в - третьих, в понимании необходимости предотвращения

разрушения самооценки ребенка, попадании в психологическую зависимость от

других субъектов воздействия, духовной деградации, нарушениях психическо-

го здоровья вплоть до необратимых патологических изменений психики; в-

четвертых, в представлении, как избежать возможного ущерба, каким образом

и чем защищаться; в-пятых, в уверенности педагога в том, что в процессе обу-
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чения именно он является субъектом защиты личности школьника, опережая в

данном направлении действия общества и государства.

Анализируя приведённые здесь данные, можно утверждать, что психолого-

педагогическое решение проблемы информационной безопасности несовер-

шеннолетних возможно и должно проходить под руководством грамотного,

специально подготовленного для этого педагога, учитывающего все необходи-

мые составляющие единого педагогического процесса и компьютерной без-

опасности.

1.3 Комплекс организационно-педагогических условий обеспечения

информационной безопасности несовершеннолетних в сети Интернет

Существенный вклад в развитие учения о месте и роли информации и ин-

формационной безопасности в жизни российского государства и общества

внесли И.Л. Бачило, А.Б. Венгеров, А.В. Заряев, В.А. Копылов, В.В. Крылов,

В.Н. Лопатин, В.Д. Малков, В.А. Минаев, С.В. Скрыль, А.А. Стрельцов, А.А.

Фатьянов, М.А. Федотов и некоторые другие. Проблемами обеспечения ин-

формационной безопасности вообще и в сети Интернет в частности занимались

Л.П. Владимирова, Т.А. Малых, Е.С. Полат, Н.И. Саттарова.

Информационная безопасность детей выделена в Указе Президента России

от 1 июня 2012 года в качестве одного из основных направлений Национальной

стратегии действий в интересах детей на 2012-2017 годы. В этом важнейшем

для развития государства документе подчеркивается, в частности, несоответ-

ствие современной системы обеспечения информационной безопасности детей

новым рискам, связанным с развитием сети "Интернет" и информационных

технологий, нарастающему противоправному контенту.

Основы информационной безопасности достаточно хорошо изложены в

ФЗ «О защите детей от информации, причиняющий вред их здоровью и разви-

тию», а так же соответствующие правовые гарантии охраны прав несовершен-

нолетних в информационной сфере прописаны в Федеральном законе «О ре-

кламе» и в Федеральном законе «Об информации, информационных технологи-

ях и защите информации.



18

Изучив сложившиеся подходы и обеспечение информационной безопасно-

сти детей в сети Интернет, и опираясь на специальные исследования в этой

сфере, нами был определен следующий комплекс организационно-

педагогических условий:

- информирование и просвещение, в содержание которых включены темы

и проблемы, раскрывающие смысл информационной безопасности, угрозы, ис-

ходящей от информации из различных источников, и специфику угроз, исхо-

дящих из разных источников;

- формирование мотивации и ценностей информационной безопасности

школьников. Сюда заключены вопросы организации и проведения занятий, со-

держательный и психолого-педагогический компоненты данных занятий

(направленность на формирование умения выявлять информационную угрозу и

умения адекватно реагировать на нее; организацию занятия преимущественно в

игровой форме с включением разных видов деятельности и применением опор-

ного конспекта);

- вовлечение в деятельность, организация и проведение занятий с направ-

ленностью на формирование умений выявлять информационную угрозу и адек-

ватно реагировать на нее; формирование опыта информационной безопасности

у несовершеннолетних с помощью организации мероприятий, способствующих

развивать критическое мышление и умение понимать скрытый смысл того или

иного сообщения, противостоять манипулированию сознанием со стороны

средств массовой информации и сети Интернет. Вовлечение в деятельность, а

именно организация взаимодействия педагога и учащихся на основе принципов

педагогики гуманизма, готовности учителя принять позицию ребенка, проявле-

нии уважения к самостоятельности личности учащегося;

- дополнительным условием развития информационной безопасности

школьников является системная и целенаправленная работа с родителями.
В настоящее время прослеживается тенденция отдельно решать задачи

собственно защиты информации как таковой и информационной безопасности
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личности. С нашей точки зрения, эти задачи должны решаться в совокупности,

во взаимной увязке. Для этого есть все предпосылки.

Сущностью первого условия является разработка и реализация программы

внеклассной работы по информационной безопасности. Целью обучения

школьника информационной безопасности является формирование соответ-

ствующей системы противодействия информационным угрозам.

Также можно выделить методы проведения внеклассных занятий по обу-

чению информационной безопасности. Первым методом, наиболее важным для

начальных этапов занятий, является объяснительно-иллюстративный, его зна-

чимость заключается в том, что на первоначальном этапе обучения, знания

учащимся предлагаются в «готовом» виде, педагог различными способами ор-

ганизует восприятие этих знаний, учащиеся осмысливают знания, фиксируют

их в памяти.

Знания учащимся об информационных видах опасностей, негативном вли-

янии на здоровье и психику учитель предлагает в «готовом» виде, а учащиеся

сознательно осваивают и правильно воспроизводят полученную информацию.

Вторым методом является метод проблемного изложения материала, на

втором этапе учащиеся еще не участники, а лишь наблюдатели хода размышле-

ний учителя. Третий метод - частично-поисковый становится основным мето-

дом обучения на последующих этапах. В данном случае, педагог организует

поиск новых знаний с помощью разнообразных средств. Учащиеся под руко-

водством учителя решают познавательные задачи, проблемные ситуации, ана-

лизируют, сравнивают, обобщают, делают выводы.

В качестве формы организации обучения учащихся информационной без-

опасности предлагается занятия во внеурочное время. Проведение обучения во

время внеклассных мероприятий дает педагогу возможность организации заня-

тия в  такой форме, которая включит такие способы ознакомления учащихся с

объектом, как разъяснение, беседа, наглядный показ, сбор наглядно-

иллюстрационного материала с использованием основных положений теории.
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Спецификой проведения занятий является: создание реальных ситуаций,

предполагающих нравственный выбор, духовно-нравственное самоопределе-

ние, наличие наглядных пособий: детской периодической литературы, компью-

терных дисков, имитированных моделей сотовых телефонов и т.д. Кроме этого,

специфика развития информационной безопасности школьника состоит в учете

таких особенностей, как: доверие ребенка взрослому, сверстникам, недостатке

опыта осознания возможности удовлетворения своих основных потребностей и

обеспеченности собственных прав в любой, даже неблагоприятной ситуации, в

возникновении обстоятельств, которые могут блокировать или затруднять их

реализацию. Педагоги и родители - значимые взрослые, способствующие ста-

новлению информационной безопасности. Но сами педагоги и родители не все-

гда компетентны в вопросах информационной безопасности. Таким образом,

возникает необходимость в разработке специальных занятий для педагогов,

включающих теоретические семинары и практические занятия по теме «Ин-

формационная безопасность школьника».
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2 ПУТИ И СПОСОБЫ РЕАЛИЗАЦИИ ОРГАНИЗАЦИОННО-
ПЕДАГОГИЧЕСКИХ УСЛОВИЙ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИ-
ОННОЙ БЕЗОПАСНОСТИ НЕСОВЕРШЕННОЛЕТНИХ В СЕТИ
ИНТЕРНЕТ

2.1 Социально-педагогическое исследование информационной без-

опасности несовершеннолетних в сети Интернет

Нами было проведено эмпирическое исследование, следующие задачи ко-

торого: а) определить уровень зависимости детей от Интернета; б) выявить

уровень знания родителей об информационной безопасности детей, их отноше-

ние к закону об информационной безопасности.

Базой проведения исследования выступило МБОУ «ШКОЛА  № 14 г. Бла-

говещенска».  В данной школе обучается около 1100 учеников. В исследовании

приняли участие ученики пятого класса (19 чел.),  а также родители учеников

пятого класса (11 чел.). Общий объем выборки составил 19 детей и  11 родите-

лей.

Для реализации поставленных целей и задач нами были проведены 1 тест и

2 анкеты:

- Тест Кимберли-Янг на интернет-зависимость (на интернет-аддикцию)

(Приложение А). Тест Кимберли-Янг на интернет-зависимость (на интернет-

аддикцию) - тестовая методика, разработанная и апробированная в 1994 году

доктором Кимберли Янг, профессором психологии Питсбургского университе-

та в Брэтфорде. Тест представляет собой инструмент самодиагностики патоло-

гического пристрастия к интернету (вне зависимости от формы этого пристра-

стия), хотя сама диагностическая категория интернет-аддикции до сих пор

окончательно не определена.

Тест не может служить основанием для постановки диагноза, т.к. имеет

слишком простую и прозрачную структуру. Кроме того, он не был валидизиро-

ван на популяции интернет-зависимых, т.к. в настоящее время такого диагноза

всё ещё не существует. Между тем, тест может служить скрининговым инстру-
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ментом для отбора тех лиц, которым нужна консультация специалиста, а тести-

рование в динамике можно использовать для оценки улучшения состояния

больного в процессе лечения.

- Анкета для родителей на выявление степени информационной безопасно-

сти детей в семье (Приложение Б).

- Анкета для учащихся для определения уровня зависимости детей от сети

Интернет (Приложение В)

Среди респондентов преобладают люди в возрасте 12 лет.

План организации исследования:

1. Подготовительный этап проведения эмпирического исследования. На

данном этапе осуществляется поиск и теоретический анализ научно-

методической литературы. Продумывается процесс исследования, решаются

организационные вопросы. Определяется конкретный контингент респонден-

тов. Выбор методов и методик социально-педагогического исследования.

2. Основной этап проведения эмпирического исследования. Для осущест-

вления исследования были проведены тест и анкеты, позволяющие определить

уровень зависимости детей от сети Интернет и выявить уровень знания родите-

лей об информационной безопасности детей, их отношение к закону об инфор-

мационной безопасности.

3. Заключительный этап проведения эмпирического исследования. Глав-

ным в этом этапе является обработка данных, интерпретация и объяснение ре-

зультатов, и формулировка выводов. В процессе обработки результатов иссле-

дования необходимо четкое и последовательное соблюдение инструкции мето-

дик, для определения правильной интерпретации результатов.

Диагностика и результаты проведенного исследования

При проведении тестирования было опрошено девятнадцать школьников

из пятого класса.

На вопрос «Как часто ты проводишь время в Интернете?»10 % ответили,

что редко, 11 % – иногда и 58 % ответили, что часто и 21 % - очень часто. Дан-

ные представлены на рисунке 1.
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Рисунок 1 - Результаты анализа ответов на вопрос «Как часто ты прово-

дишь время в Интернете?»

Из этого можно сделать вывод, что абсолютно все дети знают, что такое

Интернет, стабильно им пользуются и проводят там очень много времени.

Второй вопрос звучал так: «Как часто ты замечаешь, что задержался в Ин-

тернете дольше, чем задумывал?». Из общей выборки 12 % ответили, что редко,

76 % - иногда и 12 % ответили часто.

На третий вопрос: «Как часто ты откладываешь свои домашние обязанно-

сти для того, чтобы провести больше времени в сети?» 26% ответил, что редко,

21 % ответил – иногда, 42 % ответили – часто и 11 % - ответили всегда.

Рассматривая ответы на второй и третий вопрос, мы видим, что дети пред-

почитают больше времени проводить в виртуальном мире и пренебрегают сво-

ими обязанностями в реальности, что впоследствии может привести к безответ-

ственному и безнравственному поведению.

На следующий вопрос: «Как часто ты предпочитаешь остаться дома за

компьютером в интернете, вместо того, чтобы пойти гулять с друзьями?» 11%

ответили, что редко, 44 % ответили – иногда, 28 % ответили – часто и 17 % -

очень часто. Данные представлены на рисунке 2.
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Рисунок 2 - Результаты анализа ответов на вопрос «Как часто ты предпо-

читаешь остаться дома за компьютером в интернете, вместо того, чтобы пойти

гулять с друзьями?»

Здесь мы видим, что почти половина детей предпочитают общение в сети

или путешествие в Интернет-пространстве больше, чем живое общение, а так

же не активный и сидячий образ жизни.

На пятый вопрос: «Как часто твои родители или друзья жалуются по пово-

ду количества времени, которое ты проводишь в Интернете?» 42 % учащихся

ответили, что редко, 16 % ответили, что всегда и 42 % ответили редко. Это го-

ворит о том, что окружающие очень часто делают замечание по поводу пребы-

вания ребенка в Интернете, что говорит о чересчур частом его посещении вир-

туального пространства и уход от реальности.

На вопрос: «Как часто от времени, проведенного в сети, страдает твоя

успеваемость?» 53 % ответили, что не страдает, 42 %, что редко страдает и 5 %

ответили – иногда. Здесь мы видим, что чуть меньше половины испытуемых

отвлекаются от учебы на Интернет.

На следующий вопрос, который звучит: «Как часто ты проверяешь нали-

чие новых сообщений в социальных сетях, прежде чем заняться чем-то дру-

гим?» 16 % ответили, что не проверяют, 42 % - редко проверяют, 37 % иногда и

5 % часто. Это говорит о том, что дети много и часто общаются через социаль-

ные сети, которые отвлекают их и могут скрывать в себе множество рисков.

На восьмой вопрос: «Как часто ты используешь интернет на уроках или в

школе?» 10 % ответили, что редко пользуются, 47 % иногда используют Интер-

11%

44%28%

17% 0% 0%
редко иногда часто очень часто всегда не применимо



25

нет в школе и на уроках, 16 % - часто, 11 % - очень часто и 16 % не пользуются

Интернетом в школе. Данные представлены на рисунке 3.

Рисунок 3 - Результаты анализа ответов на вопрос «Как часто ты использу-

ешь интернет на уроках или в школе?»

Здесь мы видим, что больше половины класса пользуются сетью Интернет

во время образовательного процесса, что возможно отвлекает их, создавая про-

блемы в успеваемости.

На следующий вопрос: «Как часто ты сопротивляешься и секретничаешь,

когда тебя спрашивают о том, что ты делаешь в сети?» 11 % ответили, что не

секретничают, 42 % - редко секретничают,21 % - часто и 26 % всегда скрывают,

чем они занимаются в сети. Данные представлены на рисунке 4.

Рисунок 4 - Результаты анализа ответов на вопрос «Как часто ты сопро-

тивляешься и секретничаешь, когда тебя спрашивают о том, что ты делаешь в

сети?»
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Из этого следует, что большинство детей находят, что скрывать в Интерне-

те, то есть это может быть информация любого рода, и прежде всего та инфор-

мация, которая таит в себе угрозы для несовершеннолетних.

На десятый вопрос: «Как часто ты отодвигаешь на второй план неприят-

ные мысли о своей жизни, заменяя их успокаивающими мыслями об Интерне-

те?» 47 % учащихся ответили, что не заменяют, 11 % ответили – редко, 26 %

ответили – иногда и 16 % ответили, что очень часто. Это говорит о том, что

большинство детей, сталкиваясь с трудностями в реальности, предпочитают

искать поддержки в сети или вовсе отказаться от решения проблем, уйдя в Ин-

тернет. Это же мы видим в ответах и на следующий вопрос.

На следующий вопрос: «Как часто ты обнаруживаешь у себя предвкуше-

ние (желание) войти в сеть?» 10 % ответили, что не обнаруживают у себя же-

лания посещения сети, 32 % - иногда обнаруживают, 32 % часто хотят вернуть-

ся в Интернет и 26 % очень часто. Данные представлены на рисунке 5.

Рисунок 5 - Результаты анализа ответов на вопрос «Как часто ты обнару-

живаешь у себя предвкушение (желание) войти в сеть?»

На двенадцатый вопрос: «Как часто ты боишься, что жизнь без Интернета

станет скучной, пустой и неинтересной?» 21 % учащихся не боится жизни без

Интернета, 53 % ответили, что редко боятся, и 26 % часто боятся остаться без

Интернета. Это говорит о том, что большинство испытуемых очень привыкли к

Интернету и зависимы от него на столько, что боятся остаться без доступа в

сеть.
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На следующий вопрос: «Как часто ты огрызаешься или кричишь, если кто-

то беспокоит тебя, когда ты в сети?» 16 % ответили, что не огрызаются, 10 % -

редко, 37 % иногда огрызаются и кричат, 11 % - часто огрызаются и 26 % -

очень часто это делают. Данные представлены на рисунке 6.

Рисунок 6 - Результаты анализа ответов на вопрос «Как часто ты огрыза-

ешься или кричишь, если кто-то беспокоит тебя, когда ты в сети?»

На вопрос: «Как часто ты не спишь из-за поздних ночных сеансов в сети?»

21 % из выборки ответили, что не сидят допоздна в сети, а 79 % ответили –

редко. Это говорит о том, что большая часть пятиклассников может слишком

долгое время провести в сети и родители им иногда это позволяют.

На пятнадцатый вопрос: «Как часто ты пытаешься скрыть количество вре-

мени, проведенное тобой в сети?» 16 % ответили, что не скрывают количество

времени пребывания в сети, 31 % ответили, что редко скрывают, 16 % - иногда

и 37 % часто скрывают количество времени, проведенного в Интернете. Дан-

ные представлены на рисунке 7.

Рисунок 7 - Результаты анализа ответов на вопрос «Как часто ты пытаешь-

ся скрыть количество времени, проведенное тобой в сети?»
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Здесь мы видим, что большинство детей не хотят, чтобы окружающие зна-

ли, сколько времени они проводят в сети.

На следующий вопрос: «Как часто ты чувствуешь подавленность, плохое

настроение, когда ты вне сети, что вскоре исчезает, стоит тебе выйти в Интер-

нет снова?» 33 % ответили, что не чувствуют подавленности, 45 % ответили,

что редко вне сети пребывают в плохом настроении, а 22 % часто. Это говорит

о том, что настроение большей части детей не зависит от сети Интернет, но

иногда она все-таки может влиять на их самочувствие.

На вопрос: «Как часто ты хочешь вернуться в Интернет?» 16 % ответили,

что не хотят возвращаться, 31 %, что редко, 16 % иногда, 22 % часто хотят вер-

нуться в сеть и 16 % очень часто. Данные представлены на рисунке 8.

Рисунок 8 - Результаты анализа ответов на вопрос «Как часто ты хочешь

вернуться в Интернет?»

Здесь видно, что половина испытуемых хочет уйти в сеть, и некоторые де-

ти очень часто хотят покинуть реальность.

На следующий вопрос: «Как часто ты думаешь, что друзья из социальных

сетей лучше друзей в реальности?» 53 % ответили, что не думают так, 42 % -

иногда думают, и 5 % - часто. Это говорит о том, что почти все пятиклассники

общаются в Интернет-пространстве, и что половина из них думают о виртуаль-

ных друзьях лучше, то есть они могут стремиться больше к общению через

сеть, а не в реальности.

На вопрос: «Как часто ты думаешь о том, чем будешь заниматься сидя за

компьютером, например, об онлайн-играх или посещении социальных сетей?»
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11 % ответили, что не думают,10 % - редко, 47 % ответили, что иногда, 21 %

часто и 11 % очень часто думают об этом. Данные представлены на рисунке 9.

Рисунок 9 - Результаты анализа ответов на вопрос «Как часто ты думаешь

о том, чем будешь заниматься сидя за компьютером, например, об онлайн-

играх или посещении социальных сетей?»

Это говорит о том, что многие из детей играют в Интернет-сети, общаются

через сеть и хотят больше времени там находиться, а это в свою очередь, может

пагубно влиять на психическое, физическое и нравственное здоровье ребенка.

На последний вопрос теста, который звучал так: «Как часто родители кон-

тролируют твое время нахождения за компьютером и то, какие Интернет-сайты

ты посещаешь?» 7 % ответили, что их всегда проверяют, 15 % - часто, 32 % -

иногда, 32 % - редко и 14 % не проверяют. Данные представлены на рисунке 10.

Рисунок 10 - Результаты анализа ответов на вопрос «Как часто родители

контролируют твое время нахождения за компьютером и то, какие Интернет-

сайты ты посещаешь?»

Из рисунка 10 мы видим, что за большей частью детей, когда они находят-

ся в Интернет-пространстве, не ведется строгий контроль, что может привести

10%

47%21%

11%
0% 11%

редко иногда часто

очень часто всегда не применимо

32%

32%
15%

0% 7%
14%

редко иногда часто

очень часто всегда не применимо
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к обнаружению разной отрицательной информации. Это говорит о том, что

большинство родителей детей из пятого класса периодически следят за време-

нем нахождения своего ребенка за  компьютером, и то какие сайты он посеща-

ет, но только малая часть из родителей всегда контролируют своего ребенка.

После проведения данного теста мы заметили, что дети большое количе-

ство времени проводят в сети, общаются в социальных сетях, играют в онлайн-

игры, а так же не имеют определенных знаний об угрозах и правилах поведения

в сети Интернет.

Далее проанализируем данные полученные при проведении анкетирова-

ния, в ходе которого было опрошено девятнадцать школьников из пятого клас-

са.

На первый вопрос, который звучал следующим образом: «Когда ты прихо-

дишь домой, то первым делом …?» 26 % ответили, что идут к компьютеру и

включают его, 32 % ответили, что каждый раз бывает по-разному и 42 % точно

не садятся за компьютер. Данные представлены на рисунке 11.

Рисунок 11 - Результаты анализа ответов на вопрос «Когда ты приходишь

домой, то первым делом …?»

Второй вопрос звучал так: «Какое количество времени за один подход ты

посвящаешь компьютеру?» Из общей выборки 38 % ответили что более двух

или трех часов, 24 % - один или два часа, а 38 % не более часа. Данные пред-

ставлены на рисунке 12.
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Рисунок 12 – Результаты анализа ответов на вопрос «Какое количество

времени за один подход ты посвящаешь компьютеру?»

Это говорит о том, что дети слишком много времени проводят за компью-

тером, что может пагубно влиять на их самочувствие или здоровье.

На третий вопрос: «В каком случае ты решаешь выключить компьютер?»

24 % ответили что выключают родители, 38 % - по-разному, могут и сами без

помощи родителей, и 38 % выключают всегда сами. Данные представлены на

рисунке 13.

Рисунок 13 – Результаты анализа ответов на вопрос «В каком случае ты

решаешь выключить компьютер?»

На вопрос: «Пользуетесь ли вы Интернет?» 63 % ответили – да, 37 %, что

редко и 0 % ответили - нет.

На пятый вопрос: «Как часто ты проводишь время в сети Интернет?» 59 %

ответили, что бывают там ежедневно, 29 % - один раз в два дня и 12 % когда

нечем себя занять.

Тут мы видим, что больше половины детей пятого класса находятся в Сети

каждый день, подвергая себя разным видам опасностей Интернет-пространства;

и лишь малая часть находит что-либо интересное не за компьютером.
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На вопрос: «Пропускал ли ты какие-то важные мероприятия или учебу ра-

ди онлайн-игр или посещения социальных сетей?» 42 % ответили, что да, такое

было, 32 % ответили, что такое случалось, но они посчитали мероприятие не

столь важным и 26 % ответили – нет, не пропускали. Данные представлены на

рисунке 14.

Рисунок 14 - Результаты анализа ответов на вопрос «Пропускал ли ты ка-

кие-то важные мероприятия или учебу ради онлайн-игр?»

Это говорит о том, что большинство детей четвертого класса играют в он-

лайн-игры и посещают социальные сети, и что больше половины могут позво-

лить себе пренебречь чем-нибудь из-за этих игр.

На следующий вопрос, который звучит: «Когда у тебя появляется свобод-

ное время, на что его потратишь?» 47 % ответили, что на Интернет, 34 % - за-

висит от настроения  и желания, но возможно и на Интернет, а 19 % ответили,

что вряд ли потратят свободное время на Интернет. Это говорит о том, что

большинство детей готовы уйти в Интернет, отказываясь тем самым от живого

общения и отвлекаясь от учебы или каких-либо дел в реальности.

На вопрос: «Как вы проводите время за компьютером?» 48 % четвертого

класса ответили, что играют в игры, 19 % смотрят мультфильмы и 33 % посе-

щают Интернет-сайты.

Это говорит о том, что большинство детей, играющих в игры посещающих

Интернет-сайты, тем самым подвергают себя большому количеству опасностей,

усугубляя свое физическое и психическое состояние.

42%

32%

26%

да, было такое

пару раз, возможно, и случалось

нет, никогда такого не было
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На вопрос, который звучал: «Как защитить себя в Интернет сети?» 47 %

ответили, что нужно знакомиться с незнакомыми людьми, 16 % считают, что

нужно стараться давать как можно меньше информации о себе и 37 % детей от-

ветили, что нужно размещать свои фотографии в Интернет-сетях. Данные пред-

ставлены на рисунке 15.

Рисунок 15 - Результаты анализа ответов на вопрос «Как защитить себя в

Интернет сети?»

Из этого можно сделать вывод, что большая часть пятого класса, понима-

ют о возможных опасностях Интернет-пространства.

На последний вопрос: «Чем для тебя является Интернет? Какую роль в

твоей жизни он играет?» 4 % дало ответ, что Интернет для них все, 67 % отве-

тили, что Интернет играет большую роль в их жизни, но он все-таки не самое

важное, и 32 % ответили, что Интернет не занимает особое место в их жизни.

Данные представлены на рисунке 16.
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Рисунок 16 - Результаты анализа ответов на вопрос «Чем для тебя является

Интернет? Какую роль в твоей жизни он играет?»

Таким образом, проанализировав данные теста и анкеты для учащихся по-

сле интерпретации результатов, мы увидели уровень зависимости детей от сети

Интернет. Он выше среднего, и это дает понять, что у детей пятого класса

начала формироваться зависимость от сети, что в будущем может пагубно по-

влиять на физическое или психическое здоровье или развитие детей.

Для того, что бы понять имеют ли родители современных школьников

представления о Федеральном Законе «О защите детей от информации, причи-

няющей вред их здоровью и развитию» мы провели анкетирование для родите-

лей обучающихся общеобразовательной школы. В опросе приняли участие 11

родителей учеников 5 класса МБОУ «ШКОЛА № 14 г. Благовещенска».

На первый вопрос, который звучал «Знаете ли Вы о вступлении 1 сентября

2012 года в силу закона об информационной безопасности?» 76 % опрошенных

родителей ответили, что знают и 24 % ответили, что нет. Данные представлены

на рисунке 17.
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Рисунок 17 - Результаты анализа ответов на вопрос «Знаете ли Вы о вступ-

лении 1 сентября 2012 года в силу Федерального Закона «О защите детей от

информации, причиняющей вред их здоровью и развитию»?»

Это говорит о том, что из небольшого числа опрошенных почти половина

родителей даже не знают о существующем законе. При проведении опроса, мы

рассказали родителям основную цель и суть этого закона.

На вопрос «Как вы относитесь к данному закону?» 100 % опрошенных ро-

дителей ответили, что положительно.

На следующий вопрос «Способствуете ли Вы реализации данного закона?»

были даны следующие ответы: «отслеживаю сайты, которые посещает мой ре-

бёнок» - 47 %; «интересуюсь, в каких группах социальных се-

тей зарегистрирован мой ребёнок» - 41 %; «регулирую просмотр телевизион-

ных передач в соответствии с возрастным цензом, установленным законом» -

29 % и «установлен родительский контроль на компьютере ребёнка» - 12 %.

Данные представлены на рисунке 18.
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59%

нет
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Рисунок 18 – Результаты анализа ответов на вопрос «Способствуете ли Вы

реализации данного закона?»

Из данного рисунка можно увидеть, что большинство родителей реализу-

ют информационную безопасность своего ребенка тем, что прослеживают сай-

ты, которые посещает их ребенок, большинство родителей интересуются в ка-

ких группах социальных сетей зарегистрирован их ребенок. Это говорит о том,

что родители, так или иначе, вносят свой вклад в реализацию информационной

безопасности детей.

На вопрос «Ощутили ли вы действие, вступившего в силу закона?» 41 %

ответили, что да и 59 % опрошенных не ощутили этого. Данные представлены

на рисунке 19.

Рисунок 19 – Результаты анализа ответов на вопрос « Закон вступил в си-

лу. Ощутили ли Вы его действие?»
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На вопрос «Следует ли осуществлять информационную безопасность в

нашей стране?» мы получили следующие ответы: «да» - 82 %, «нет» – 0 %,

«мне все равно» - 18 %. Данные представлены на рисунке 20.

Рисунок 20 – Результаты анализа ответов на вопрос «Следует ли осу-

ществлять информационную безопасность в нашей стране?»

Таким образом, подводя итог проведенному нами исследованию, мы при-

шли к выводу, что общие представления об информационной безопасности у

родителей детей есть. Однако существует различие в степени ее осуществления

и понимания ее значимости. На наш взгляд, этот уровень нужно повысить и до-

вести до совершенства, для того что бы сохранить умственное, физическое и

психическое здоровье будущего поколения. Для этого необходимо улучшить

мероприятия, касающиеся этого понятия и проводить их как можно чаще, при-

влекая как родителей, так и детей. Можно устраивать классные часы на темати-

ческие темы, касающиеся информационной безопасности детей не менее одно-

го раза в месяц, привлекая родителей. Что, в прочем, мы и попытаемся реализо-

вать в ходе дипломной работы.

2.2 Программа обеспечения информационной безопасности несовер-

шеннолетних в сети Интернет

Мир стремительно меняется, и, переходя в стадию информационного об-

щества, изменяет все стороны жизни современного человека, независимо от то-

го ребенок это или взрослый. Практически ежесекундно человек подвергается

воздействию разнообразной информации, характер которой меняется от полез-

ного и необходимого до откровенно агрессивного, манипулятивного. Каждая

единица информации, каждое слово, знак, текст несет смысловую нагрузку,
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18% 0%

да нет мне все равно
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воздействующую на ценности человека, его привычки, мотивацию. Устное или

печатное слово влияет на психику, зачастую подавляя личность, манипулируя

ею. Переход общества на новый информационный уровень развития обуслов-

ливает актуализацию проблемы информационной безопасности.

Для разрешения проблем информационной безопасности детей, нами была

разработана программа социально-педагогической помощи для обеспечения

информационной безопасности детей в школах и семьях, которая будет назы-

ваться «Мы здесь, и мы вместе».

Цель и задачи программы:

Цель - оказание профессиональной социально-педагогической помощи в

обеспечении информационной безопасности детей.

Для достижения цели поставлены следующие задачи:

1 информирование педагогического коллектива и родителей об особенно-

стях обеспечения информационной безопасности детей разных возрастных ка-

тегорий;

2 оказание комплексной помощи в обеспечении информационной безопас-

ности детей;

3 создание условий для эффективного осуществления информационной

безопасности;

4 подготовка сознания детей и подростков к противодействию негативным

воздействиям различной информации.

Субъектами программы являются: заместитель директора по воспитатель-

ной работе, классные руководители школы, социальный педагог, педагог-

психолог, педагог-организатор, учащиеся разных ступеней образования, роди-

тели учащихся.

Программа направлена на учащихся средней общеобразовательной школы

и их родителей.

Сроки реализации программы:

- предлагаемая программа профилактики рассчитана на год обучения в

средней общеобразовательной школе, мероприятия и занятия будут проходить
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один раз в неделю с родителями учащихся и один раз в неделю с детьми. Время

занятий от 30 минут до 1 часа, время может варьироваться в зависимости от

желания родителей.

Исходными принципами реализации программы являются:

1 Принцип всеобщности и доступности – то есть возможность приобще-

ния, вовлеченности всех людей в сферу деятельности.

2 Принцип самодеятельности – развитие инициативы школьников для ор-

ганизации мероприятий.

3 Принцип индивидуального подхода – предполагает учет индивидуаль-

ных запросов, интересов, склонностей, психофизиологических особенностей

при реализации программы.

4 Принцип систематичности и целенаправленности – предполагает осу-

ществление этой деятельности на основе планомерного и последовательного

сочетания непрерывности и взаимозависимости на всех этапах реализации про-

граммы.

5 Принцип диалогизации, полноценного межличностного общения, осно-

ванного на доброжелательности, с учетом интересов всех участников, доверия,

искренности, терпимости.

6 Принцип вариативности предполагает сочетание различных направле-

ний в осуществлении информационной безопасности детей.

Реализация программы предполагает следующие этапы:

1 Подготовительный – выявление проблемы, целеполагание, планирова-

ние, выбор средств и методов, проработка структуры реализации мероприятий,

подготовка основных материалов.

2 Основной – реализация всего комплекса мероприятий предназначенных

для осуществления  информационной безопасности детей.

3 Заключительный – проведение повторного анкетирования, направлен-

ной на выявление предпочтений детей в Интернет сети, определить уровень

прослеживания родителями что смотрит и какие Интернет-сайты посещает их

ребенок, понять имеют ли теперь родители современных школьников представ-
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ления о Федеральном Законе «О защите детей от информации, причиняющей

вред их здоровью и развитию». Анализ проделанной работы с целью дальней-

шего совершенствования общей программы и структуры осуществления ин-

формационной безопасности.

В данной программе, для оказания социально-педагогической и психоло-

гической помощи в осуществлении информационной безопасности детей, ис-

пользуются различные направления, каждое из которых направлено на решение

определенных практических задач.

Направления программы:

Информационно-просветительское. Сущностью этого направления являет-

ся ознакомление учащихся и их родителей по проблеме, а также мероприятия

на повышение значимости информационной безопасности детей.

В этом направлении проводятся следующие мероприятия:

а) Информационная встреча «Не оставайся в стороне», цель которой при-

общить родителей учащихся к совместному осуществлению информационной

безопасности.

б) Проведение лекций и бесед для родителей на тему: «Информационная

безопасность моего ребенка, ее обеспечение». Цель: информирование родите-

лей о том, каким образом они могут осуществлять информационную безопас-

ность детей в домашних условиях;

в) Демонстрация документального фильма «Безопасность школьников в

сети Интернет» и «Азбука безопасности в Интернете», цель информировать де-

тей о возможных рисках и угрозах в сети Интернет;

г) Проведение диспута для учащихся на тему: «Вступление в силу ФЗ «О

защите детей от информации, причиняющий вред их здоровью и развитию»: за

или против?», цель которого выяснить мнение подростков о вступлении в силу

данного закона;

д) Создание стенда «Обрати внимание!» (вся информация о данной про-

блеме). Цель: создание условий для наглядного представления проблемы;
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е) Выпуск информационных листов для родителей «Это должен знать каж-

дый родитель!»;

ж) Проведение классных часов на тему: «Безопасный Интернет –детям!»

для учащихся младшего и среднего звена. Цель: донесение до ребят информа-

ции о том, какие сайты сети Интернет следует посещать, какие стоит исклю-

чить, чем они опасны;

з) Разработка учебно-методических рекомендаций по вопросам обеспече-

ния информационной безопасности несовершеннолетних, с целью предостав-

ления родителям и педагогам информации в наглядной форме.

Мотивационно-ценностное. Направленное на то, чтобы привлечь детей и

их родителей к процессу обеспечения информационной безопасности детей и

подростков.

а) Мероприятие  «Безопасная информация – детям!», ориентированное на

формирование у ребят знаний об информационной безопасности;

б) Мероприятие «Основы безопасности в Интернете», цель которого ока-

зание помощи несовершеннолетним в том, как нужно вести себя  в сети Интер-

нет;

в) Общешкольное и/или классное тематическое родительское собрание,

посвящённое вопросам информационной безопасности детей в сети Интернет

(по возможности с участием специалистов в области компьютерной коммуни-

кации);

г) Организация и проведение общешкольных тематических родительских

собраний «Как защитить ребенка от негативного контента в Интернете»

Организационно-деятельностное. Это направление подразумевает актив-

ное участие учащихся в организации мероприятий, способствующих осуществ-

лению информационной безопасности, проявление самостоятельности и ини-

циативы. При этом также осуществляется творческий процесс и развитие лич-

ности.

а) Организация школьной (по возможности, городской) акции «Огради се-

бя от опасного» с участием школьников;
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б) Конкурс плакатов «Мы против насилия и жестокости в сети Интернет»;

в) Обучение учащихся проведению экспертизы различного рода информа-

ции;

г) Конкурс социальной рекламы по проблемам медиаобразования и ин-

формационной безопасности.

Таблица 1 - План-сетка реализации программы
п/п Мероприятие Сроки

проведе-
ния

Целевая ауди-
тория

Ответственные лица

1 2 3 4 5

Информационно-просветительское направление

1 Информационная
встреча «Не оставайся в

стороне»

Сентябрь
2015

Родители уча-
щихся СОШ

Социальный педагог

2 Лекция/беседа «Ин-
формационная без-

опасность моего ребен-
ка, ее обеспечение»

Ноябрь
2015

Родители Заместитель директора
по воспитательной ра-
боте, педагог-психолог

3 Демонстрация мульт-
фильмов «Безопасность
школьников в сети Ин-
тернет» и «Азбука без-
опасности в Интерне-

те»

Декабрь –
Январь

2015 – 2016

Учащиеся 5
классов, родите-

ли

Классные руководите-
ли, социальный педагог

4 Диспут на тему:
«Вступление в силу ФЗ
«О защите детей от ин-
формации, причиняю-
щий вред их здоровью

и развитию»: за или
против?»

Февраль
2016

Учащиеся 5
классов

Заместитель директора
по воспитательной ра-

боте, педагог-психолог,
социальный педагог

5 Создание стенда «Об-
рати внимание!»

Сентябрь
2015

Учащиеся, их
родители, педа-

гоги СОШ

Педагог-организатор

6 Выпуск информацион-
ных листов «Это дол-
жен знать каждый ро-

дитель!»

Октябрь
2015

Родители уча-
щихся 5 классов

Социальный педагог,
педагог-психолог, пе-

дагог-организатор
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Продолжение Таблицы 1

1 2 3 4 5

7 Классный час на тему:
«Безопасный Интернет

– детям!»

Февраль-
Март 2016

Учащиеся 5
классов

Классные руководите-
ли, социальный педагог

8 Разработка и выпуск
учебно-методических
рекомендаций по во-
просам обеспечения

информационной без-
опасности несовершен-

нолетних.

Ноябрь
2015

Педагоги, роди-
тели

Социальный педагог,
педагог-психолог, пе-

дагог-организатор

Мотивационно-ценностное направление

9 Мероприятие  «Без-
опасная информация –

детям!»

Март 2016 Учащиеся 5
классов

Педагог-организатор,
заместитель директора
по воспитательной ра-

боте

10 Мероприятие «Основы
безопасности в Интер-

нет-сети»

Январь
2016

Учащиеся 5
классов

Социальный педагог

11 Общешкольное и/или
классное тематическое
родительское собрание,
посвящённое вопросам
информационной без-
опасности детей в сети
Интернет (по возмож-
ности с участием спе-
циалистов в области

компьютерной комму-
никации).

Апрель
2016

Родители уча-
щихся 5 классов

Заместитель директора
по воспитательной ра-

боте, педагог-
организатор

12 Организация и прове-
дение общешкольных
тематических роди-
тельских собраний

«Как защитить ребенка
от негативного контен-

та в Интернет-сети»

Октябрь-
Ноябрь

2015

Родители уча-
щихся 5 классов

Педагог-организатор,
классные руководители

Организационно-деятельностное направление

13 Организация школьной
акции «Огради себя от
опасного в сети Интер-

нет»

Май 2016 Учащиеся 5-9
классов

Педагог организатор,
социальный педагог,
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Продолжение Таблицы 1

14 Конкурс плакатов «Мы
против насилия и же-

стокости в Интернете»;

Март –
Апрель

2016

Учащиеся 5
классов

Классные руководите-
ли, социальный педагог

15 Обучение проведению
экспертизы различного

рода информации

Февраль
2016

Учащиеся 5
классов, родите-
ли (по желанию)

Заместитель директора
по воспитательной ра-

боте

16 Конкурс социальной
рекламы по проблемам

медиаобразования и
информационной без-

опасности

Апрель-
Май 2016

Учащиеся 7-11
классов, родите-

ли

Социальный педагог,
педагог-психолог, пе-

дагог-организатор

Данные формы работы в комплексе с другими профилактическими мерами

направлены на: информирование детей и их родителей об информационной

безопасности, формирование у детей и подростков знаний об информационной

безопасности, а также умений осуществлять информационную безопасность

самостоятельно.

Ожидаемые результаты:

Предполагается, что реализация мероприятий предусмотренных програм-

мой, позволит:

а) обеспечить детей и их родителей знаниями в области негативного влия-

ния информации на физическое, психическое, духовное и нравственное разви-

тие личности;

б) детям и родителям овладеть умениями ограничить себя от вредной ин-

формации;

в) сознания детей и подростков будет готово к противодействию негатив-

ным воздействиям различной информации.

Критерии эффективности:

1 Когнитивный – основывается на количественных описаниях эффектив-

ности программы осуществления информационной безопасности детей.

2 Мотивационный – установка на социально активную позицию, ориента-

ция в выборе средств, способов, форм и методов осуществления информацион-

ной безопасности.
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3 Организационно - деятельностный критерий - отражает степень вовле-

ченности родителей и учащихся в осуществлении информационной безопасно-

сти. А также организацию педагогами мероприятий, касающихся осуществле-

ния информационной безопасности по сравнению с предыдущим опытом.

Диагностика: Анкета для детей и родителей.

Риски, возможные при реализации программы:

1 Отказ родителей посещать школьные собрания;

2 Пассивность ребят в организации мероприятий и в их участии;

3 Отсутствие поддержки со стороны педагогического состава школы.

Материалы и оборудование:

Мультимедиа-аппаратура, цифровые носители, слайдовые презентации,

музыкальное сопровождение, методические копилки, видео- и фотоархив, ват-

маны, краски, бумага.

В ходе исследования, задачей которого было определить уровень осу-

ществления информационной безопасности детей родителями, их отношение к

ней, мы выявили, что общие представления об информационной безопасности

детей у родителей есть. Однако существует дифференциация в степени ее осу-

ществления и понимания ее значимости. Был сделан вывод, что этот уровень

нужно повысить и довести до совершенства, для того что бы сохранить ум-

ственное, физическое и психическое здоровье будущего поколения.

Для того, чтобы повысить уровень нами была разработана программа,

направленная на обеспечение информационной безопасности детей и подрост-

ков. Мероприятия программы разделены на блоки по направлениям и являются

решением поставленных нами задач.

2.3 Опытно-экспериментальная работа по реализации программы и

оценка ее эффективности

Сроки реализации программы: с сентября 2015 года по май 2016 года. Про-

грамма реализовывалась при помощи педагогического коллектива, но прежде

всего при помощи психолога-педагога и учителей информатики. Для информи-

рования и обучения детей и родителей о проблемах проводились информаци-



46

онные встречи, лекции и беседы для родителей на тему: «Информационная без-

опасность моего ребенка, ее обеспечение», демонстрация документального

фильма «Безопасность школьников в сети Интернет» и «Азбука безопасности в

Интернете», диспут для учащихся на тему: «Вступление в силу ФЗ «О защите

детей от информации, причиняющий вред их здоровью и развитию»: за или

против?», выпуск информационных листов для родителей «Это должен знать

каждый родитель!», проведение классных часов на тему: «Безопасный Интер-

нет» для учащихся пятого класса, конкурс плакатов «Мы против насилия и же-

стокости в Интернет-сети» и обучение учащихся проведению экспертизы раз-

личного рода информации.

С целью оценки эффективности программы нами повторно было проведе-

но исследование с использованием тех же методов и методик, что и до реализа-

ции программы

Базой проведения исследования выступило МБОУ «ШКОЛА № 14 г. Бла-

говещенска». В исследовании приняли участие ученики пятого класса. Общий

объем выборки составил 19 детей.

В целях выявления уровня зависимости детей от сети Интернет и инфор-

мированности о ее вреде, нами была проведена итоговая диагностика с приме-

нением следующих методик: Тест Кимберли Янг на Интернет-зависимость

(Приложение А) и анкета для учащихся для определения уровня зависимости

детей от сети Интернет (Приложение В).

Проведя повторное исследование, в ходе реализации программы нами бы-

ли получены следующие данные тестирования и анкеты, и увидели значитель-

ные изменения.

Сравним результаты первичной и вторичной диагностики. Представим

данные в виде диаграммы.
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Рисунок 23 - Результаты анализа ответов на вопрос «Как часто ты исполь-

зуешь интернет на уроках или в школе?»

Как  видно из диаграммы после реализации программы ученики пятого

класса стали реже посещать сеть Интернет во время образовательного процес-

са. На вопрос «Как часто ты используешь интернет на уроках или в школе?» во

время первого тестирования 26 % ответили, что редко или вообще не использо-

вали Интернет в учебное время, а 74 % напротив часто использовали Интернет.

Во время вторичного тестирования 84 % из выборки ответили, что редко или

вообще не пользуются сетью Интернет в школе и на уроках, а 16 % пользуются.

Данные представлены на рисунке 23.

Рисунок 24 - Результаты анализа ответов на вопрос «Как часто ты сопро-

тивляешься и секретничаешь, когда тебя спрашивают о том, что ты делаешь в

сети?»
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Из диаграммы видно, что дети стали значительно меньше скрывать то, чем

они занимаются в сети Интернет. Если изначально рассказывать вовсе не хоте-

ли 26 % из выборки, то после мероприятий по информационной безопасности

это значение снизилось до 0 %; также 42 % снизилось до 10 %; 21 % до 5 %.

Данные представлены на рисунке 24.

Дети стали меньше скрывать то, на каких сайтах они находятся и чем за-

нимаются в Интернет-пространстве. Так же из общения с детьми, я узнала, что

они больше стали доверять родителям и начали рассказывать о том, с какой

информацией столкнулись в Интернете.

Рисунок 25 - Результаты анализа ответов на вопрос «Как часто родители

контролируют твое время нахождения за компьютером и то, какие Интернет-

сайты ты посещаешь?»

Из диаграммы видно, что контроль за детьми увеличился. Если  раньше

редко за времянахождение детей редко и иногда следили 32 %, то после реали-

зации программы этот показатель снизился до 16 %. До программы «часто»

следили 15 %, после программы стали это делать 32 %, и всегда стали следить,

согласно ответам тестирования, 26 %, хотя до реализации программы, за тем

какие Интернет-сайты посещает ребенок и сколько времени он находится за

компьютером, всегда следили 7 %. Данные представлены на рисунке 25.
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Рисунок 26 - Результаты анализа ответов на вопрос «Пропускал ли ты ка-

кие-то важные мероприятия или учебу ради онлайн-игр или посещения соци-

альных сетей?»

Как видим на диаграмме, 42 % ответили, что да, было такое; 32 % ответи-

ли, что пару раз возможно и было и 26 % ответили, что нет, они не пропускали

важных мероприятий ради онлайн-игр или общения в социальных сетях. После

реализации программы данные изменились. Как мы видим 10 % ответили, что

да было такое, 35 %, что возможно и 55 % ответили, что не пропускали больше

мероприятий. Данные представлены на рисунке 26.

Рисунок 27 - Результаты анализа ответов на вопрос «Как защитить себя в

Интернет сети?»

Из диаграммы видно, что уровень знания защиты детей в Интернет-сети

стал значительно выше, так как при первичной диагностике 47 % из выборки

ответили, что нужно расширять круг знакомых, 16 % ответили, что нужно ста-

раться как можно меньше давать о себе информацию в Интернет-сети и 37 %
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ответили, что нужно наоборот размещать свои фото в Интернете. После прове-

дения мероприятий программы и вторичной диагностики 12 % ответили что

нужно расширять круг знакомых, 20 % ответили, что нужно размещать фото в

Интернете и 68 % ответили, что нужно стараться давать как можно меньше ин-

формации. Данные представлены на рисунке 27.

Для оценки эффективности программы, было проведено тестирование, в

котором проверочными вопросами являлись: «Как часто ты используешь ин-

тернет на уроках или в школе?»; «Как часто ты сопротивляешься и секретнича-

ешь, когда тебя спрашивают о том, что ты делаешь в сети?»; «Как часто роди-

тели  контролируют твое время нахождения за компьютером и то, какие Интер-

нет-сайты ты посещаешь?»; «Пропускал ли ты какие-то важные мероприятия

или учебу ради онлайн-игр или посещения социальных сетей?»; «Как защитить

себя в Интернет сети?». В результате были получены следующие данные: до

реализации программы информацией как правильно вести себя в сети Интернет

и о способах защиты владело значительно меньше человек, после реализации

программы уровень знаний в обеспечении информационной безопасности стал

значительно выше.

С целью математической проверки полученных данных нами был

использован ᵩ критерий Фишера.

Критерий оценивает достоверность различий между процентными долями

двух выборок, в которых зарегистрирован интересующий нас эффект.

Суть углового преобразования Фишера состоит в переводе процентных

долей в величины центрального угла, который измеряется в радианах. Большей

процентной доле будет соответствовать больший угол φ, а меньшей доле –

меньший угол, но соотношения здесь не линейные: φ = 2*arcsin(), где P – про-

центная доля, выраженная в долях единицы.

H0: Доля лиц, у которых проявляется исследуемый эффект, в выборке 1 не

больше, чем в выборке 2.

H1: Доля лиц, у которых проявляется исследуемый эффект, в выборке 1

больше, чем в выборке 2.
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Рассчитывается критерий по следующей формуле:

(1)

При увеличении расхождения между углами φ1 и φ2 и увеличения числен-

ности выборок значение критерия возрастает. Чем больше величина φ*, тем бо-

лее вероятно, что различия достоверны.

Ответ: φ*эмп = 3.144

Из таблицы 2 видно, что склонность сократилась до 15,8 %, когда до реа-

лизации программы склонность была выявлена у 63,2 %.

Таблица 2 - Результаты расчета Фишера

Группы
Количество испытуемых
со склонностью к Интер-
нет-зависимости

Количество испытуемых
у которых склонность к
Интернет-зависимости

не выявлена

Суммы

До реализации про-
граммы 12 (63,2%) 7 (36,8%) 19 (100%)

После реализации
программы 3 (15,8%) 16 (84,2%) 19 (100%)

Рисунок 28 – Ось значимости

На основании значимых результатов полученных после математической

обработки по φ критерию Фишера, можно судить о том, что программа

эффективна.

В ходе реализации программы, направленной на оказание профессиональ-

ной социально-педагогической помощи в обеспечении информационной без-

опасности детей, мы достигли следующих результатов.

Количественные результаты:
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- Увеличение детей и родителей, ознакомившихся со всем многообразием

форм и способов осуществления информационной безопасности;

- Увеличение количества источников, брошюр-рекомендаций по данной

проблеме

Качественные результаты:

- Формирование определенного объема знаний у учащихся и родителей о

проблеме информационной безопасности в сети Интернет.

- Формирование ценностных установок и мотивации к сохранению здоро-

вья.
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ЗАКЛЮЧЕНИЕ

Осуществление информационной безопасности детей – одна из важнейших

задач современного общества. Если эту задачу не выполнять, то соответственно

это приведет к резкому снижению уровня здоровья детей, как психического, так

физического. Поэтому над этой проблемой, безусловно, необходимо работать и

вносить новые различные методы осуществления информационной безопасно-

сти детей, которые были бы эффективными.

На основе нашего исследования и поставленных нами задач мы можем

сделать следующие выводы:

1 Существует множество определений понятия «информационная безопас-

ность детей». Мы в свою очередь, придерживаемся одному, наиболее верному

по нашему мнению. Это определение, прописанное в ФЗ «О защите детей от

информации, причиняющий вред их здоровью и развитию», Информационная

безопасность детей – это состояние защищенности детей, при котором отсут-

ствует риск, связанный с причинением информацией вреда их здоровью и (или)

физическому, психическому, духовному, нравственному развитию. В данном

законе говорится о том, что информация, причиняющая вред здоровью и (или)

развитию детей – это информация (в том числе содержащаяся в информацион-

ной продукции для детей), распространение которой среди детей запрещено

или ограничено.

Такая информация несет в себе огромное вредное воздействие, которому

подвержен ребенок: а) Отклонения в физическом развитии (избыточный вес,

нарушения сна, проблемы со зрением); б) Негативные эмоциональные состоя-

ния (страх, ужас, паника, тревога); в) Киберзависимость (привыкание к online-

играм, интернету); г) Проблемы, связанные с сексуальным поведением (уста-

новление подростками беспорядочных связей благодаря сомнительным сайтам

знакомств, киберпедофилия); д) Поведение, связанное с риском для жизни или

опасное для здоровья (психическая анорексия, суицидальное поведение, потрб-

ление психотропных препартов, легкодоступных для приобретения посред-
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ством специальных сайтов); е) Кибербуллинг (травля, неоднократное умыш-

ленное причинение психологического вреда с помощью средств электронной

коммуникации, таких как мобильные телефоны, блоги, вебсайты). Все это

несомненно является социально-педагогической проблемой.

Саму идею того, что информационная среда таит в себе угрозы для детей и

государства должны как-то эту проблему решать, нельзя назвать новой. Нормы,

запрещающие доступ несовершеннолетних к той или иной информации, имеют

длительную историю в законодательстве различных стран. В первую очередь

они связаны с традиционными запретами в отношении порнографии и других

материалов, оскорбительных с точки зрения морали, знакомство, с которыми

считалось предосудительным не только для детей, но и для взрослых.

Цели и задачи государства в сфере информационной безопасности пропи-

саны в Стратегии национальной безопасности Российской Федерации до 2020

года (утв. Указом Президента РФ от 12 мая 2009 г. № 537) и Доктрине инфор-

мационной безопасности Российской Федерации (утв. Президентом РФ 9 сен-

тября 2000 г. № ПР-1895), также часть их имеется в  Основных направлениях

государственной семейной политики (утв. Указом Президента РФ от 14 мая

1996 г. № 712). Все они включают в себя защиту духовно-нравственного и

культурного наследия, исторических традиций и норм общественной жизни,

нравственное и духовное воспитание населения, запрет на распространение

программ, пропагандирующих порнографию, насилие и жестокость, антиобще-

ственное поведение, эксплуатирующих низменные проявления посредством

электронных средств массовой информации.

В целях защиты детей от информации, причиняющий вред их здоровью и

развитию, Федеральным законом от 29 декабря 2010 года № 436-ФЗ «О защите

детей от информации причиняющей вред их здоровью и развитию» устанавли-

ваются требования к распространению среди детей информации, в том числе

требования к осуществлению классификации информационной продукции, ее

экспертизы, государственного надзора и контроля за соблюдением законода-
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тельства Российской Федерации о защите детей от информации, причиняющей

вред их здоровью и развитию.

2 Нами было проведено эмпирическое исследование. Выборка составила

19 детей и 11 родителей. В качестве метода диагностики выступили тестирова-

ние и метод анкетирования. Данные теста и анкетирования позволили выявить

уровень зависимости современных детей от Интернета, уровень знания родите-

лей об информационной безопасности детей и их отношение к ней.

Проанализировав данные теста и анкеты для учащихся после интерпрета-

ции результатов, мы увидели уровень зависимости детей от сети Интернет. Он

выше среднего, и это дает понять, что у детей пятого класса начала формиро-

ваться зависимость от сети, что в будущем может пагубно повлиять на физиче-

ское или психическое здоровье или развитие детей. Анализируя данные анке-

тирования проведенные на родителях обучающихся общеобразовательной

школы, мы пришли к следующим результатам, что общие представления об

информационной безопасности детей у родителей есть. Однако существует

дифференциация в степени ее осуществления и понимания ее значимости. На

наш взгляд, этот уровень нужно повысить и довести до совершенства, для того

что бы сохранить умственное, физическое и психическое здоровье будущего

поколения.

3 Для того, чтобы повысить уровень информационной безопасности, нами

была разработана программа «Мы здесь, и мы вместе». Программа разделена на

три этапа: подготовительный, основной и заключительный. Основной этап под-

разумевает реализацию всего комплекса мероприятий предназначенных для

осуществления информационной безопасности детей по трем направлениям:

информационно-просветительское – ознакомление учащихся и их родителей со

всем многообразием форм и способов осуществления информационной без-

опасности, мотивационно-ценностное – направленное на то, чтобы привлечь

детей и их родителей к процессу обеспечения информационной безопасности  и

организационно-деятельностное – подразумевает активное участие учащихся в

организации мероприятий, способствующих осуществлению информационной
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безопасности, проявление самостоятельности и инициативы. Предполагаемыми

результатами реализации программы является обеспечение детей и их родите-

лей знаниями в области негативного влияния информации на физическое, пси-

хическое, духовное и нравственное развитие личности. А также дети и родите-

ли овладели умениями ограничить себя от вредной информации, сознание де-

тей и подростков было подготовлено к противодействию негативным воздей-

ствиям различной информации.

В бакалаврской работе были использованы следующие методы: теоретиче-

ские - анализ литературы, обобщение передового педагогического опыта; педа-

гогическое проектирование и программирование, анкетирование, тестирование,

педагогический эксперимент, методы математической обработки данных и гра-

фического представления результатов.

Нами была разработана и реализована программа, которая предполагает

три условия обеспечения информационной безопасности несовершеннолетних:

психолого-педагогическое, мотивационное и организационно-деятельностное.

В ходе реализации программы, мы познакомили учащихся с проблемами

сети Интернет; объяснили высокую значимость обеспечения информационной

безопасности в сети Интернет; сформировали определенный объем знаний пе-

дагогов, учащихся, родителей о проблеме информационной безопасности в Ин-

тернет-сети и научили их критически анализировать информацию, поступаю-

щую из Интернета. В ходе реализации программы выяснилось, что обеспечение

информационной безопасности несовершеннолетних важно и нужно развивать

совместными силами образовательных учреждений, семьи и государства
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ПРИЛОЖЕНИЕ А

Тест Кимберли Янг на Интернет-зависимость

Дорогой друг!

Просим принять тебя участие в анкетировании. Не раздумывайте долго

над ответами, так как правильных и неправильных ответов здесь нет. Отвечая

на вопросы, используйте таблицу.

1. Как часто ты проводишь время в Интернете (более 2-3 часов в день)?

2. Как часто ты замечаешь, что задержался в Интернете дольше, чем за-

думывал?

3. Как часто ты откладываешь свои домашние обязанности для того, что-

бы провести больше времени в сети Интернет?

4. Как часто ты предпочитаешь остаться дома за компьютером в интерне-

те, вместо того, чтобы пойти гулять с друзьями?

5. Как часто твои родители или друзья жалуются по поводу количества

времени, которое ты проводишь в Интернете?

6. Как часто от времени, проведенного в сети, страдает твоя успевае-

мость?

7. Как часто ты проверяешь наличие новых сообщений в социальных се-

тях, прежде чем заняться чем-то другим?

8. Как часто ты используешь интернет на уроках или в школе?

9. Как часто ты сопротивляешься и секретничаешь, когда тебя спрашива-

ют о том, что ты делаешь в сети?

10. Как часто ты отодвигаешь на второй план неприятные мысли о своей

жизни, заменяя их успокаивающими мыслями об Интернете?

11. Как часто ты обнаруживаешь у себя предвкушение (желание) войти в

сеть?

12. Как часто ты боишься, что жизнь без Интернета станет скучной, пу-

стой и неинтересной?
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Продолжения ПРИЛОЖЕНИЯ А

Тест Кимберли Янг на Интернет-зависимость

13. Как часто ты огрызаешься или кричишь, если кто-то беспокоит тебя,

когда ты в сети?

14. Как часто ты не спишь из-за поздних ночных сеансов в сети?

15. Как часто ты пытаешься скрыть количество времени, проведенное то-

бой в сети?

16. Как часто ты чувствуешь подавленность, плохое настроение, когда ты

вне сети, что вскоре исчезает, стоит тебе выйти в Интернет снова?

17. Как часто ты хочешь вернуться в интернет?

18. Как часто ты думаешь, что друзья из социальных сетей лучше друзей

в реальности?

19. Как часто ты думаешь о том, чем будешь заниматься сидя за компью-

тером, например, об онлайн-играх или посещении социальных сетей?

20. Как часто родители контролируют твое время нахождения за компь-

ютером и то, какие Интернет-сайты ты посещаешь?

Благодарим за участие в нашей анкете!
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Продолжения ПРИЛОЖЕНИЯ А

Тест Кимберли Янг на Интернет-зависимость

№ во-
проса

Редко Иногда Часто Очень
часто

Всегда Не применимо

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20
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ПРИЛОЖЕНИЕ Б

Анкета для родителей

Уважаемые родители!

С 1 сентября 2012года вступил в силу федеральный закон №436-ФЗ «О

защите детей от информации, причиняющей вред их здоровью и развитию».

Просим принять вас участие в нашем анкетировании. Этим вы поможете нам

выявить степень информационной безопасности детей в семье.

1. Знаете ли Вы о вступлении 1 сентября 2012 года в силу закона

об информационной безопасности?

А) да

Б) нет

2. Как Вы относитесь к данному закону?

А) положительно

Б) отрицательно

3. Способствуете ли Вы реализации данного закона?

А) Установлен родительский контроль на компьютере ребёнка

Б) Отслеживаю сайты, которые посещает мой ребёнок

В) Интересуюсь в каких группах социальных сетей зарегистрирован мой

ребёнок.

4. Закон вступил в силу. Ощутили ли Вы его действие?

А) да

Б) нет

5. Что такое информационная безопасность ребенка, по вашему

мнению?

6. Запишите от-

вет:___________________________________________________________

_____.
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Продолжение ПРИЛОЖЕНИЯ Б

Анкета для родителей

7. Следует ли осуществлять информационную безопасность в

нашей стране?

А) да

Б) нет

В) мне все равно

7. Выразите свое мнение по поводу вступления в силу данного зако-

на__________________________________________________________________

____________________________________________________________________

____________________________________________________________________

_________________

Благодарим Вас за участие в анкетировании!
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ПРИЛОЖЕНИЕ В

Анкета для учащихся

Дорогой друг!

Просим принять тебя участие в анкетировании. Подчеркните один из

предложенных вариантов ответа.

Пол_______        Возраст_______

1. Когда ты приходишь домой, то первым делом:

а) иду к компьютеру и включаю его

б) каждый раз бывает по-разному, иногда сажусь за компьютер

в) точно не сажусь за компьютер

2. Какое количество времени за один подход ты посвящаешь компь-

ютеру?

а) более 2-3 часов

б) 1-2 часа (увлекаюсь игрой)

в) не более часа

3. В каком случае ты решаешь выключить компьютер?

а) пока не выключат родители – сам не выключаю, или выключаю, когда

он перегревается, или когда не начинаю засыпать, или когда начинает болеть

спина, или сливаются цвета

б) бывает по-разному, иногда могу выключить компьютер сам

в) выключаю сам по собственной воле

4. Пользуетесь ли вы Интернетом?

а) да

б) нет

в) редко
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Продолжение ПРИЛОЖЕНИЯ В

Анкета для учащихся

5. Как часто ты проводишь время в Интернете?

а) ежедневно

б) один раз в два дня

в) только когда нечего делать

6.  Пропускал ли ты какие-то важные мероприятия или учебу ради

онлайн-игр?

а) да, было такое

б) пару раз, возможно, и случалось, но мероприятие не было таким уж

важным

в) нет, никогда такого не было

7. Когда у тебя появляется свободное время, на что его потратишь?

а) конечно, на Интернет

б) зависит от настроения и желания, возможно, на Интернет

в) вряд ли буду сидеть в Интернет

8. Как вы проводите время за компьютером?

а) играю в игры

б) смотрю мультфильмы

в) посещаю Интернет-сайты

9. Как защитить себя в Интернете?

а) расширять круг знакомств с неизвестными людьми

б) стараться давать как можно меньше информации о себе

в) размещать фотографии свои, друзей и родственников
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Продолжение ПРИЛОЖЕНИЯ  В

Анкета для учащихся

10. Контролируют ли родители ваше время нахождения за компью-

тером и то, какие Интернет-сайты вы посещаете?

а)да

б)нет

в)редко

11. Чем для тебя является Интернет? Какую роль в твоей жизни он

играет?

а) Интернет - для меня все

б) большую роль, но и других интересных вещей в жизни много, которые

тоже для меня много значат

в) Интернет не занимает какое-то особое место в моей жизни

Благодарим за участие в нашей анкете!
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ПРИЛОЖЕНИЕ Г

Брошюра «Безопасность и этикет в Интернет-сети»

Правила Интернет-безопасности и ин-
тернет этикета для детей и подростков

1. Никогда не давайте частной информа-
ции о себе (фамилию, номер телефона,
адрес, номер школы) без разрешения
родителей.

2. Если кто-либо говорит вам, присылает
вам, или вы сами обнаружили в сети
что-либо смущающее вас, не старай-
тесь разобраться в этом самостоятель-
но. Обратитесь к родителям или учите-
лям - они знают, что надо делать.

3. Встреча в реальной жизни со знакомы-
ми по Интернет-общению не является
очень хорошей идеей, поскольку люди
могут быть разными в электронном
общении и при реальной встрече. Если
вы все же хотите встретиться с ними,
сообщите об этом родителям, и пусть
они пойдут на первую встречу вместе с
вами.

4. Не открывайте письма электронной
почты, файлы или Web-страницы, по-
лученные от людей, которых вы реаль-
но не знаете или не доверяете им.

5. Никому не давайте свой пароль, за ис-
ключением взрослых вашей семьи.

6. Всегда придерживайтесь семейных
правил Интернет-безопасности: они
разработаны для того, чтобы вы чув-
ствовали себя комфортно и безопасно в
сети.

7. Никогда не делайте того, что может
стоить денег вашей семье, кроме слу-
чаев, когда рядом с вами родители.

8. Всегда будьте вежливыми в электрон-
ной переписке, и ваши корреспонденты
будут вежливыми с вами.

9. В электронных письмах не применяйте
текст, набранный в ВЕРХНЕМ РЕГИ-
СТРЕ - это воспринимается в сети как
крик, и может расстроить вашего собе-
седника.

10. Не присылайте в письме информацию
большого объема (картинки, фотогра-
фии и т.п.) без предварительной дого-
воренности с вашим собеседником.

11. Не рассылайте писем с какой-либо ин-
формацией незнакомым людям без их
просьбы - это воспринимается как
"спам", и обычно досаждает пользова-
телям сети.

Всегда ведите себя в сети так, как
бы вы хотели, чтобы вели себя с
вами!
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ПРИЛОЖЕНИЕ Д

Брошюра «Это должен знать каждый родитель»
Безопасный Интернет

Это ВАЖНО!

Опасности в сети Интер-
нет:

Опасность № 1 – зависи-
мость Как стало известно,
не так давно, зависимость
может быть не только
наркотической или алко-
гольной, но и компьютер-
ной. Детская интернет-
зависимость с каждым
днем набирает все боль-
шие масштабы, и во мно-
гом этому способствуют
именно родители, не уде-
ляющие должного внима-
ния воспитанию детей.
Общение в социальных
сетях заменяют ребенку
общение с родителями и
сверстниками, подвижные
игры и физические заня-
тия.

Опасность № 2 – пренебре-
жение к учебе Интернет
полон всевозможных до-
кладов и рефератов, кото-
рые становятся доступны-
ми для школьников после
процедуры скачивания,
занимающей не более пяти
минут. Подростки распе-
чатывают нужный рефе-
рат, и сдают го учителю,
даже не удосужившись его
прочитать, естественно,
так никакие знания полу-
чены не будут. Кроме то-
го, помимо рефератов, в

интернете легко можно
найти «решебники» на
любые предметы, точно
совпадающие с заданиями
и задачами стандартных
учебников школьной про-
граммы. Ребенок, при-
выкший регулярно списы-
вать, самостоятельно пе-
рестает учить, а значит
усваивать материал и раз-
виваться.

Опасность № 3 – сайты
«недетского» содержания

Интернет – это огромный мир
бесконечной информации,
причем как полезной, так и не
очень. Совершая путешествие
в сети, ребенок легко может
оказаться на сайтах недетского
содержания. Эротические фото
и видео, порно – порталы и
форумы, неизменно привлекут
сильный интерес ребенка, если
тема секса в семье считается
запретной.

Опасность № 4 – мошенники

Мошенники существовали во
все времена и, похоже, будут
существовать еще долго. С мо-
мента изобретения интернета
добраться до вас им стало
намного легче, тем более ис-
пользуя детскую наивность и
непосредственность. Для того
чтобы обмануть они применя-
ют множество способов.

И это далеко не все угрозы,
которые таит в себе интер-
нет!!!

Как обезопасить ребенка? Сове-
ты родителям.

Чтобы обеспечить безопасный
интернет для детей, родители

должны учесть некоторые тех-
нические моменты:

• обеспечить регулярное обновле-
ние программного обеспечения
вашего компьютера;

• установить программу защиты
от компьютерных вирусов;

• настроить безопасное простран-
ство, в котором указываются
сайты, разрешенные для про-
смотра детей;

• установить на компьютере
программы фильтрации, кото-
рые блокируют доступ к неже-
лательным сайтам, имеющим
*негативную информацию для
детского восприятия;

• пользуйтесь журналом просмот-
ренных веб-страниц, который
поможет контролировать «пу-
тешествия» вашего чада в ин-
тернете.

Установите компьютер в общей
комнате, тогда вы сможете не-
навязчиво контролировать вре-
мя, проводимое с вашим ребен-
ком за компьютером и инфор-
мацию, которую он черпает в
виртуальной сети.

БЕЗОПАСНОТЬ РЕБЁНКА в ВАШИХРУКАХ
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Цель: информирование и профилактика, касающиеся правонарушений в
интернете, повышение безопасности и правовой защищенности в глобальной
сети.

Задачи  урока:
1 Формирование навыков поведения в информационном обществе с це-

лью обеспечения информационной безопасности
2 Разработка норм и правил поведения детей в сети Интернет
3 Расширение кругозора учащихся.
Оборудование: компьютер, проектор, презентация, памятка учащимся.
Классный час проведён с учащимися 5 класса.

Ход занятия
Учитель: Бурное развитие компьютерных технологий и широкое рас-

пространение сети Интернет открывает перед людьми большие возможности
для общения и саморазвития. Интернет - это не только кладезь возможно-
стей, но и источник угроз.Сегодня количество пользователей российской се-
ти Интернет составляет десятки миллионов людей, и немалая часть из них -
дети, которые могут не знать об опасностях мировой  паутины. Очень боль-
шое внимание при работе с Интернетом необходимо уделять именно вопро-
сам безопасности. И ответить на вопросы: «Какие опасности подстерегают
нас в Интернете?» и  «Как их избежать?» нам поможет этот классный час.

Закладка «Нам в интернете всё знакомо! Мы в интернете словно дома!»
Учитель: Интернет прочно вошел в жизнь практически каждого челове-

ка. Очень многие уже не представляют свою жизнь без этого достижения
техники. Однако это достижение рождает множество проблем, которые тре-
буют незамедлительного решения.

Рассказ об истории Интернета.
Общие сведения: Интернет – это глобальная вычислительная сеть, объ-

единяющая множество региональных, ведомственных, частных и других се-
тей каналами связи и едиными для всех ее участников правилами пользова-
ния. По Интернету происходит поиск информации, рассылаются пресс-
релизы, устраиваются конференции, выставки, интервью и т.д. Обычный,
«домашний» пользователь имеет все шансы заказать по Интернету любой то-
вар с доставкой на дом, узнать погоду, познакомиться, пообщаться.

Угрозы Интернета.
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угроза заражения вредоносным программным обеспечением;
доступ к нежелательному содержимому;
неконтролируемые покупки;
контакты с незнакомыми людьми с помощью чатов или электронной по-

чты.
Интернет - это прекрасное место для общения, обучения и отдыха. Но

стоит понимать, что, как и наш реальный мир, всемирная паутина может
быть и весьма опасна.

Интернет зависимость.
«Интернет зависимость» – это широкий термин, обозначающий большое

количество проблем поведения и контроля над влечениями.
Некоторые признаки виртуальной зависимости:
Пристрастие к виртуальным знакомствам – избыточность знакомых и

друзей в сети Интернет.
Навязчивая потребность в сети – игра в онлайновые азартные игры.
Информационная перегрузка (навязчивый web-серфинг) – бесконечные

путешествия по сети, поиск информации по базам данных и поисковым сай-
там.

Закладка - У меня зазвонил телефон!
Попробуем сформулировать некоторые простые рекомендации, исполь-

зуя хорошо известные образы.
Закладка - Повернись, избушка, ко мне передом, а к лесу задом!
Современный Интернет – это не только обширная, но и настраиваемая

среда обитания! В нем хорошо тому, кто может обустроить в нем собствен-
ное пространство и научиться управлять им. Записывайте свои впечатления в
блог, создавайте галереи своих фотографий и видео, включайте в друзья лю-
дей, которым вы доверяете. Тогда вместо бессмысленного блуждания по сети
ваше Интернет общение будет приносить пользу. Попробую сформулировать
некоторые простые рекомендации, используя хорошо известные образы.

Закладка - Не пей из колодца!
Даже когда мы испытываем жажду, мы не будем пить из грязной лужи. Так-
же и в среде Интернет, случайно оказавшись в месте, которое производит от-
талкивающее впечатление агрессивного и замусоренного, лучше покинуть
его, переборов чувство любопытства.
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Это защитит вас от негативных эмоций, а ваш компьютер – от вредонос-
ного программного обеспечения.

Закладка - Волку дверь не открывайте!

У интернет-мошенников ничего не получится, если только мы сами не
откроем им дверь – не сообщим им наши пароли, не загрузим на свой ком-
пьютер сомнительные файлы или не дадим возможность пользоваться нашей
сетью незнакомым людям.

Подведение итогов .
Я рада, что вы не остались равнодушны к теме безопасного интернета.

Спасибо за активное участие!
Анализ
Участие детей правда было активным, возможно в силу своего возраста

они стремились получить больше новой информации, касающейся безопас-
ности в Интернет-сети. Трудности возникли с единицами, в основном с теми
у кого нет возможности часто пользоваться сетью Интернет, и так же было
немало споров с теми кто много находится в Интернет-пространстве, но бла-
годаря помощи психолога-педагога мы справились с проблемами и достигли
понимания с детьми, а так же цели классного часа.


