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РЕФЕРАТ 

 

Бакалаврская работа содержит 103 с., 36 таблиц, 49 рисунков, 23 библиогра-

фических источника, 5 приложений  

АНАЛИЗ ДЕЯТЕЛЬНОСТИ ПРЕДПРИЯТИЯ, АВТОМАТИЗИРОВАННАЯ 

СИСТЕМА УПРАВЛЕНИЯ, БАЗА ДАННЫХ, ИНФОЛОГИЧЕСКОЕ ПРОЕК-

ТИРОВАНИЕ, ЛОГИЧЕСКОЕ ПРОЕКТИРОВАНИЕ, ФИЗИЧЕСКОЕ ПРОЕК-

ТИРОВАНИЕ, POSTGRE SQL, MICROSOFT VISUAL STUDIO 2022, WPF, EX-

CEL, ИНТЕРФЕЙС, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, ТРЕБОВАНИЯ, 

РЕАЛИЗАЦИЯ, ОБЩЕЖИТИЕ. 

Целью бакалаврской работы является разработка автоматизированной си-

стемы управления общежитием для ФГБОУ ВО «АмГУ». В процессе работы 

были изучены процессы и деятельность общежития, а затем разработана система 

для упрощения этих процессов и повышения эффективности управления. 

Для достижения поставленной цели были выполнены следующие задачи: 

 изучение литературы по теме управления общежитием и информа-

ционных систем;  

 анализ бизнес-процессов общежитий ФГБОУ ВО «АмГУ»;  

 исследование информационных потоков, происходящих в общежи-

тии;  

 разработка концептуальной и логической модели данных для си-

стемы управления общежитием;  

 разработка и реализация программного обеспечения для системы; 

В процессе разработки работы были использованы материалы периодиче-

ской печати, учебные материалы, а также электронные ресурсы. Использовались 

программные средства: Microsoft Office Word, Microsoft Visual Studio 2022, Post-

greSQL
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ВВЕДЕНИЕ 

 

 

В данной работе представлена разработка автоматизированной системы 

управления для общежития ФГБОУ ВО «АмГУ». 

В условиях современного мира, когда многие процессы подвергаются циф-

ровизации, важность автоматизации управления в общежитиях становится оче-

видной. Особенно актуальной эта задача стала в свете пандемии COVID-19, ко-

торая требует более строгого контроля и прозрачности процессов для обеспече-

ния безопасности студентов и персонала. 

Большинство университетов, включая ФГБОУ ВО «АмГУ», имеют обще-

жития и сталкиваются с проблемами управления. Это включает отслеживание 

студентов, состояние комнат, задачи персонала и другие аспекты. Без должной 

автоматизации эти проблемы могут привести к недостаточной прозрачности, 

ошибкам в данных и медленному исполнению административных задач. 

Проблема исследования – создание автоматизированной системы управле-

ния общежитием, способной улучшить эффективность работы, усилить прозрач-

ность и снизить риск ошибок. В эпоху COVID-19, такой инструмент может также 

обеспечить более строгий контроль за соблюдением мер безопасности, что в 

свою очередь улучшит заботу о здоровье студентов и персонала. 

Цель исследования – разработать автоматизированную систему управления 

общежитием для ФГБОУ ВО «АмГУ», которая обеспечит эффективное управле-

ние и поддержку общежития, включая отслеживание студентов, состояние ком-

нат, задачи персонала и многое другое. 

 

 

 

 

 

 

 



 

1 АНАЛИЗ ДЕЯТЕЛЬНОСТИ СТУДЕНЧЕСКОГО ГОРОДКА ФГБОУ ВО 

«АМГУ»  

 

 

 1.1 Описание студенческого городка ФГБОУ ВО «АмГУ» 

 Студенческий городок ФГБОУ ВО «АмГУ» включает в себя комплекс со-

стоящий из 5 общежитий, которые предназначены для проживания студентов 

на очной или бюджетной форме обучения в период всего срока обучения, за ис-

ключением периода новогодних праздников, где от студента потребуется до-

полнительное соглашение на проживание в этот период времени. 

 На данный момент времени по актуальным данным из документов распо-

ложенных на официальном сайте АмГУ в разделе «Информация о наличии об-

щежитий» всего суммарно доступных мест для проживания студентов состав-

ляет 1500 койко-места, где на одного студента рассчитывается площадь 6 кв. м. 

 В общежитиях ФГБОУ ВО «АмГУ» устанавливаются правила внутрен-

него распорядка в соответствии с официальным документом утвержденным по 

указу ректора 10.06.2013 №177-ОД. 

 В соответствии с правилами внутреннего распорядка, администрация 

студгородка обеспечивает работу таких процессов в общежитии как: 

 заселение, выселение студентов из общежитий; 

 обеспечение соблюдения правил проживания в общежитии студен-

тами, а также соблюдение правил по охране труда сотрудников; 

 проведение плановых мероприятий по подготовке к действиям в 

случае пожарной тревоги; 

 обеспечение контроля за инвентарным имуществом в общежитии, 

регулярная инвентаризация имущества, добавление или удаление позиций в 

журнале инвентаря; 

 проведение контроля по оплате студентами за проживание в обще-

житии в соответствии со сроками оплаты установленными ФГБОУ ВО 

«АмГУ»; 

 



 

   1.2 Функции общежитий 

 Перечень функций Общежития реализуется соответствующими штатными 

сотрудниками Общежития, а именно:  

 организация рационального использования общежития;  

 вселение и дальнейшее проживание в Общежитии обучающихся и 

работников университета с соблюдением проживающими установленных норма-

тивными документами правил, выселение;  

 соблюдение правил регистрации проживающими;  

 соблюдение комплекса мер по противопожарному режиму в Обще-

житии и охране труда;  

 осуществление мероприятий по совершенствованию жилищных и 

культурно-бытовых условий, эстетическому оформлению помещений, благо-

устройству прилегающей территории; 

 обеспечение предоставления документов для регистрации прожива-

ющих по месту пребывания;  

 содержание помещения студгородка в соответствии с установлен-

ными санитарными правилами;  

 укомплектование общежития мебелью, оборудованием, постель-

ными принадлежностями и другим инвентарем;  

 обеспечение проведения текущего ремонта студгородка, инвентаря, 

оборудования, содержать в надлежащем порядке закрепленную за студгородком 

территорию, зеленые насаждения;  

 оперативное устранение неисправностей в системах канализации, 

электроснабжения, водоснабжения студгородка;  

 обеспечение предоставления проживающим в студгородке необхо-

димых помещений для самостоятельных занятий, комнат отдыха, бытовых по-

мещений; 

 в случае заболевания обучающихся переселять их в другое изолиро-

ванное помещение по рекомендации лечащего врача;  



 

 обеспечить ежедневный обход всех помещений студгородка с целью 

выявления недостатков по их эксплуатации и санитарному содержанию и при-

нимать своевременные меры по их устранению;  

 производить замену постельного белья не реже одного раза в 10 

дней; предоставить проживающим в студгородке право пользоваться бытовой 

техникой и аппаратурой при соблюдении ими техники безопасности и инструк-

ций по пользованию бытовыми электроприборами;  

 содействовать работе студсовета по вопросам улучшения условий 

проживания, быта и отдыха проживающих;  

 принимать меры по реализации предложений проживающих, инфор-

мировать их о принятых решениях; обеспечивать проживающих необходимым 

оборудованием, инвентарем, инструментом и материалами для проведения на 

добровольной основе работ по уборке общежития и закрепленной за студгород-

ком территории; 

  1.3 Организационная структура студенческого городка 

 Численный состав работников студенческого городка и перечень должно-

стей определяются штатным расписанием университета. Численность лиц про-

живающих в общежитиях регламентируется вместимостью жилых и иных поме-

щений и установленными санитарно-техническими нормами площадей на од-

ного проживающего. (Статья 105 «Жилищного кодекса РФ»). Структура студен-

ческого городка включает: дирекцию студенческого городка, администрацию и 

обслуживающий персонал общежитий. Их обязанности, права и ответственность 

определяются должностными инструкциями, настоящим Положением, Положе-

нием об общежитии и иными локальными нормативными актами, регламентиру-

ющими деятельность студенческого городка. На рисунке 1 представлена органи-

зационная структура студенческого городка. 



 

 

                 Рисунок 1 – Организационная структура студенческого городка 

 

 

Директор студенческого городка - центральная фигура в этой структуре. Он 

имеет прямые связи с несколькими ключевыми лицами и подразделениями: 

 заместитель декана по воспитательной работе; 

 паспортист в паспортном столе; 

 общежития (общежитие 1, общежитие 2, общежитие 3, общежитие 

3л, общежитие академического колледжа); 

 начальник охраны; 

 заместитель декана по воспитательной работе и паспортист в пас-

портном столе - взаимодействуют напрямую с директором студенческого го-

родка; 

 общежития - каждое общежитие имеет прямую связь с директором 

студенческого городка и своим комендантом; 

 начальник охраны - под его управлением находятся охранники всех 

общежитий. Он также имеет прямую связь с директором студенческого городка; 

 охранники общежитий - каждый охранник связан с начальником 

охраны; 



 

 коменданты общежитий - каждый комендант связан с соответствую-

щим общежитием; 

1.4 Описание потоков данных и бизнес-процессов в общежитиях 

Так как в данной работе проделывается работа по созданию ИС для автома-

тизации процессов управления внутри общежития, то и рассматриваться будут 

только соответствующие процессы, которые не будут пересекаться с другими 

внешними функциями общежития, которые не относятся к процессу управления.  

Одними из главных процессов общежития являются:  

Процесс заселения студентов в общежитие, структура изображена на ри-

сунке 2. 

 

           Рисунок 2 – процесс заселения студента в общежитие 

 

Процесс выселения студента из общежития, структура изображена на ри-

сунке 3. 

 

Рисунок 3 – процесс выселения студента в общежитие 

Процесс надзора по соблюдению проживающими правил проживания в об-

щежитии, периодического информирования о правилах проживания, структура 

изображена на рисунке 4. 



 

 

Рисунок 4 – процесс надзора по соблюдению внутренних правил общежи-

тия 

 

Процесс соблюдения комплекса мер по противопожарному режиму и 

охране труда сотрудников, структура изображена на рисунке 5. 

 

Рисунок 5 – процесс надзора по соблюдению внутренних правил обще-

жития 

 

Процесс инвентаризации, периодическая проверка инвентаря, добавление 

или удаление позиций, структура изображена на рисунке 6. 

 

Рисунок 6 – процесс надзора по соблюдению внутренних правил общежития 

 
 

В соответствии с описанными бизнес-процессами далее будут представлены 

основные модели потоков данных, протекающих в общежитиях студенческого 

городка ФГБОУ ВО «АмГУ». Моделирование будет происходит при помощи та-

кого инструмента как AllFusion Process Modeller (PM).  



 

AllFusion PM предлагает средство для сбора всей необходимой информации 

о работе предприятия и графического изображения этой информации в виде 

целостной и непротиворечивой модели. Простота и наглядность моделей Process 

Modeler упрощает взаимопонимание между всеми участниками бизнес-

процессов: от руководителей до исполнителей. 

На рисунке 7 представлена диаграмма композиции процесса заселения 

студентов в общежитие. 

 
Рисунок 7 – Композиция процесса заселения студентов 

 

 

На рисунке 8 представлена диаграмма декомпозиции процесса заселения 

студентов. 



 

  
Рисунок 8 – Диаграмма декомпозиции процесса заселения 

 

 

На рисунке 9 представлена диаграмма декомпозиции процесса «Заселить сту-

дента». 

 
Рисунок 9 – Декомпозиция процесса «Заселить студента» 

 

 

На рисунке 10 представлена диаграмма декомпозиции процесса «Инспекция 

комнат». 



 

 
Рисунок 10 – Диаграмма декомпозиции процесса «Инспекция комнат» 

 

 

На рисунке 11 представлена диаграмма декомпозиции процесса «Выселить 

студента». 

 
Рисунок 11 – Диаграмма декомпозиции процесса «Выселить студента» 

 

   1.5 Обзор и анализ существующих проектных решений, выявление 

достоинств, недостатков  

Первая программа называется АИС «Общежитие» (рисунок 12). Официаль-

ный сайт http://www.ca-c.ru/. Разработчики данной программы компания ООО 

«Спецавтоматика-Спектр». Программа имеет на текущий момент версию 0.2.0.0 

и предназначена для хранения и обработки информации о студентах, аспирантах, 



 

сотрудниках ВУЗа, проживающих в общежитиях. АИС «Общежитие» содержит 

средства поддержки, контроля и анализа процессов, связанных с заселением, 

учетом лиц проживающих в общежитиях ВУЗа. В АИС «Общежитие» преду-

смотрена система аутентификации, ведется журнал изменений позволяющий от-

следить любое изменение информационных полей пользователем системы. На 

сайте программа доступна в демо-режиме. Программа является платной. Стои-

мость одной лицензии 6999 рублей. Работает с СУБД MySQL. 

Вторая программа называется «Электронное общежитие – сетевая версия» 

(рисунок 13). Официальный сайт http://pbprog.ru. Разработчики данной про-

граммы Батищев Павел Сергеевич. Программа имеет на текущий момент версию 

1.0.12.56. Программа предназначена для автоматизации работы комендантов и 

воспитателей общежитий и может быть использована как в общежитиях учебных 

заведений начального, среднего, высшего профессионального образования, по-

вышения квалификации, так и в общежитиях предприятий, организаций. Для ра-

боты с программой необходим установленный Microsoft SQL Server. Стоимость 

программы 14950 рублей. 



 

 

Рисунок 12 – Программа АИС «Общежитие» 

 

Рисунок 13 – Программа «Электронное общежитие – сетевая версия» 

 

 



 

Третья программа называется БИТ.Общежитие 8. Представляет собой 1С 

приложение для управления общежитием. Сайт https://blagoveshchensk.1cbit.ru/.      

Данное приложение имеет следующие функции: 

 гибкое планирование индивидуальной структуры общежития; 

 контроль за проживающими и оперативный учет проживающих в об-

щежитии (заезд, перемещение, выезд); 

 учет материальных ценностей, числящихся за общежитием или за-

крепленных за проживающими; 

 учет лиц, дополнительно проживающих на жилплощади совместно с 

лицом, заключившим договор с общежитием; 

 учет предоставления дополнительных услуг (прачечная, телефон и 

пр.) в общежитии; 

 учет наличия койко-мест и их характеристик; 

 отчетность по численности проживающих и дополнительно прожи-

вающих, взаиморасчетам и задолженности проживающих, наличию свободных 

койко-мест, материальным средствам; 

Цена лицензии на данный момент для одного рабочего места составляет 

5000 рублей.  

 

Рисунок 14 – Составление отчёта в БИТ. Общежитие 

 



 

 

Рисунок 15 – Рабочее место администратора в БИТ. Общежитие 

 

 

Проанализировав существующие аналоги, можно прийти к заключению, что 

наиболее подходящим вариантом может являться БИТ. Общежитие 8, так как 

имеет хороший функционал, а также имеет удобный и простой интерфейс. Име-

ются дополнительные заранее созданные шаблоны для заполнения отчётов. Од-

нако высокая цена за ПО является препятствием для его периодической закупки.   

Остальные ранее рассмотренные ПО можно отнести к неудовлетворитель-

ным по условиям. Основные проблемы: 

 программы «Электронное общежитие – сетевая версия» и «Общежи-

тие» являются платными программами; 

 программы «Электронное общежитие – сетевая версия» и «Общежи-

тие» являются устаревшими. Данное ПО не обновлялось, что означает что они 

могут не соответствовать как нормам безопасности, так и нормам оформления; 

Так как ПО давно не обновлялось, то и платформа разработки прило-

жений на данный момент времени уже не является актуальной, так как SQL 

Server имеет обновление от 2022 года. 

 1.6 Обоснование необходимости разработки АСУ  

Обоснование необходимости разработки автоматизированной системы 

управления (АСУ) общежитием для ФГБОУ ВО "АмГУ" на базе PostgreSQL ос-

новывается на нескольких ключевых аспектах: 



 

 оптимизация управленческих процессов: АСУ позволяет оптимизи-

ровать и улучшить процессы управления общежитием, что в свою очередь повы-

шает эффективность работы персонала и уменьшает время, затрачиваемое на вы-

полнение административных задач; 

 повышение комфорта и безопасности жильцов: cистема автоматиза-

ции улучшит учет студентов и их поселение, предоставит быстрый и удобный 

доступ к информации, что в свою очередь повышает комфорт проживания. 

Кроме того, автоматизация поможет уменьшить риск ошибок при ведении учета 

и обработке данных, что важно для обеспечения безопасности жильцов; 

 пандемия COVID-19 и ограничения на контактное общение: в усло-

виях ограничений на контактное общение, автоматизированные системы управ-

ления становятся особенно важными. Они позволяют сократить контакты между 

людьми и увеличить безопасность обитателей общежития; 

 экономическая выгода: АСУ позволит снизить затраты на приобре-

тение и поддержку программного обеспечения в будущем, что делает проект эко-

номически выгодным; 

В целом, разработка АСУ для общежития ФГБОУ ВО "АмГУ" является ак-

туальной и необходимой задачей, способной значительно улучшить процесс 

управления общежитием и повысить качество проживания для студентов. 

 

 

 

 

 

 

 

 

 

 



 

2 ПРОЕКТИРОВАНИЕ АРХИТЕКТУРЫ ПОСТРОЕНИЯ И ВЫБОРА 

ПЛАТФОРМЫ РЕАЛИЗАЦИИ АСУ  

 

 

2.1 Выбор архитектуры построения АСУ 

 Основными аспектами при выборе архитектуры построения ИС являются 

быстродействие, надежность, масштабируемость и безопасность. 

В настоящее время наиболее распространенными архитектурами являются: 

 файл-сервер; 

 клиент-сервер; 

 многоуровневая архитектура; 

Файл-серверная архитектура подразумевает под собой то, что сервер возла-

гает на себя лишь функцию хранения данных, а обработка производится на кли-

ентских машинах. Это означает, что данные необходимо передавать по сети, что 

приведет к сильной загрузке сетевого трафика. А это в свою очередь приведет к 

снижению производительности при увеличении числа пользователей. Также при 

реализации архитектуры файл-сервер, проблема целостности, согласованности и 

одновременного доступа к данным решается децентрализовано: данные хранятся 

на сервере, а обрабатываются на клиенте. Вследствие этого снижается надеж-

ность приложения. Еще одним недостатком являются высокие затраты на модер-

низацию и сопровождение сервисов бизнес - логики на каждой клиентской рабо-

чей станции. Однако данная архитектура обладает и рядом преимуществ, таких 

как низкая стоимость разработки, высокая скорость разработки и невысокая сто-

имость обновления и изменения программного обеспечения. 

Архитектура клиент-сервер лишена недостатков вышеописанной архитек-

туры, т.к. сервер баз данных не только обеспечивает доступ к общим данным, но 

и выполняет их обработку. Клиент посылает на сервер запросы, на языке «понят-

ном» серверу, а он в свою очередь обрабатывает запрос, контролируя при этом 

целостность и согласованность данных, и возвращает на клиент результат отра-

ботанного запроса. В результате нагрузка на сеть снижается: клиенту больше не  



 

нужно обрабатывать промежуточные данные. Хранение и обработка произво-

дится централизовано, поэтому данная архитектура надежнее архитектуры файл-

сервер. К недостаткам клиент-серверной архитектуры относятся, во-первых, до-

статочная сложность разработки системы из-за необходимости исполнять биз-

нес-логику и обеспечивать интерфейс с пользователем в одной программе и вы-

сокие требования к рабочим станциям по той же причине. 

Следующей ступенью развития архитектур ИС стала многоуровневая архи-

тектура, в которой бизнес-логика выполняется на сервере приложений. Много-

уровневая архитектура обладает следующими достоинствами: 

 масштабируемость; 

 конфигурируемость - изолированность уровней друг от друга позво-

ляет быстро и простыми средствами переконфигурировать систему при возник-

новении сбоев или при плановом обслуживании на одном из уровней; 

  высокая безопасность; 

 высокая надёжность; 

 низкие требования к скорости канала (сети) между терминалами и 

сервером приложений; 

 низкие требования к производительности и техническим характери-

стикам терминалов, как следствие снижение их стоимости; 

Однако, несмотря на неоспоримые достоинства, данная система не полу-

чила распространения, по следующим причинам: 

 сложность разработки систем на основе многоуровневой архитек-

туры, т. к. очень сложно «состыковать» различные модули, особенно если они 

написаны разными группами. А изменение в одном модуле, как правило, вызы-

вает лавинообразные изменения в остальных, и с этой точки зрения даже про-

стую систему, основанную на многоуровневой архитектуре, будет сложнее вы-

полнить в 2 раза; 

 высокие требования к производительности серверов приложений и 

сервера базы данных, а, значит, и высокая стоимость серверного оборудования; 



 

 высокие требования к скорости канала (сети) между сервером базы 

данных и серверами приложений; 

 высокая сложность администрирования; 

Рассмотрев все достоинства и недостатки каждой из архитектур, для реали-

зации автоматизированной системы управления общежитием выбираем архитек-

туру клиент-сервер. Данная архитектура позволяет оптимально распределить ра-

боту между клиентскими и серверными частями системы: приложение, работа-

ющее на рабочей станции, не читает записи базы данных «напрямую», а посы-

лает запросы на сервер, где они последовательно обрабатываются, а результаты 

обработки отсылаются на рабочую станцию. А это существенно сокращает ин-

формационные потоки в ЛВС. 

 

Рисунок 16 – Структура архитектуры «Клиент-Сервер» 

 

  2.2 Технические характеристики ПК-клиента АСУ 

 Для успешного функционирования автоматизированной системы управле-

ния (АСУ) общежитием, технические характеристики как клиентских персональ-

ных компьютеров (ПК), так и сервера играют ключевую роль. Это обеспечивает 

надежную и стабильную работу системы, эффективное выполнение задач и ком-

фортную работу пользователей.  

Минимальные технические характеристики ПК-клиента могут включать 

следующие параметры:  



 

 процессор (CPU): Процессор с частотой не менее 2.0 ГГц. Это обес-

печивает достаточную вычислительную мощь для выполнения операций, связан-

ных с использованием АСУ; 

 оперативная память (RAM): минимум 4 ГБ оперативной памяти, 

чтобы обеспечить достаточно пространства для многозадачности и эффективной 

работы приложений; 

 жесткий диск (HDD) или твердотельный диск (SSD): Объемом не 

менее 128 ГБ для хранения данных и установки необходимого программного 

обеспечения; 

 видеокарта: Основная интегрированная видеокарта с поддержкой 

разрешения не менее 1024x768 пикселей, чтобы обеспечить четкое отображение 

интерфейса приложений; 

 операционная система: Windows 10 или новее для полной совмести-

мости с приложением, написанным на C# и WPF формах; 

 сетевое подключение: Ethernet (1Gbit/s), Wi-Fi (IEEE 802.11b/g/n/ac); 

 периферийные устройства: клавиатура и мышь для ввода данных, 

монитор для отображения информации; 

Технические характеристики сервера могут включать следующие пара-

метры:  

 процессор (CPU): Мощный процессор с частотой не менее 2.5 ГГц и 

несколькими ядрами для обработки большого количества запросов от клиентов; 

 оперативная память (RAM): минимум 8 ГБ оперативной памяти для 

эффективного обслуживания всех клиентских подключений и обработки запро-

сов; 

 жесткий диск (HDD) или твердотельный диск (SSD): минимум 500 

ГБ для хранения большого количества данных, учетных записей пользователей 

и истории операций; 

 операционная система: Windows Server, Linux или другая серверная 

операционная система, совместимая с PostgreSQL; 

 сетевое подключение: Ethernet (1Gbit/s), Wi-Fi (IEEE 802.11b/g/n/ac); 



 

 программное обеспечение: Наличие установленного и настроенного 

PostgreSQL; 

2.3 Обеспечивающие и функциональные подсистемы АСУ  

Автоматизированная система управления (АСУ) включает в себя обеспечи-

вающие и функциональные подсистемы. Обеспечивающие подсистемы обычно 

создают среду для функционирования функциональных подсистем, которые вы-

полняют непосредственные задачи по управлению и контролю. 

Обеспечивающие подсистемы включают: 

 подсистема управления данными. Эта подсистема управляет базами 

данных и обеспечивает доступ к данным. Она также обеспечивает сохранность 

данных, их целостность и конфиденциальность; 

 подсистема управления безопасностью. Эта подсистема управляет 

доступом к системе и данным, реализуя механизмы аутентификации, авториза-

ции и аудита; 

 подсистема сетевого взаимодействия. Эта подсистема обеспечивает 

подключение к сети и передачу данных между клиентами и сервером; 

 подсистема обеспечения работы с пользовательским интерфейсом. 

Она предоставляет средства для взаимодействия пользователей с системой; 

Функциональные подсистемы могут включать: 

 подсистема управления проживанием студентов. Эта подсистема 

управляет информацией о проживающих студентах, их присутствии, оплате и 

других связанных вопросах; 

 подсистема управления персоналом. Эта подсистема управляет ин-

формацией о сотрудниках общежития, их расписанием, обязанностями; 

 подсистема управления обслуживанием. Эта подсистема управляет 

информацией об обслуживании, включая уборку, ремонт и обслуживание обще-

жития; 

 подсистема управления финансами. Эта подсистема управляет фи-

нансовой информацией, включая платежи, счета, финансовые отчеты; 



 

Все эти подсистемы вместе обеспечивают эффективную работу автоматизи-

рованной системы управления общежитием. 

На рисунке 17 представлена структура обеспечивающих и функциональных 

подсистем автоматизированной системы управления общежитием для ФГБОУ 

ВО «АмГУ». 

 

Рисунок 18 – Структура обеспечивающих и функциональных подсистем 

АСУ 

 

 

 

 

 

 

 

 

 

 

 

 



 

3 ПРОЕКТИРОВАНИЕ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ УПРАВ-

ЛЕНИЯ ОБЩЕЖИТИЕМ  

 

 

3.1 Цели и задачи разработки АСУ 

 Целью создания автоматизированной системы управления (АСУ) для об-

щежития ФГБОУ ВО «АмГУ» является улучшение управления общежитием, по-

вышение комфорта и безопасности жильцов, а также усовершенствование про-

цессов выполнения административных задач. В современных условиях и осо-

бенно в контексте ограничений, связанных с COVID-19, применение АСУ может 

стать важным инструментом обеспечения безопасности и управления общежи-

тиями. 

Специфические цели создания системы включают: 

 упрощение процесса учета студентов и их поселения в общежитии; 

 увеличение прозрачности и эффективности управления общежи-

тием; 

 обеспечение быстрого и удобного доступа к информации о студен-

тах, сотрудниках, комнатах и состоянии общежития; 

 сокращение времени на выполнение административных задач и по-

вышение качества обслуживания студентов; 

 минимизация риска ошибок при ведении учета и обработке данных; 

 создание возможности для автоматического формирования отчетов 

и статистики по управлению общежитием; 

 расширение функциональности и улучшение производительности 

работы персонала, связанного с управлением общежитием; 

 для достижения этих целей, необходимо решить следующие задачи: 

 выбор средств и среды разработки; 

 разработка базы данных для хранения информации о студентах, ком-

натах, записях в журнале, сотрудниках; 

 разработка пользовательского интерфейса, позволяющего быстро и 

удобно добавлять, редактировать и просматривать информацию; 



 

 реализация проекта с помощью программных средств; 

Система будет разработана на базе PostgreSQL, что не только позволит сни-

зить затраты на приобретение и поддержку ПО, но и обеспечит совместимость с 

отечественными операционными системами, такими как Astra Linux и другими 

Linux. 

  3.2 Обоснование выбора средств разработки АСУ 

 При выборе средств разработки автоматизированной системы управления 

общежитием ФГБОУ ВО «АмГУ» были учтены ключевые требования к функци-

ональности, надежности, совместимости и стоимости. 

В качестве основы для разработки была выбрана база данных PostgreSQL. 

Этот выбор обусловлен рядом преимуществ данной системы: 

 открытый исходный код: PostgreSQL — это система управления ба-

зами данных с открытым исходным кодом, что позволяет свободно использовать 

и модифицировать ее, а также значительно снижает затраты на приобретение и 

поддержку ПО; 

 производительность и надежность: PostgreSQL известна своей вы-

сокой производительностью, масштабируемостью и надежностью, что гаранти-

рует стабильную работу системы даже при больших объемах данных и высокой 

нагрузке; 

 безопасность: PostgreSQL предлагает мощные механизмы безопас-

ности, включая поддержку SSL для шифрования данных, а также различные ме-

тоды аутентификации; 

 совместимость: PostgreSQL совместим с большим количеством опе-

рационных систем, включая Windows, Linux, UNIX и macOS, что обеспечивает 

гибкость в выборе платформы для размещения системы. Кроме того, PostgreSQL 

совместим с отечественными операционными системами, такими как Astra 

Linux; 

 поддержка SQL и расширяемость: PostgreSQL полностью поддер-

живает SQL и предлагает множество расширений, которые могут быть исполь-

зованы для дополнительного расширения функциональности системы; 



 

Средой разработки для этого проекта будет C# на платформе Windows 

Presentation Foundation (WPF). 

 С#: это объектно-ориентированный язык программирования, предла-

гающий широкий спектр возможностей и функций. С# является одним из наибо-

лее популярных и востребованных языков программирования, благодаря его 

мощности, гибкости и поддержке со стороны Microsoft; 

 WPF (Windows Presentation Foundation): это библиотека графиче-

ского пользовательского интерфейса для создания настольных приложений на 

платформе Windows. WPF предлагает большую гибкость и контроль над визу-

альным представлением приложения, что позволяет создать интуитивно понят-

ный и привлекательный пользовательский интерфейс; 

Эти выборы вместе обеспечивают набор мощных и гибких инструментов 

для разработки автоматизированной системы управления, которая будет соот-

ветствовать всем требованиям и потребностям университета. 

3.3 Проектирование базы данных  

3.3.1 Инфологическое проектирование 

Инфологическое проектирование — это первый этап проектирования базы 

данных, который включает определение структуры данных, типов данных и свя-

зей между ними. 

         Инфологическое проектирование позволяет представить базу данных в 

виде набора связанных сущностей, описывающих основные объекты и явления 

в предметной области. Сущности характеризуются набором атрибутов, каждый 

из которых имеет определенный тип данных. 

Данный этап проектирования базы данных предполагает глубокое понима-

ние предметной области и задач, которые будут решаться с помощью разрабаты-

ваемой системы. Важными компонентами инфологического проектирования яв-

ляются правильное определение атрибутов каждой сущности, выбор первичных 

и внешних ключей для обеспечения связей между сущностями и гарантии це-

лостности данных. 



 

Для каждой из выделенных сущностей были определены основные атри-

буты и типы данных, использованные для их хранения, а также внешние ключи 

для связи с другими сущностями. Это позволяет обеспечить гибкость и масшта-

бируемость базы данных, а также облегчает процесс добавления новых данных 

и изменения существующих. 

Построение инфологической модели базы данных является ключевым эта-

пом проектирования, определяющим структуру и организацию данных в си-

стеме. Корректное и грамотное инфологическое проектирование является гаран-

тией надежности и эффективности функционирования системы в будущем. 

При проектировании базы данных автоматизированной системы управле-

ния общежитием ФГБОУ ВО «АмГУ» выделено 11 основных сущностей: долж-

ности_сотрудников, сотрудники, комнаты, студенты, электроустановки, сту-

дент_электроустановки, оплата, заселение_выселение, мероприятия, за-

просы_на_вызов_сотрудников, имущество_комнат. Подробное описание каж-

дой сущности приведено в таблице 1. 

Таблица 1 – Сущности 

Название  Описание 

должности_сотрудников 

Содержит информацию о различных должностях сотрудников 

общежития 

сотрудники 

Содержит информацию о сотрудниках общежития, включая их 

имя, контактные данные и должность 

комнаты 

Содержит информацию о всех комнатах в общежитии, вклю-

чая их номер, этаж, вместимость и стоимость проживания 

студенты 

Содержит информацию о студентах, проживающих в общежи-

тии, включая их имя, контактные данные и номер комнаты 

электроустановки 

Содержит информацию об электроустановках, которые ис-

пользуют студенты 

студент_электроустановки Связывает студентов и их электроустановки 

оплата Содержит информацию об оплате за проживание студентами 

заселение_выселение Содержит информацию о заселении и выселении студентов 

мероприятия 

Содержит информацию о мероприятиях, проводимых в обще-

житии 

запросы_на_вызов_сотрудников 

Содержит информацию о запросах на вызов сотрудников об-

щежития для устранения различных проблем 

имущество_комнат Содержит информацию об имуществе комнат 

 

Каждая из этих сущностей содержит ряд, которые предназначены для хра-

нения различных видов информации. При проектировании этих таблиц были 

учтены необходимые требования к целостности данных и соблюдены принципы 



 

нормализации для обеспечения эффективности и надежности базы данных. Ин-

формация об атрибутах представлена в таблице 2-12. 

Таблица 2 – Атрибуты сущности «должности_сотрудников» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор 

должности >0 Число 1 

название_должно-

сти 

Название должно-

сти - Строка "Директор" 

 

Таблица 3 – Атрибуты сущности «сотрудники» 

Название атри-

бута 

Значение атри-

бута 

Диапазон значе-

ний Единицы измерения Пример атрибута 

id 

Идентификатор 

сотрудника >0 Число 1 

имя Имя сотрудника - Строка "Алексей" 

фамилия 

Фамилия сотруд-

ника - Строка "Иванов" 

отчество 

Отчество сотруд-

ника - Строка "Михайлович" 

номер_телефона 

Номер телефона 

сотрудника - Строка "+7 900 000 00 00" 

электрон-

ная_почта 

Электронная 

почта сотрудника - Строка "example@example.com" 

id_должности 

Идентификатор 

должности >0 Число 1 

 

Таблица 4 – Атрибуты сущности «комнаты» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор 

комнаты >0 Число 101 

номер_комнаты Номер комнаты - Строка "101а" 

этаж 

Этаж, на котором 

расположена ком-

ната >0 Число 3 

вместимость 

Вместимость ком-

наты >0 Число 2 

стоимость_прожи-

вания 

Стоимость прожи-

вания в комнате >=0 Десятичное число 2500.00 

свободные_места 

Количество свобод-

ных мест в комнате >=0 Число 1 

 

Таблица 5 – Атрибуты сущности «студенты» 

Название атри-

бута 

Значение атри-

бута 

Диапазон значе-

ний Единицы измерения Пример атрибута 

id 

Идентификатор 

студента >0 Число 1 

имя Имя студента - Строка "Иван" 

фамилия 

Фамилия сту-

дента - Строка "Иванов" 

отчество 

Отчество сту-

дента - Строка "Иванович" 
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    Продолжение таблицы 5 

дата_рождения 

Дата рождения 

студента - Дата "2000-01-01" 

номер_телефона 

Номер телефона 

студента - Строка "+7 900 000 00 00" 

электрон-

ная_почта 

Электронная 

почта студента - Строка "example@example.com" 

группа 

Группа, в которой 

учится студент - Строка "ИВТ-101" 

id_комнаты 

Идентификатор 

комнаты, в кото-

рой проживает 

студент >0 Число 101 

 

Таблица 6 – Атрибуты сущности «электроустановки» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор 

электроустановки >0 Число 1 

тип 

Тип электроуста-

новки - Строка "Фен" 

стоимость_исполь-

зования 

Стоимость исполь-

зования электро-

установки >=0 Десятичное число 150.00 

id_студента 

Идентификатор 

студента, использу-

ющего установку >0 Число 1 

 

Таблица 7 – Атрибуты сущности «оплата» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор 

оплаты >0 Число 1 

id_студента 

Идентификатор 

студента, произво-

дящего оплату >0 Число 1 

сумма_оплаты Сумма оплаты >=0 Десятичное число 2500.00 

дата_оплаты Дата оплаты - Дата "2023-05-25" 

статус_оплаты Статус оплаты - Строка "Оплачено" 

период_оплаты 

Период, за который 

произведена оплата - Строка "май 2023" 

 

Таблица 8 – Атрибуты сущности «заселение_выселение» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор 

операции заселе-

ния/выселения >0 Число 1 

id_студента 

Идентификатор 

студента >0 Число 1 

id_комнаты 

Идентификатор 

комнаты >0 Число 101 

тип_операции 

Тип операции (засе-

ление или выселе-

ние) - Строка "Заселение" 

дата_операции Дата операции - Дата "2023-05-25" 
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                        Продолжение таблицы 8 

причина 

Причина выселения 

(если операция – 

выселение) - Строка 

"Окончание обуче-

ния" 

 

Таблица 9 – Атрибуты сущности «мероприятия» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор ме-

роприятия >0 Число 1 

название_меропри-

ятия 

Название меропри-

ятия - Строка 

"Новогодний кон-

церт" 

описание_меропри-

ятия 

Описание меропри-

ятия - Строка 

"Музыкальный 

концерт с уча-

стием студентов" 

дата_и_время_про-

ведения 

Дата и время прове-

дения мероприятия - Дата и время "2023-12-31 20:00" 

место_проведения 

Место проведения 

мероприятия - Строка 

"Концертный зал 

общежития" 

 

Таблица 10 – Атрибуты сущности «запросы_на_вызов_сотрудников» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор за-

проса >0 Число 1 

id_комнаты 

Идентификатор 

комнаты, из кото-

рой поступил за-

прос >0 Число 101 

id_сотрудника 

Идентификатор со-

трудника, вызван-

ного по запросу >0 Число 3 

тип_запроса Тип запроса - Строка "Ремонт" 

дата_и_время_за-

проса 

Дата и время за-

проса - Дата и время "2023-05-25 10:00" 

 

Таблица 11 – Атрибуты сущности «имущество_комнат» 

Название атрибута Значение атрибута Диапазон значений Единицы измерения Пример атрибута 

id 

Идентификатор 

предмета имуще-

ства >0 Число 1 

id_комнаты 

Идентификатор 

комнаты, где нахо-

дится предмет >0 Число 101 

название_предмета 

Название предмета 

имущества - Строка "Стол" 

состояние_пред-

мета 

Состояние пред-

мета - Строка "Хорошее" 

 

Таблица 12 – Атрибуты сущности «студенты_электроустановки» 

Название атрибута Значение атрибута Диапазон значений 

Единицы измере-

ния Пример атрибута 

id 

Идентификатор за-

писи >0 Число 1 

 



 

Продолжение таблицы 12 

id_студента 

Идентификатор 

студента >0 Число 15 

id_электроуста-

новки 

Идентификатор 

электроустановки >0 Число 4 

 

Первичные ключи, присвоенные созданным сущностям, выделены. Указан-

ные атрибуты точно определяют соответствующие экземпляры сущности. Обна-

руженные взаимосвязи и обоснование их приведены в таблице 12. 

Таблица 13 – Связи между сущностями 

Название первой 

сущности 

Название второй 

сущности 

Наименование 

связи Тип связи 

Описание типа 

связи 

сотрудники 

должности_сотруд-

ников Относятся к Один ко многим 

Каждой записи 

сущности «сотруд-

ник» соответствует 

одна запись сущно-

сти «должность со-

трудника». 

студенты комнаты Проживают в Один к одному 

Каждой записи 

сущности «сту-

дент» соответ-

ствует одна запись 

сущности «ком-

ната». 

электроустановки студенты Используются Один ко многим 

Каждой записи 

сущности «электро-

установка» соответ-

ствует несколько 

записей сущности 

«студент». 

студент_электро-

установки 

студенты, электро-

установки Соответствуют Многие ко многим 

Каждой записи 

сущности «сту-

дент_электроуста-

новка» соответ-

ствуют записи сущ-

ностей «студент» и 

«электроуста-

новка». 

оплата студенты Оплачиваются Один ко многим 

Каждой записи 

сущности «оплата» 

соответствует не-

сколько записей 

сущности «сту-

дент». 

заселение_выселе-

ние студенты, комнаты Производятся Многие ко многим 

Каждой записи 

сущности «заселе-

ние_выселение» со-

ответствуют записи 

сущностей «сту-

дент» и «комната». 

 

 



 

            Продолжение таблицы 13 

запросы_на_вы-

зов_сотрудников 

комнаты, сотруд-

ники Формируются Многие ко многим 

Каждой записи 

сущности «запрос 

на вызов сотруд-

ника» соответ-

ствуют записи сущ-

ностей «комната» и 

«сотрудник». 

имущество_комнат комнаты Находится в Один ко многим 

Каждой записи 

сущности «имуще-

ство комнаты» со-

ответствует не-

сколько записей 

сущности «ком-

ната». 

   

Использование терминов "Один ко многим", "Многие ко многим" и "Один 

к одному" в контексте "Типа связи" относится к концепции моделирования баз 

данных, где "Один ко многим" означает, что одна запись в таблице может быть 

связана с несколькими записями в другой таблице, "Многие ко многим" озна-

чает, что множество записей в одной таблице может быть связано с множеством 

записей в другой таблице, а "Один к одному" означает, что одна запись в таблице 

связана с одной записью в другой таблице. 

3.3.2 Логическое проектирование  

        На этапе логического проектирования создается реляционная логическая 

модель, в которой данные организуются в форме нормализованных отношений, 

учитывая связи между объектами предметной области и выполняя все необходи-

мые преобразования для эффективной реализации в среде конкретной СУБД. 

Реляционная логическая модель для автоматизированной системы управле-

ния общежитием для ФГБОУ ВО «АмГУ» была разработана с учетом всех выде-

ленных сущностей: должности_сотрудников, сотрудники, комнаты, студенты, 

электроустановки, студент_электроустановки, оплата, заселение_выселение, ме-

роприятия, запросы_на_вызов_сотрудников, имущество_комнат. 

Все сущности были преобразованы в наборы нормализованных отношений, 

каждое из которых представляет собой отдельную таблицу в базе данных. Отно-

шения между этими сущностями были определены на основе связей в предмет-

ной области. 



 

На рисунке 19 описана связь сущности «должности_сотрудников» и сущно-

сти «сотрудники». Это отношение типа "один ко многим", где каждая должность 

может быть связана с несколькими сотрудниками. В данном случае, первичный 

ключ исходной сущности "должности_сотрудников" добавляется в порожден-

ную сущность "сотрудники" в качестве внешнего ключа. 

      Сущность - «должности_сотрудников» 

id Название_должности 

      Сущность - «сотрудники» 

Id Имя Фамилия Отчество Номер_телефона Электронная_почта 

Рисунок 19 – Связь «должности_сотрудников - сотрудники» 

      Отношение – «должности_сотрудников» 

id Название_должности 

      Отношение – «сотрудники» 

Id Id_должности Имя Фамилия Отчество Номер_телефона Электронная_почта 

Рисунок 20 – Результат анализа связи «должности_сотрудников - сотруд-

ники» 

 

На рисунке 21 описана связь сущности «комнаты» и сущности «студенты». 

Это отношение типа «один-к-одному». Сущность "студенты" проживает, в сущ-

ности, "комнаты" с типом связи "один к одному". Каждой записи сущности "сту-

дент" соответствует одна запись сущности "комната". В данном случае, первич-

ный ключ "id_комнаты" сущности "комнаты" добавляется в сущность "сту-

денты" в качестве внешнего ключа. 

Сущность – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

Сущность – «студенты» 

Id Имя Фамилия Отчество Дата_рождения Номер_телефона Электрон-

ная_почта 

группа 

Рисунок 21 – Связь «комнаты - студенты» 

 

 

 



 

 

Отношение – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

Отношение – «студенты» 

Id Id_комнаты Имя Фами-

лия 

Отче-

ство 

Дата_рож-

дения 

Номер_теле-

фона 

Электрон-

ная_почта 

группа 

Рисунок 22 – Результат анализа связи «комнаты - студенты» 

 

На рисунке 23 описана связь сущности «электроустановки» и сущности 

«студенты. Сущность "электроустановки" используется сущностью "студенты" 

с типом связи "один ко многим". Каждой записи сущности "электроустановка" 

соответствует несколько записей сущности "студенты". В данном случае, пер-

вичный ключ "id_студента" сущности "студенты" добавляется в сущность 

"электроустановки" в качестве внешнего ключа. 

      Сущность – «студенты» 

Id Имя Фа-

ми-

лия 

Отчество Дата_рождения Номер_телефона Электронная_почта Группа 

      Сущность – «электроустановки» 

Id Тип Стоимость_использования 

 

Рисунок 23 - Связь «электроустановки - студенты» 

      Отношение – «студенты» 

Id Имя Фа-

ми-

лия 

Отчество Дата_рождения Номер_телефона Электронная_почта Группа 

      Отношение – «электроустановки» 

Id Id_студента Тип Стоимость_использования 

Рисунок 24 – Результат анализа связи «электроустановки - студенты» 

 

На рисунке 25 описана связь сущности «электроустановки» и сущности 

«студенты. Сущность "студент_электроустановки" представляет собой проме-

жуточную сущность, которая служит для разрешения сложной двунаправленной 



 

связи между сущностями "студенты" и "электроустановки". В данном случае, до-

бавление промежуточной сущности позволяет установить связь между записями 

обоих сущностей через ключи, отражающие их соответствующие идентифика-

торы. Таким образом, для разрешения связи многие ко многим необходимо вве-

сти промежуточную сущность "студент_электроустановки" с ключами обеих 

сущностей "студенты" и "электроустановки".В данном случае, первичные ключи 

"id_студента" и "id_электроустановки" добавляются в сущность "студент_элект-

роустановки" в качестве внешних ключей.  

Сущность – «студенты» 

Id Имя Фамилия От-

че-

ство 

Дата_рож-

дения 

Номер_телефона Электрон-

ная_почта 

Сущность – «электроустановки» 

Id Тип Стоимость_использования 

Рисунок 25 – Связь «электроустановки – студенты_электроустановки - сту-

денты» 

Отношение – «студенты» 

Id Имя Фамилия От-

че-

ство 

Дата_рож-

дения 

Номер_телефона Электрон-

ная_почта 

Группа 

Отношение – «электроустановки» 

Id Тип Стоимость_использования 

Отношение – «студенты_электроустановки» 

Id Id_студента id_электроустановки 

Рисунок 26 – Результат анализа связи «электроустановки – сту-

денты_электроустановки - студенты» 

 

На рисунке 27 описана связь сущности «студенты» и сущности «оплата». 

Сущность "оплата" соответствует сущности "студенты" с типом связи "один ко 

многим". Каждой записи сущности "оплата" соответствует несколько записей 

сущности "студенты". В данном случае, первичный ключ "id_студента" сущно-

сти "студенты" добавляется в сущность "оплата" в качестве внешнего ключа. 



 

      Сущность – «студенты» 

Id Имя Фамилия От-

че-

ство 

Дата_рож-

дения 

Номер_телефона Электрон-

ная_почта 

Группа 

      Сущность – «оплата» 

Id Сумма_оплаты Дата_оплаты Статус_оплаты Период_оплаты 

Рисунок 27 – Связь «студенты - оплата» 

 Отношение – «студенты» 

Id Имя Фамилия От-

че-

ство 

Дата_рож-

дения 

Номер_телефона Электрон-

ная_почта 

Группа 

 Отношение – «оплата» 

Id Id_студента Сумма_оплаты Дата_оплаты Статус_оплаты Период_оплаты 

Рисунок 28 – Результат анализа связи «студенты - оплата» 

 

На рисунке 29 описана связь сущности «студенты» и сущности «комнаты». 

Для разрешения связи многие ко многим между сущностями "студенты" и "ком-

наты" необходимо ввести промежуточную сущность "заселение_выселение". 

Эта промежуточная сущность служит для установления связи между записями 

обоих сущностей, позволяя отслеживать информацию о заселении и выселении 

студентов в комнаты. В данном случае, промежуточная сущность "заселе-

ние_выселение" содержит внешние ключи, которые связывают идентификаторы 

студентов и комнат, участвующих в заселении и выселении. Таким образом, эта 

промежуточная сущность разрешает связь многие ко многим между сущностями 

"студенты" и "комнаты" и позволяет отслеживать и управлять информацией о 

процессе заселения и выселения студентов из комнат. Каждой записи сущности 

"заселение_выселение" соответствуют записи сущностей "студент" и "комната". 

В данном случае, первичные ключи "id_студента" и "id_комнаты" добавляются 

в сущность "заселение_выселение" в качестве внешних ключей. 

 

 

 



 

      Сущность – «студенты» 

Id Имя Фамилия От-

че-

ство 

Дата_рож-

дения 

Номер_телефона Электрон-

ная_почта 

Группа 

      Сущность – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

Рисунок 29 – Связь «студенты - комнаты» 

      Отношение – «студенты» 

Id Имя Фамилия От-

че-

ство 

Дата_рож-

дения 

Номер_телефона Электрон-

ная_почта 

Группа 

      Отношение – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

      Отношение – «комнаты» 

Id Id_студента Id_комнаты Тип_операции Дата_операции причина 

Рисунок 30 – Результат анализа связи «студенты – комнаты – заселение_высе-

ление» 

 

На рисунке 31 описана связь сущности «комнаты» и сущности «сотруд-

ники». Для разрешения связи многие ко многим между сущностями "комнаты" и 

"сотрудники" необходимо ввести промежуточную сущность "запросы_на_вы-

зов_сотрудников". Эта промежуточная сущность позволяет формировать связь 

между записями обоих сущностей, отражая информацию о запросах на вызов со-

трудников для определенных комнат. В данном случае, промежуточная сущ-

ность "запросы_на_вызов_сотрудников" содержит внешние ключи, которые свя-

зывают идентификаторы комнат и сотрудников, связанных с выполнением за-

просов. Таким образом, эта промежуточная сущность разрешает связь многие ко 

многим между сущностями "комнаты" и "сотрудники", позволяя отслеживать и 

управлять информацией о запросах на вызов сотрудников для определенных 

комнат. Сущность "запросы_на_вызов_сотрудников" формируются сущностями 

"комнаты" и "сотрудники" с типом связи "многие ко многим". Каждой записи 

сущности "запрос на вызов сотрудника" соответствуют записи сущностей 



 

"комната" и "сотрудник". В данном случае, первичные ключи "id_комнаты" и 

"id_сотрудника" добавляются в сущность "запросы_на_вызов_сотрудников" в 

качестве внешних ключей.  

Сущность – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

Сущность – «сотрудники» 

Id Id_должности Имя Фамилия Отчество Номер_телефона Электронная_почта 

Рисунок 31 – Связь «комнаты - сотрудники» 

Отношение – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

Отношение – «сотрудники» 

Id Id_должности Имя Фамилия Отчество Номер_телефона Электронная_почта 

Отношение – «запросы_на_вызов_сотрудников» 

Id Id_комнаты Id_сотрудника Описа-

ние_про-

блемы 

Статус Дата_созда-

ния_запроса 

Дата_выполнения 

Рисунок 32 – Результат анализа связи «комнаты - сотрудники» 

 

На рисунке 33 описана связь сущности «комнаты» и сущности «имуще-

ство_комнат». Сущность "имущество_комнат" находится в сущности "комнаты" 

с типом связи "один ко многим". Каждой записи сущности "имущество комнаты" 

соответствуют несколько записей сущности "комната". В данном случае, первич-

ный ключ "id_комнаты" сущности "комнаты" добавляется в сущность "имуще-

ство_комнат" в качестве внешнего ключа. 

Сущность – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

Сущность – «имущество_комнат» 

Id Наименование Инвертарный_номер Состояние 

Рисунок 33 – Связь «комнаты – имущество_комнат» 

      Отношение – «комнаты» 

Id Номер_комнат Этаж Вместимость Стоимость_проживания Свободные_места 

      Отношение – «имущество_комнат» 



 

Id Id_комнаты Номер_ком-

нат 

Этаж Вмести-

мость 

Стоимость_прожива-

ния 

Свободные_ме-

ста 

Рисунок 34 – Результат анализа связи «комнаты – имущество_комнат» 

 

В результате логического проектирования и нормализации была получена 

логическая модель, которую можно посмотреть на рисунке 35. 

 

Рисунок 35 – Логическая модель базы данных для АСУ 

 

3.3.3 Физическое проектирование 



 

На этапе физического проектирования представляются проекты таблиц, ко-

торые будут реализованы в СУБД. На основании логической модели базы дан-

ных проектируется физическая модель. Первая из них расположена в таблице 14. 

Таблица 14 – Спецификации таблицы «должности_сотрудников» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id integer >0 

да (совпадения не 

допускаются) нет 

название_должно-

сти varchar(255) - нет нет 

 

Таблица 15 – Спецификации атрибутов сущности «сотрудники» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id integer >0 

да (совпадения не 

допускаются) нет 

имя varchar(255) - нет нет 

фамилия varchar(255) - нет нет 

отчество varchar(255) - нет да 

номер_телефона varchar(255) - нет да 

электронная_почта varchar(255) - нет да 

id_должности integer 

>0 и соответствие id 

в таблице "должно-

сти_сотрудников" да да 

 

Таблица 16 – Спецификации атрибутов сущности «комнаты» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id integer >0 

да (совпадения не 

допускаются) нет 

номер_комнаты varchar(10) - нет нет 

этаж integer >0 нет нет 

вместимость integer >0 нет нет 

стоимость_прожи-

вания decimal(10,2) >0 нет нет 

свободные_места integer 

>=0 и <= вмести-

мость нет нет 

 

Таблица 17 – Спецификации атрибутов сущности «студенты» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

имя VARCHAR(255) - Нет Нет 

фамилия VARCHAR(255) - Нет Нет 

отчество VARCHAR(255) - Нет Да 

дата_рождения DATE - Нет Нет 

номер_телефона VARCHAR(255) - Нет Да 

электронная_почта VARCHAR(255) - Нет Да 

группа VARCHAR(255) - Нет Нет 
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id_комнаты INTEGER >0 Нет Да 

 

Таблица 18 – Спецификации атрибутов сущности «электроустановки» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

тип VARCHAR(255) - Нет Нет 

стоимость_исполь-

зования DECIMAL(10,2) >=0 Нет Нет 

id_студента INTEGER >0 Нет Да 

 

Таблица 19 – Спецификации атрибутов сущности «студент_электроустановки» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

id_студента INTEGER >0 Нет Нет 

id_электроуста-

новки INTEGER >0 Нет Нет 

 

Таблица 20 – Спецификации атрибутов сущности «оплата» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

id_студента INTEGER >0 Нет Нет 

сумма_оплаты DECIMAL(10,2) >=0 Нет Нет 

дата_оплаты DATE - Нет Нет 

статус_оплаты VARCHAR(255) - Нет Нет 

период_оплаты VARCHAR(255) - Нет Нет 

 

Таблица 21 – Спецификации атрибутов сущности «заселение_выселение» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

id_студента INTEGER >0 Нет Нет 

id_комнаты INTEGER >0 Нет Нет 

тип_операции VARCHAR(255) - Нет Нет 

дата_операции DATE - Нет Нет 

причина VARCHAR(255) - Нет Да 

 

Таблица 22 – Спецификации атрибутов сущности «запросы_на_вызов_сотруд-

ников» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 
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id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

id_комнаты INTEGER >0 Нет Нет 

id_сотрудника INTEGER >0 Нет Нет 

описание_про-

блемы TEXT - Нет Нет 

статус VARCHAR(255) - Нет Нет 

дата_создания_за-

проса DATE - Нет Нет 

дата_выполнения DATE - Нет Да 

 

Таблица 23 – Спецификации атрибутов сущности «мероприятия» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

название_меропри-

ятия VARCHAR(255) - Нет Нет 

описание_меропри-

ятия TEXT - Нет Да 

дата_и_время_про-

ведения TIMESTAMP - Нет Нет 

место_проведения VARCHAR(255) - Нет Нет 

 

Таблица 24 – Спецификации атрибутов сущности «имущество_комнат» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id SERIAL >0 

Да (совпадения не 

допускаются) Нет 

наименование VARCHAR(255) - Нет Нет 

инвентарный_но-

мер VARCHAR(255) - Нет Нет 

состояние VARCHAR(255) - Нет Нет 

id_комнаты INTEGER >0 Нет Нет 

 

В завершение процесса физического проектирования были созданы таб-

лицы, которые будут использоваться для внедрения базы данных. Описанные 

таблицы отображают все необходимые атрибуты, определенные в ходе логиче-

ского проектирования, с учетом специфических требований, предъявляемых к 

реляционным СУБД, таких как PostgreSQL. 

Таблицы были спроектированы с учетом следующих ключевых аспектов: 

 использование подходящих типов данных для каждого атрибута; 

 установление ограничений на допустимые значения, включая ограничения 

на NULL и уникальность, где это применимо; 



 

 использование индексации для ключевых атрибутов, что облегчает поиск 

и обеспечивает эффективное использование ресурсов базы данных; 

 определение внешних ключей для обеспечения целостности данных и свя-

зей между таблицами; 

Окончательная физическая модель базы данных представлена на рисунке 

36. Эта модель отображает структуру каждой таблицы, включая все атрибуты и 

связи. На данном этапе проекта базы данных выполнена подготовка всех необ-

ходимых материалов для реализации базы данных в выбранной СУБД - 

PostgreSQL. 

 

Рисунок 36 – Физическая модель базы данных АСУ 

 

3.4 Проектирование базы данных для пользователей АСУ 

3.4.1 Инфологическое проектирование 



 

        Кроме основной базы данных, описывающей функционирование общежи-

тия ФГБОУ ВО «АмГУ», было решено создать дополнительную базу данных, 

предназначенную для управления доступом пользователей к информационным 

ресурсам автоматизированной системы управления. Это было обусловлено необ-

ходимостью разграничивать права доступа сотрудников общежития и обеспечи-

вать безопасность хранения и обработки информации. 

Для этого были выделены три основные сущности: пользователи, 

права_доступа и роли. 

Таблица 25 – Сущности базы данных пользователей 

Название Описание 

пользователи 

Содержит информацию о зарегистрированных поль-

зователях системы, включая их имя, зашифрованный 

пароль и роль 

права_доступа 

Содержит информацию о правах доступа пользовате-

лей к различным базам данных системы 

роли 

Содержит информацию о ролях пользователей в си-

стеме 

 

Каждая из этих сущностей содержит ряд атрибутов, которые предназначены 

для хранения различных видов информации. При проектировании этих таблиц 

были учтены необходимые требования к целостности данных и соблюдены 

принципы нормализации для обеспечения эффективности и надежности базы 

данных. 

Таблица 26 – Атрибуты сущности «пользователи» 

Название атри-

бута 

Значение атри-

бута 

Диапазон зна-

чений 

Единицы изме-

рения Пример атрибута 

id 

Идентифика-

тор пользова-

теля >0 Число 1 

имя_пользова-

теля 

Имя пользова-

теля - Строка "Ivanov" 

хэш_пароля 

Хэш пароля 

пользователя - Строка "5f4dcc3b5aa765d61d8327deb882cf99" 

соль 

Соль для хэша 

пароля - Строка "random_string" 

id_роли 

Идентифика-

тор роли поль-

зователя >0 Число 2 

 

Таблица 27 – Атрибуты сущности «права_доступа» 

Название атрибута Значение атрибута Диапазон значений 

Единицы измере-

ния Пример атрибута 
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id 

Идентификатор за-

писи >0 Число 1 

id_пользователя 

Идентификатор 

пользователя >0 Число 3 

название_бд 

Название базы дан-

ных - Строка "users_db" 

 

Таблица 28 – Атрибуты сущности «роли» 

Название атрибута Значение атрибута Диапазон значений 

Единицы измере-

ния Пример атрибута 

id 

Идентификатор 

роли >0 Число 1 

название_роли Название роли - Строка "Зав.общежижием" 

 

Первичные ключи, присвоенные созданным сущностям, выделены. Ука-

занные атрибуты точно определяют соответствующие экземпляры сущности. 

Обнаруженные взаимосвязи и обоснование их приведены в таблице 29. 

Таблица 29 – Связи между сущностями 

Название первой 

сущности 

Название второй сущ-

ности 

Наименование 

связи Тип связи 

Описание типа 

связи 

пользователи роли Принадлежат к Один к одному 

Каждой записи 

сущности «пользо-

ватель» соответ-

ствует одна запись 

сущности «роль». 

права_доступа пользователи Принадлежат к Один к одному 

Каждой записи 

сущности 

«права_доступа» 

соответствует одна 

запись сущности 

«пользователь». 

пользователи права_доступа Имеют Один ко многим 

Каждой записи 

сущности «пользо-

ватель» соответ-

ствует несколько 

записей сущности 

«права_доступа». 

 

3.4.2 Логическое проектирование 

        Реляционная логическая модель для автоматизированной системы управле-

ния общежитием ФГБОУ ВО «АмГУ» была разработана с учетом всех выделен-

ных сущностей: пользователи, права_доступа, роли. 

Все сущности были преобразованы в наборы нормализованных отношений, 

каждое из которых представляет собой отдельную таблицу в базе данных. 



 

Отношения между этими сущностями были определены на основе связей в пред-

метной области. 

На рисунке 37 описана связь сущности «пользователи» и сущности «роли». 

Это отношение типа "один к одному", где каждый пользователь может быть свя-

зан только с одной ролью. В данном случае, первичный ключ исходной сущности 

"роли" добавляется в порожденную сущность "пользователи" в качестве внеш-

него ключа. 

Сущность – «роли» 

Id Название_роли 

Сущность – «пользователи» 

Id Имя_пользователя Хэш_пароля Соль 

Рисунок 37 – Связь «роли - пользователи» 

        Отношение – «роли» 

Id Название_роли 

        Отношение – «пользователи» 

Id Id_роли Имя_пользователя Хэш_пароля Соль 

Рисунок 38 – Результат анализа связи «роли - пользователи» 

 

На рисунке 39 представлена связь между сущностями "пользователи" и 

"права_доступа". Это отношение "один ко многим", где каждому пользователю 

могут быть назначены различные уровни доступа к разным базам данных. Пер-

вичный ключ исходной сущности "пользователи" добавляется в порожденную 

сущность "права_доступа" в качестве внешнего ключа. 

Сущность – «пользователи» 

Id Имя_пользователя Хэш_пароля Соль 

Сущность – «права_доступа» 

Id Название_бд 

Рисунок 39 – Связь «пользователи – права_доступа» 

 

 

 

 



 

        Отношение – «пользователи» 

Id Имя_пользователя Хэш_пароля Соль 

        Отношение – «права_доступа» 

Id Id_пользователя Название_бд 

Рисунок 40 – Результат анализа связи – «пользователи – права_доступа» 

 

В результате логического проектирования и нормализации была получена 

логическая модель, которую можно посмотреть на рисунке 41. Для построения 

логической модели базы данных использовался базовый инструменты Post-

greSQL – ERDTools. 

 

 

Рисунок 41 – Логическая модель базы данных 

 

3.4.3 Физическое проектирование 

На этапе физического проектирования представляются проекты таблиц, ко-

торые будут реализованы в СУБД. На основании логической модели базы дан-

ных проектируется физическая модель. Спецификации таблиц представлены в 

таблицах 30-32. 

Таблица 30 – Спецификации атрибутов сущности «пользователи» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id integer >0 да нет 

имя_пользователя varchar(255) - да нет 

хэш_пароля varchar(255) - нет нет 

соль varchar(255) - нет нет 

id_роли integer - нет да 

 

Таблица 31 – Спецификации атрибутов сущности «права_доступа» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 
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id integer >0 да нет 

id_пользователя integer >0 нет нет 

название_бд text - нет нет 

 

Таблица 32 – Спецификации атрибутов сущности «роли» 

Название атрибута Тип данных 

Ограничения на до-

пустимые значения Индексация 

Допустимость 

NULL 

id integer >0 да нет 

название_роли varchar(255) - да нет 

 

Окончательная физическая модель базы данных представлена на рисунке 

42. Эта модель отображает структуру каждой таблицы, включая все атрибуты и 

связи. На данном этапе проекта базы данных выполнена подготовка всех необ-

ходимых материалов для реализации базы данных в выбранной СУБД - 

PostgreSQL. 

 

Рисунок 42 – Физическая модель базы данных 

 

 

 

 

 

 

 

 

 

 

 

 



 

4 ПРОГРАММНАЯ РЕАЛИЗАЦИЯ АВТОМАТИЗИРОВАННОЙ СИ-

СТЕМЫ УПРАВЛЕНИЯ ОБЩЕЖИТИЕМ  

 

 

4.1 Описание модулей программы 

Описание модулей программы АСУ представлено в таблице 33. 

Таблица 33 – Описание модулей программы 

Системное наименование 

Наименова-

ние 

Функцио-

нальное 

назначение Входные данные Выходные данные 

LoginWindow.xaml.cs Окно входа 

Авторизация 

пользова-

теля 

Таблица пользова-

тели, роли, 

права_доступа 

Таблица пользо-

ватели 

AuthAdminWindow.xaml.cs 

Окно аутенти-

фикации ад-

министратора 

Авторизация 

администра-

тора 

Таблица пользова-

тели, роли, 

права_доступа 

Таблица пользо-

ватели, права_до-

ступа 

AdminWindow.xaml.cs 

Окно админи-

стратора 

Навигация 

по про-

грамме, 

управление 

правами 

пользовате-

лей, выдачи 

новых прав, 

и добавле-

ние новых 

пользовате-

лей. 

Таблицы: пользо-

ватели, роли, 

права_доступа 

Те же таблицы, но 

с обновленными 

данными 

EditUserAccessWindow.xaml.cs 

Окно измене-

ния доступа 

пользователя 

Управление 

правами до-

ступа поль-

зователя 

Таблица пользова-

тели, права_до-

ступа, роли 

Таблица пользо-

ватели с обнов-

ленными правами 

доступа 

MainWindow.xaml.cs Главное окно 

Общий об-

зор и навига-

ция по функ-

циям 

Таблица пользова-

тели, комнаты, 

студенты, меро-

приятия - 

ResidentsWindow.xaml.cs 

Окно прожи-

вающих 

Просмотр и 

управление 

данных о 

проживаю-

щих, опла-

той, заселе-

нием,высе-

лением, пе-

реселением, 

электроуста-

новок 

Таблица сту-

денты, комнаты, 

заселение_высе-

ление, электро-

установки, оплата 

Таблица студенты 

с обновленными 

данными 

StudentEditWindow.xaml.cs 

Окно редакти-

рования сту-

дентов 

Редактиро-

вание ин-

формации о 

студентах Таблица студенты 

Таблица студенты 

с обновленной ин-

формацией 

ElectricalAppliancesStudents.xaml.cs 

Окно электро-

установок сту-

дентов 

Управление 

электроуста-

новками сту-

дентов 

Таблицы: сту-

денты, электро-

установки 

Те же таблицы, но 

с обновленными 

данными 

 



 

           Продолжение таблицы 33 

SendProgressWindow.xaml.cs 

Окно от-

правки про-

гресса 

Отправка от-

четов о про-

грессе 

Таблица за-

просы_на_вы-

зов_сотрудников, 

оплата 

Окно с обновлен-

ными данными о 

прогрессе от-

правки сообще-

ний 

RoomsWindow.xaml.cs Окно комнат 

Просмотр и 

управление 

комнатами 

Таблица комнаты, 

имущество_ком-

нат, студенты 

Таблица комнаты 

с обновленными 

данными 

TenantsRoom.xaml.cs 

Окно прожи-

вающих в 

комнаты 

Управление 

данными о 

проживании 

Таблицы: сту-

денты, комнаты 

Те же таблицы, но 

с обновленными 

данными 

PropertyRoom.xaml.cs 

Окно имуще-

ства комнаты 

Управление 

имуществом 

комнаты 

Таблица имуще-

ство_комнат, ком-

наты 

Таблица имуще-

ство_комнат с об-

новленными дан-

ными 

RequestRepair.xaml.cs 

Окно запроса 

на ремонт 

Создание за-

проса на ре-

монт 

Таблицы: ком-

наты, за-

просы_на_вы-

зов_сотрудников 

Таблица за-

просы_на_вы-

зов_сотрудников 

с новым запросом 

ListEmployee.xaml.cs 

Окно списка 

сотрудников 

Просмотр 

списка со-

трудников 

Таблица сотруд-

ники - 

AddEmployee.xaml.cs 

Окно добавле-

ния сотруд-

ника 

Добавление 

нового со-

трудника 

Таблица сотруд-

ники, должно-

сти_сотрудников 

Таблица сотруд-

ники с новым со-

трудником 

AddProperty.xaml.cs 

Окно добавле-

ния имуще-

ства 

Добавление 

нового иму-

щества 

Таблица имуще-

ство_комнат 

Таблица имуще-

ство_комнат с но-

вым имуществом 

EventsWindow.xaml.cs 

Окно меро-

приятий 

Управление 

данными о 

планируе-

мых меро-

приятиях 

Таблица меропри-

ятия 

Таблица меропри-

ятия с обновлен-

ными данными 

 

На рисунке 43 изображена упрощенная структура программы, которая опи-

сывает основные модули программы и базы данных, с которыми она взаимодей-

ствует. 



 

 

Рисунок 43 – Упрощенная структура программы 

 

4.2 Алгоритм функционирования программы 

        Автоматизированная система управления общежитием включает в себя два 

основных режима работы - режим администратора и режим обычного пользова-

теля: 

 режим администратора: для входа в этот режим с формы авториза-

ции нажимается кнопка "Панель администратора". Затем происходит ввод ло-

гина и пароля. Если они верны, открывается панель администратора, где имеется 

возможность управления пользователями и настройка их прав доступа к базам 

данных общежитий. В случае ввода неверных данных, система возвращает поль-

зователя обратно на форму авторизации; 

 режим пользователя: если кнопка панели администратора не нажата, 

происходит ввод логина и пароля пользователя. При успешной авторизации от-

крывается главная форма, где пользователь может просматривать информацию, 



 

доступную ему согласно установленным правам доступа. В случае ошибки в ло-

гине или пароле также происходит возврат к форме авторизации; 

На рисунке 44 изображена упрощенная схема алгоритма работы программы. 

Упрощенной эта схема является по той причине, что функционал программы 

имеет довольно много различных функций, которые не отобразить на одной 

схеме. Однако, алгоритм, приведенный ниже, отображает в общих чертах алго-

ритм работы программы. 

 

 

Рисунок 44 – Упрощенная схема алгоритма работы программы 

 

4.3 Описание пользовательского интерфейса программы  

4.3.1 Модуль авторизации и окна администратора 

        Модуль авторизации представляет собой интерфейс, который позволяет 

пользователю и администратору войти в систему. Этот модуль изображен на ри-

сунке Б.1 в приложении Б. 

Этот модуль состоит из формы авторизации, которая включает в себя два 

поля ввода - для логина и пароля. Помимо полей ввода на форме расположены 

две кнопки - "Вход" и "Панель администратора". При нажатии на кнопку "Вход" 



 

происходит проверка введенных данных и, в случае успеха, переход в основное 

окно программы под учетной записью пользователя. Если введенные данные не-

корректны, система уведомляет об этом пользователя (см. рисунок Б.2 в прило-

жении Б). 

Кнопка "Панель администратора" предназначена для перехода в режим ад-

министрирования системы. При ее нажатии также происходит проверка введен-

ных данных в окне авторизации (см. рисунок Б.3 в приложении Б) и, если логин 

и пароль относятся к учетной записи администратора, открывается окно админи-

стратора (см. рисунок Б.4 в приложении Б). 

Окно администратора содержит интерфейс для управления пользователями 

системы. Администратор может просматривать список пользователей, изменять 

их права доступа (см. рисунок Б.4 в приложении Б), добавлять новых пользова-

телей и удалять существующих. Все изменения сохраняются в системе, и они 

вступают в силу сразу после их применения. 

Интерфейс окна администратора представляет собой таблицу со списком 

пользователей и кнопки для добавления нового пользователя и удаления, вы-

бранного из списка. Каждый пользователь в таблице имеет информацию о своем 

логине, роли и текущих правах доступа. 

Этот модуль обеспечивает безопасность и управление доступом к функцио-

налу системы. 

4.3.2 Главная форма программы 

На рисунке 45 изображена главная форма программы, которая представляет 

собой центральное место для управления всеми функциями приложения, вклю-

чая информацию о студентах, комнатах и мероприятиях. В этом интерфейсе 

представлены следующие основные разделы: 

 панель состояния: этот раздел содержит общую информацию о ста-

тусе общежития, включая количество проживающих студентов, количество сво-

бодных комнат и текущие задолженности. Эта информация связана с соответ-

ствующими свойствами и автоматически обновляется при изменении этих 

свойств; 



 

 календарь и список задач: здесь представлен календарь и список бли-

жайших мероприятий, которые помогают в планировании и организации дея-

тельности общежития; 

 разделы и вкладки: в этом разделе представлены три основных 

вкладки: "Проживающие", "Комнаты" и "Мероприятия". Каждая вкладка содер-

жит специализированный интерфейс для управления своими соответствующими 

элементами; 

 

Рисунок 45 – Главная форма программы 

4.3.3 Модуль «Проживающие» 

        Модуль "Проживающие" представляет собой интерфейс, который обеспе-

чивает управление данными о проживающих в общежитии студентах. 

Этот модуль содержит разделы: "Просмотр и редактирование данных сту-

дентов", "Управление оплатой", "Заселение, выселение и переселение", и "Отчет 

по заселениям, выселениям и переселениям". 

В разделе "Просмотр и редактирование данных студентов" (см. рисунок В.1 

в приложении В) отображается таблица, которая включает в себя основную ин-

формацию о студентах, такую как ФИО, дата рождения, номер телефона, элек-

тронная почта, группа и номер комнаты. Также присутствуют инструменты для 



 

поиска студентов по группе и номеру комнаты, а также кнопки для добавления, 

редактирования и удаления записей о студентах. 

Раздел "Управление оплатой" (см. рисунок В.2 в приложении В) предназна-

чен для управления информацией о платежах студентов за проживание в обще-

житии.        

Здесь можно составить отчет по оплате и задолженностям и сохранить в 

формате документа Excel, применить фильтры для поиска платежей и должни-

ков, а также разослать квитанции всем должникам (см. рисунок В.3 в приложе-

нии В). Задолженности начисляются каждое 10-е число нового месяца в автома-

тическом режиме. 

"Заселение, выселение и переселение" (см. рисунок В.7 в приложении В) 

представляет собой функционал для управления процессами заселения, выселе-

ния и переселения студентов. Здесь можно выбрать студента из таблицы и вы-

полнить соответствующую операцию. Также есть возможность открыть список 

электроустановок заселенного студента для добавления используемых им элект-

роустановок для суммирования стоимости их использования с оплатой за про-

живание в общежитии (см. рисунок В.8 в приложении В). 

В разделе "Отчет по заселениям, выселениям и переселениям" (см. рисунок 

В.6 в приложении В) можно составить отчет по выполненным операциям заселе-

ния, выселения и переселения за выбранный период времени и сохранить его в 

формате документа Excel в удобной папке. 

Каждый из этих разделов обеспечивает гибкое управление информацией о 

проживающих в общежитии студентах и выполняемых операциях. 

4.3.4 Модуль «Комнаты» 

Модуль "Комнаты" представляет собой интерфейс, который обеспечивает 

управление данными о комнатах общежития. Этот модуль содержит два основ-

ных раздела: "Управление комнатами" и "Вызов сотрудников". 

В разделе "Управление комнатами" (см. рисунок Г.1 в приложении Г) отоб-

ражается таблица, содержащая информацию о комнатах, включая номер ком-

наты, этаж, вместимость, стоимость проживания и количество свободных мест.  



 

Кроме того, каждая строка таблицы включает две кнопки, которые позво-

ляют просмотреть имущество комнаты (см. рисунок Г.2 в приложении Г) и спи-

сок текущих жильцов (см. рисунок Г.3 в приложении Г). В этом разделе также 

предоставлены функции для создания отчетов о доступности комнат. 

Раздел "Вызов сотрудников" (см. рисунок Г.4 в приложении Г) обеспечивает 

управление запросами на вызов сотрудников для решения различных вопросов, 

связанных с комнатами. Здесь можно создать новый запрос (см. рисунок Г.5 в 

приложении Г), очистить журнал запросов и открыть список всех сотрудников 

общежития. Таблица запросов содержит информацию о номере комнаты, долж-

ности сотрудника, его полном имени, описании проблемы, дате создания запроса 

и его статусе. Пользователь может изменить статус запроса с помощью соответ-

ствующего чекбокса в таблице. 

4.3.5 Модуль «Мероприятия» 

Модуль "Мероприятия" представляет собой интерфейс для организации 

плана мероприятий в общежитии. Этот модуль включает в себя три основных 

раздела: "Планирование мероприятий", "Оповещения о мероприятиях" и "Отчет 

по мероприятиям". 

В разделе "Планирование мероприятий" пользователь может добавить но-

вое мероприятие, указав его название, описание, дату и время проведения, а 

также место проведения (см. рисунок Д.1 в приложении Д). Данный раздел пред-

назначен для упрощения процесса организации мероприятий и обеспечивает 

хранение всей необходимой информации о планируемых мероприятиях в одном 

месте. 

Раздел "Оповещения о мероприятиях" предоставляет возможность устано-

вить настройки оповещений о мероприятиях. Здесь пользователь может выбрать 

тип оповещения (например, отправить на почту) и ввести адрес электронной по-

чты, на который будут приходить оповещения (см. рисунок Д.2 в приложении 

Д). В разделе "Отчет по мероприятиям" пользователь может создать отчет о про-

веденных мероприятиях за выбранный период времени. 

 



 

5 БЕЗОПАСНОСТЬ 

 

 

5.1 Информационная безопасность 

В современном мире, когда данные становятся основой для большинства 

процессов и операций, важность информационной безопасности не может быть 

недооценена. В области информационной безопасности, основными принци-

пами являются: целостность, доступность и конфиденциальность. 

Целостность данных обеспечивает, что информация не может быть изме-

нена незаметно, и только авторизованные пользователи могут вносить измене-

ния. В системе АСУ для общежитий АмГУ целостность данных обеспечивается 

через использование разграничения доступа на основе ролей. Каждый пользова-

тель имеет определенные привилегии, которые определяют, какие данные они 

могут просматривать или изменять. 

Доступность гарантирует, что информация доступна для использования, ко-

гда это необходимо. Система обеспечивает доступность данных через резервное 

копирование, что позволяет восстановить данные в случае сбоя или иной потери 

информации. Кроме того, система проектировалась с учетом производительно-

сти и масштабируемости, чтобы обеспечить быстрый доступ к информации, 

даже при большом объеме данных. 

Конфиденциальность обеспечивает, что информация доступна только тем, 

кому она действительно нужна. В нашей системе конфиденциальность поддер-

живается через использование авторизации и аутентификации, шифрования дан-

ных при передаче и параметризацию SQL запросов, а также хеширования паро-

лей. 

Вместе эти три принципа обеспечивают высокий уровень информационной 

безопасности, защищая данные от несанкционированного доступа, изменений, 

утраты или утечки. В этом разделе мы подробно рассмотрим, как эти принципы 

реализуются в рамках разрабатываемой системы. 

5.1.1 Разграничение доступа 



 

В системе реализована модель доступа на основе ролей, которая определяет 

уровень доступа каждого пользователя к различным базам данных, как указано 

в таблице 34. Например, администратор имеет доступ ко всем базам данных, в то 

время как заведующий имеет доступ только к базам данных конкретного обще-

жития. Это обеспечивает необходимую гибкость при сохранении общего прин-

ципа наименьших привилегий. 

Таблица 34 – Права доступа в программе 

Вид пользователя Роль пользователя Права доступа к базе данных 

Администратор АСУ Администратор 

dormitory1, dormitory2, dor-

mitory3, dormitory3L, college 

Заведующий Зав.общежитием №1 dormitory1 

Заведующий Зав.общежитием №2 dormitory2 

Заведующий Зав.общежитием №3 dormitory3 

Заведующий Зав.общежитием №3Л dormitory3L 

Заведующий Зав.общежитием колледжа college 

 

5.1.2 Аутентификация, Авторизация и Шифрование 

Аутентификация и авторизация: в системе реализована система аутенти-

фикации, которая обеспечивает доступ к данным и функциональности только 

для авторизованных пользователей. Это включает в себя использование уникаль-

ных идентификаторов и паролей для входа в систему. 

Хранение и обработка паролей: при создании нового пользователя, вводи-

мый пароль проходит через процесс хеширования, а затем хэш-код, вместе с со-

лью, сохраняется в базе данных. При аутентификации пользователя, введенный 

пароль повторно проходит через тот же процесс хеширования с использованием 

сохраненной соли, и полученный хэш сравнивается с сохраненным в базе дан-

ных. Пароли пользователей никогда не хранятся в открытом виде, что повышает 

уровень защиты данных. На рисунке 46 изображена таблица пользователей в базе 

данных пользователей АСУ, где можно видеть хэш пароля и его «соль». 

 



 

 

Рисунок 46 – Таблица пользователей в базе данных PostgreSQL 

 

Шифрование: при передаче данных между клиентом и сервером использу-

ется шифрование. Это обеспечивает защиту данных от перехвата и модификации 

в процессе передачи. 

5.1.3 Безопасность в использовании SQL и резервное копирование 

Параметризация SQL запросов: для обеспечения безопасности данных и 

предотвращения возможных SQL-инъекций, все SQL запросы в системе переда-

ются в параметризованном виде. Этот подход обеспечивает, что данные, вводи-

мые пользователем, обрабатываются таким образом, что они не могут быть ин-

терпретированы как часть SQL команды. Это эффективно предотвращает атаки 

SQL-инъекции. 

Например, в следующем коде выполняется проверка доступа пользователя. 

Здесь параметр "user_id" передается в SQL запрос через метод AddWithValue. 

Это означает, что пользовательский ввод никогда не вставляется напрямую в 

SQL-запрос, что предотвращает возможность манипуляции с SQL-запросом. 

 

Рисунок 47 - Метод, использующий параметризованный SQL-запрос 



 

Резервное копирование: Система поддерживает автоматическое резервное 

копирование данных. Это обеспечивает защиту от потери данных в результате 

сбоев системы или других непредвиденных обстоятельств. Благодаря хранению 

данных на сервере, возможность восстановления информации в случае ее потери 

увеличивается, что служит дополнительной мерой обеспечения целостности дан-

ных. 

5.2 Безопасность и экологичность 

В современном мире важность вопросов безопасности и экологии для раз-

работки и эксплуатации информационных систем становится все более актуаль-

ной. Основные аспекты, на которые следует обратить внимание при создании и 

использовании системы управления общежитием, касаются безопасности рабо-

чего места, учета экологических факторов и готовности к чрезвычайным ситуа-

циям. 

5.2.1 Безопасность 

Кабинет коменданта общежития имеет размеры 2 метра на 2,5 метра с вы-

сотой помещения 3 метра. Окна помещения, ориентированные на север, осна-

щены металлопластиковыми рамами и стеклопакетами, а также дополнены вер-

тикальными жалюзи для контроля освещения. Рабочее место коменданта обору-

довано столом и офисным креслом для комфортного выполнения рабочих задач 

[7].  

 

Рисунок 48 – Рабочее место коменданта общежития 



 

Интерьер выполнен в темно-серых тонах, что обеспечивает неяркую, уме-

ренную цветовую обстановку, способствующую концентрации. 

Параметры микроклимата (температура, влажность воздуха, скорость дви-

жения воздуха) соответствуют санитарным нормам для помещений, в которых 

осуществляется умственный труд и легкая физическая работа категории 1а, со-

гласно СанПиН 1.2.3685-21. Отопление, вентиляция и кондиционирование обес-

печивают комфортные условия в течение всего года. 

Таблица 35 - Таблица микроклимата для помещений с ЭВМ согласно СанПиН 

1.2.3685-21 

Категория работ Температура воздуха (°C) 

Диапазон ниже оптимальных вели-

чин 

Диапазон выше оптимальных ве-

личин 

Холодный период Теплый период Холодный период 
Теплый пе-

риод 

Iа 20,0 — 21,9 21,0 — 22,9 24,1 — 25,0 25,1 — 28,0 

Iб 19,0 — 20,9 20,0 — 21,9 23,1 — 24,0 24,1 — 28,0 

IIа 17,0 — 18,9 18,0 — 19,9 21,1 — 23,0 22,1 — 27,0 

IIб 15,0 — 16,9 16,0 — 18,9 19,1 — 22,0 21,1 — 27,0 

III 13,0 — 15,9 15,0 — 17,9 18,1 — 21,0 20,1 — 26,0 

 

Уровень шума и вибрации минимален. Источником шума служит лишь ком-

пьютер, уровень шума которого не превышает 35 дБ, что соответствует нормам 

для умственного труда [6].  

Электромагнитное излучение от компьютерного оборудования также нахо-

дится в пределах норм, установленных ГОСТ Р 50948-2001. Это обеспечивает 

безопасность использования электронного оборудования в рабочем простран-

стве. 

Таблица 36 - нормируемые параметры электромагнитных излучений для рабочих 

мест с использованием ЭВМ в соответствии с ГОСТ Р 50948-2001 

Частота 

Напряжённость элек-

трического поля, В/м, не 

более 

Напряжённость магнит-

ного поля, нТл, не более 



 

            Продолжение таблицы 36 

5 Гц – 2 КГц 25 250 

2 КГц – 400 КГц 2.5 25 

 

Электробезопасность. Источником напряжения питания является сеть пере-

менного тока напряжением 220 В, к которой применяется ГОСТ 25861-83. В со-

ответствии с требованиями «Стандартов безопасности при эксплуатации элек-

трических систем потребителями» соблюдаются следующие требования по сни-

жению вероятности возникновения аварийных ситуаций:  

− электропитание ПЭВМ стабилизированно (с отклонением от 220В не бо-

лее (10-15%)). Это делается путем подключения компьютера к источнику беспе-

ребойного питания (APC) и сетевому фильтру (Pilot);  

− сетевое соединение для подключения устройств по всему зданию является 

трехпроводным: ноль электропитания, фаза, защитное заземление; 

Освещение рабочего места коменданта общежития. Для обеспечения ком-

фортных условий работы коменданта общежития, эффективности выполнения 

задач и минимизации утомления глаз, необходимо обеспечить правильное рас-

положение рабочего места относительно источников освещения и грамотно рас-

считать систему освещения. 

Так же при работе с ПЭВМ могут возникнуть различные аварийные ситуа-

ции, например, пожар, взрыв, отравление персонала, в таких случаях необходимо 

организовать, так называемое, аварийное освещение или освещение безопасно-

сти. Освещение безопасности должно создавать на рабочих поверхностях в про-

изводственных помещениях и на территориях предприятий, требующих обслу-

живания при отключении рабочего освещения, наименьшую освещенность вели-

чиной 5 % освещенности, нормируемой для рабочего освещения от общего осве-

щения, но не менее 2 лк внутри зданий и не менее 1 лк – для территорий пред-

приятий [1].  

Требования к освещению рабочего места коменданта включают: 



 

 правильный выбор источников света и системы освещения, учитыва-

ющий не только их освещенность, но и тепловой комфорт и уровень бликов; 

 обеспечение уровня освещенности, необходимого для рабочего 

стола и других поверхностей, на которых осуществляется работа; 

 минимизация слепящего действия света, чтобы избежать утомления 

глаз и потери концентрации; 

 ограничение или устранение колебаний светового потока, чтобы из-

бежать создания неприятных условий и раздражения глаз; 

В соответствии со стандартами гигиены минимальный уровень освещенно-

сти для рабочего места коменданта должен составлять 300 люкс на рабочей по-

верхности. 

При работе коменданта общежития с ПЭВМ необходимо соблюдать требо-

вания норм и правил, установленные в соответствии с ГОСТ 12.0.003-2015 "Си-

стема стандартов безопасности труда. Электробезопасность. Общие требова-

ния". В этом стандарте указываются опасные и наносящие вред здоровью фак-

торы при работе с ПЭВМ, которые включают: [2] 

 повышенный уровень общей и локальной вибрации; 

 повышенный уровень шума и другие неблагоприятные характеристики; 

 повышенный уровень инфразвуковых и ультразвуковых колебаний; 

 образование электростатических зарядов и наличие электростатического 

поля; 

 наличие постоянного магнитного поля и электромагнитных полей про-

мышленных и радиочастотных диапазонов; 

 отсутствие или недостаток необходимого естественного и искусственного 

освещения; 

 повышенная или пониженная температура воздуха, влажность и выделе-

ние химических веществ в воздух рабочей зоны; 

 утомляемость глаз, монотонность трудового процесса и нервно-эмоцио-

нальные перегрузки; 



 

 радиоактивное загрязнение поверхностей и материалов производственной 

среды; 

Для предотвращения или снижения действия данных факторов необходимо 

принять меры и требования, описанные в ГОСТ 12.0.003-2015, а также разрабо-

тать рекомендации для пользователей ПЭВМ, направленные на обеспечение без-

опасной работы и защиту здоровья; 

В соответствии с требованиями к рабочему месту, оборудованному 

ПЭВМ, предъявляются следующие требования: [4] 

 площадь на одно рабочее место сотрудника, проводящего за компь-

ютером более четырех часов в день, должна составлять не менее 6 кв. м (если у 

компьютера монитор на базе электронно-лучевой трубки) или 4,5 кв. м (если мо-

нитор жидкокристаллический или плазменный); 

 высота рабочей поверхности стола для взрослых пользователей 

должна регулироваться в пределах (680 – 800) мм; при отсутствии такой возмож-

ности высота рабочей поверхности должна составлять 725 мм. 

 рабочий стол должен иметь пространство для ног высотой не менее 

600 мм, шириной не менее 500 мм, глубиной на уровне колен не менее 450 мм и 

на уровне вытянутых ног не менее 650 мм. 

 поверхность сиденья должна иметь ширину и глубину не менее 400 

мм, иметь закругленный передний край, регулироваться в пределах (400 – 550) 

мм и углами наклона вперед до 15 градусов и назад до 5 градусов, а угол наклона 

спинки в вертикальной плоскости должен обеспечивать ±30 градусов. 

 стационарные или съемные подлокотники сиденья должны иметь 

длину не менее 250 мм и ширину (50 – 70) мм, регулироваться над сиденьем в 

пределах (230±30) мм и внутреннего расстояния между подлокотниками в пре-

делах (350 – 500) мм. 

 рабочее место пользователя ПЭВМ должно быть оборудовано под-

ставкой для ног, имеющей ширину не менее 300 мм, глубину не менее 400 мм, 

регулировку по высоте в пределах 150 мм и по углу наклона опорной поверхно-

сти подставки до 20 градусов. 



 

 клавиатура должна располагаться на поверхности стола на расстоя-

нии (100 – 300) мм от края, обращенного к пользователю, или на специальной, 

регулируемой по высоте рабочей поверхности, отделенной от основной столеш-

ницы. 

Рекомендуемое размещение пользователя ПЭВМ представлено на ри-

сунке 48, где продемонстрировано правильное расположение монитора, 

клавиатуры, мыши и других элементов рабочего места. 

 

 

Рисунок 49 - Рекомендуемое размещение пользователя ПЭВМ 

 

5.2.2 Экологичность 

Внедрение автоматизированной системы управления общежитием ФГБОУ 

ВО "АмГУ" влечет за собой учет не только технологических, но и экологических 

аспектов. Особое внимание следует уделить правовым аспектам экологической 

безопасности. 

В соответствии с Федеральным законом "Об отходах производства и по-

требления" от 24 июня 1998 г. № 89-ФЗ, важно обеспечить надлежащую утили-

зацию отходов, включая устаревшее компьютерное и офисное оборудование. 

Это оборудование может содержать в себе вредные вещества, которые при не-

правильной утилизации могут нанести вред окружающей среде. 



 

Кроме того, в соответствии с Федеральным законом "О драгоценных метал-

лах и драгоценных камнях" от 26 марта 1998 г. № 41-ФЗ, списанное компьютер-

ное оборудование, содержащее драгоценные металлы, подлежит специальному 

учету и утилизации. 

Также следует отметить, что внедрение автоматизированной системы мо-

жет способствовать снижению негативного воздействия на окружающую среду. 

Применение цифровых технологий позволяет уменьшить потребление бумаги и 

сократить объем производимых отходов. 

В Благовещенске, где находится университет, есть ряд компаний, специали-

зирующихся на утилизации компьютеров, оргтехники и электроники. Среди них: 

 РОСА-1; 

 ЭкоАрхитектура; 

 ЛегионСтрой; 

 ЦУТО; 

 ИП Виноградова О Г - представитель ООО Ведущая Утилизирующая 

Компания; 

 Русутилит; 

Также в городе работает компания "EcoLife", которая занимается утилиза-

цией и переработкой различных видов отходов, включая электронику 

В целом, несмотря на возможные экологические риски, связанные с исполь-

зованием и утилизацией электронного оборудования, внедрение автоматизиро-

ванной системы управления может привести к значительным экологическим 

преимуществам при соблюдении всех необходимых экологических и правовых 

норм. 

5.2.3 Чрезвычайные ситуации 

Чрезвычайные ситуации являются непредвиденными событиями, которые 

могут возникнуть в организации и представлять угрозу для безопасности и здо-

ровья сотрудников. Они могут быть вызваны различными факторами, такими как 

пожар, наводнение, авария на оборудовании и другие. 



 

Для обеспечения безопасности и эффективного реагирования на чрезвычай-

ные ситуации необходимо разработать и внедрить соответствующие меры и про-

цедуры. Важными аспектами в этом процессе являются: 

Планирование и подготовка: 

 разработка плана чрезвычайных ситуаций, включающего процедуры 

эвакуации, сбора и передачи информации, оказания первой помощи и другие не-

обходимые шаги; 

 организация тренировок и учений сотрудников для проверки их го-

товности к действиям в чрезвычайных ситуациях; 

 обеспечение наличия необходимого оборудования и ресурсов для 

реагирования на чрезвычайные ситуации, таких как огнетушители, аварийные 

выходы, медицинские принадлежности; 

Профилактика и предупреждение: 

 регулярное проведение проверок и обслуживания оборудования, си-

стем безопасности и противопожарных средств; 

 внедрение мер по предупреждению чрезвычайных ситуаций, таких 

как контроль за использованием электрооборудования, обучение сотрудников 

правилам пожарной безопасности; 

Быстрое реагирование и эвакуация: 

 обеспечение оперативной реакции на чрезвычайные ситуации, вклю-

чая активацию сигнализации и систем оповещения; 

 организация эвакуации сотрудников и посетителей с учетом опасно-

сти и безопасных маршрутов; 

 обеспечение доступа к местам скрытого пожара и применение 

средств пожаротушения при необходимости; 

Последующие действия: 

 проведение анализа причин и последствий чрезвычайной ситуации и 

разработка мер для предотвращения подобных инцидентов в будущем; 

 восстановление работоспособности организации и ее инфраструк-

туры после чрезвычайной ситуации; 



 

 проведение обучения и информирования сотрудников о произошед-

шем инциденте и принятых мерах; 

Требования по обеспечению пожарной безопасности. Работник должен: 

 осведомляться о плане эвакуации и расположении огнетушителей; 

 знать, как правильно использовать огнетушители; 

 не блокировать проходы посторонними предметами; 

 выключать компьютер при длительных перерывах и уходе с работы; 

 избегать размещения горючих материалов (тканей, бумаги и т.д.) рядом с 

настольными лампами; 

 спокойно и без паники покидать здание при общем сигнале опасности; 

 курить только в специально отведенных местах; 

 в случае пожара прекратить работу, отключить электрооборудование, пре-

дупредить коллег и, если возможно, вызвать пожарных по номеру «01» и поту-

шить пожар с использованием имеющихся средств пожаротушения; 

Работнику запрещено: 

 использовать открытый огонь или курить в рабочем кабинете; 

 хранить легковоспламеняющиеся вещества в рабочем кабинете; 

 оставлять без присмотра неисправное электрооборудование (компьютеры, 

обогреватели и т.д.); 

 использовать неисправные электрические устройства; 

Требования пожарной безопасности к помещениям: 

 противопожарные системы и установки (системы защиты от дыма, пожар-

ная автоматизация) в помещениях, зданиях и сооружениях должны всегда нахо-

диться в хорошем техническом состоянии; 

 напольные покрытия, такие как ковры, должны быть надежно закреплены 

к полу в помещениях с массовым пребыванием людей; 

 эвакуационные маршруты и выходы не должны быть загромождены раз-

личными материалами, продуктами, устройствами, отходами и другими предме-

тами, а также двери эвакуационных выходов не должны быть заблокированы; 

Требования пожарной безопасности к оборудованию и электроустановкам: 



 

 электрические установки и бытовые приборы в помещениях, где нет об-

служивающего персонала в конце рабочего дня, должны быть отключены;  

Однако аварийные, пожарные и охранные сигнализации должны оста-

ваться активными. В случае других электрических установок, их можно 

оставить под напряжением, если это связано с их функциональным назначе-

нием или предусмотрено в требованиях руководства пользователя. 

 запрещается использовать поврежденные розетки, автоматические 

выключатели. Также необходимо избегать обертывания электроламп и све-

тильников бумагой, тканью и другими горючими материалами, а также экс-

плуатации светильников без колпаков (рассеивателей), которые предусмот-

рены конструкцией светильника; 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ЗАКЛЮЧЕНИЕ 

 

 

Разработанная автоматизированная система управления общежитием для 

ФГБОУ ВО «АмГУ» на основе PostgreSQL и формах WPF является неотъемле-

мым инструментом в текущих условиях пандемии COVID-19 и связанных с ней 

ограничений на прямое общение. Эта система способствует оптимизации и усо-

вершенствованию управленческих процессов в общежитиях, улучшает условия 

проживания и обеспечивает безопасность жителей.  

Созданная на базе PostgreSQL, система управления общежитием была спе-

циально адаптирована под потребности комендантов общежитий, а также осна-

щена мощными механизмами защиты данных, в полном соответствии с нормами 

информационной безопасности 

Ожидается, что использование этой системы значительно улучшит процесс 

управления общежитием, а также поможет сократить затраты на приобретение и 

техническую поддержку программного обеспечения в будущем. Это позволит 

управляющим структурам сосредоточиться на первостепенных задачах, а не на 

решении технических вопросов, увеличивая эффективность и качество управле-

ния. 
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ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

«Разработка автоматизированной системы управления общежитием для 

ФГБОУ ВО “АмГУ”» 

 

1 ОБЩИЕ СВЕДЕНИЯ 

1.1 Полное наименование системы 

Полное наименование разрабатываемой автоматизированной системы 

управления – Автоматизированная система управления общежитием для ФГБОУ 

ВО «АмГУ». 

1.2 Разработчик  

Разработчик – студент 953-об группы факультета математики и информа-

тики Амурского государственного университета – Яковлев Максим Дмитриевич. 

1.3 Перечень документов 

Перечень документов, на основе которых разрабатывается система: 

 ГОСТ 19.001-77 – общие положения; 

 ГОСТ 19.004-80 – термины и определения; 

 ГОСТ 19.101-77 – виды программ и программных документов; 

 ГОСТ 19.102-77 – стадии разработки; 

 ГОСТ 19.103-77 – обозначение программ и программных доку-

ментов; 

 ГОСТ 19.104-78 – основные надписи; 

 ГОСТ 19.105-78 – общие требования к программным докумен-

там; 

 ГОСТ 19.106-78 – требования к программным документам, вы-

полненным печатным способом; 

 ГОСТ 19.402-78 – описание программы; 

 ГОСТ 19.502-78 – описание применения. Требования к содер-

жанию и оформлению; 
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 ГОСТ 19.505-79 – руководство оператора. Требования к содер-

жанию и оформлению; 

 ГОСТ 19.508-79 – руководство по техническому обслужива-

нию. Требования к содержанию и оформлению; 

 ГОСТ 34.602-89 – техническое задание на создание автомати-

зированной системы; 

 ГОСТ 34.201-89 – виды, комплектность и обозначение доку-

ментов при создании автоматизированных систем; 

 ГОСТ 24.104-85 – автоматизированные системы управления. 

Общие требования; 

 ГОСТ 34.601-90 – автоматизированные системы. Стадии созда-

ния; 

 ГОСТ 25.861-83 – АСУ. Требования по безопасности средств 

вычислительной техники; 

 инструкция по охране труда при работе на персональном ком-

пьютере; 

 первичные документы; 

 требования к системе; 

 должностные инструкции; 

1.4 Плановые сроки начала и окончания работы 

Плановые сроки начала и окончания работ по созданию системы: начало 

разработки - 30.01.2023 г., окончание – 20.06.2023 г. 

2 НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ 

2.1 Назначение системы 

Разрабатываемая система содержит следующие функции: 

 управление анкетными данными и данными об оплате за про-

живание студентов; 
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 оповещение студентов о задолженности за проживание в авто-

матическом и ручном режимах; 

 поиск должников с помощью применения фильтров поиска; 

 осуществление заселения, переселения и выселения студентов 

из комнат с указанием причины, а также добавления используемых элект-

роустановок к студенту при заселении; 

 управление данными о комнатах и вызова сотрудников в ком-

наты для устранения сантехнических, электрических неисправностей и 

других проблем; 

 организация плана мероприятий в общежитии и оповещения 

коменданта о запланированных мероприятиях; 

 генерирование отчетов по оплате за проживание, должникам, 

заселению/выселению, комнатам, мероприятиям и доступности комнат 

для заселения в формате документа Excel; 

2.2 Цели создания системы 

Целью создания автоматизированной системы управления общежитиями 

является упрощение процесса учета студентов и их поселения, увеличение про-

зрачности и эффективности управления общежитием, обеспечение быстрого и 

удобного доступа к информации, сокращение времени на выполнение админи-

стративных задач, минимизация рисков ошибок при ведении учета и обработке 

данных, создание возможности для автоматического формирования отчетов и 

расширения функциональности системы. 

3 ХАРАКТЕРИСТИКИ ОБЪЕКТА АВТОМАТИЗАЦИИ 

Объектом разработки системы являются общежития ФГБОУ ВО «АмГУ». 

Программное обеспечение предназначено для автоматизации и упрощения 

работы с базой данных общежитий ФГБОУ ВО “АмГУ”. Данная система позво-

лит заведующему общежитием наиболее эффективно управлять потоком инфор-

мации в своём общежитии. 
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4 ТРЕБОВАНИЯ К СИСТЕМЕ 

4.1 Требования к системе в целом 

Требования: 

 безопасность данных: система должна обеспечивать сохран-

ность и конфиденциальность персональных данных студентов, а также за-

щиту системы от несанкционированного доступа; 

 удобный и интуитивно понятный интерфейс: система должна 

иметь простой и понятный интерфейс для удобства использования пользо-

вателем; 

 оптимизация процессов: система должна оптимизировать про-

цессы управления общежитием, включая управление проживающими, 

комнатами, оплатой за проживание и планированием мероприятий; 

 автоматизация: система должна иметь возможность автомати-

ческого уведомления студентов о задолженностях и запланированных ме-

роприятиях, а также генерации отчетов; 

 гибкость: система должна иметь возможность настройки и 

адаптации к особенностям конкретного общежития; 

4.2 Требования к структуре и функционированию системы 

4.2.1 Перечень подсистем, их назначение 

Проектируемая система будет представлена смежными вложенными в нее 

подсистемами: 

− подсистема ввода данных, представленная понятным для вос-

приятия и удобным для работы интерфейсом; 

− подсистема хранения данных, представленная в виде физиче-

ских таблиц данных, которые будут получены после выполнения всех эта-

пов проектирования базы данных (изучение предметной области, инфоло-

гическое, логическое и физическое проектирование), а затем будет реали-

зована в СУБД; 
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− подсистема вывода данных, которая позволяет компоновать 

результирующие данные в удобной для пользователя форме; 

4.2.2 Перспективы развития, модернизация системы 

При разработке системы должны быть предусмотрены возможности ее по-

следующей модернизации при минимальных временных и финансовых затратах 

по следующим направлениям: 

 расширение прикладных функций; 

 изменение интерфейса системы; 

 изменение форматов и протоколов обмена данных; 

4.2.3 Требования к численности и квалификации персонала 

Проектируемая система не накладывает ограничений на численность персо-

нала и предназначена для специалистов с базовыми навыками работы на персо-

нальном компьютере. 

В соответствии с правами доступа, пользователей можно разделить на 2 

группы: 

 заведующий общежитием; 

 администратор; 

Заведующий имеет доступ только к той части, которая находится в области 

для управления процессами в общежитии. 

Администратор имеет доступ к административной панели приложения, а 

также имеет доступ ко всем базам данных общежитий при авторизации в про-

грамме. 

Доступ к административной части должен осуществляться с использова-

нием уникального логина и пароля. 

4.2.4 Требования к показателям назначения 

Система должна иметь понятный интерфейс. 

Целевое назначение системы должно сохраняться на протяжении всего 

срока эксплуатации. 
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4.2.5 Требования к надежности 

Программа должна отвечать следующим требованиям надежности: 

− защита от некорректных действий пользователя, которые мо-

гут привести к сбою в программе; 

− контроль операций, анализ результатов на наличие ошибок, 

выявление причины ошибок, исправление ошибок; 

4.2.6 Требования к безопасности 

Требования: 

− проверка данных на достоверность; 

− обеспечение безопасного хранения данных; 

− обеспечение безопасного режима передачи данных; 

− расположение информации в закрытой БД, доступ к которой 

разрешен только с использованием пароля доступа; 

− предотвращение действий, которые могут привести к разруше-

нию, искажению, уничтожению информации или сбоев в работе средств 

автоматизации; 

4.2.7 Требования к эргономике и технической эстетики 

Создаваемая система должна отвечать требованиям эргономики, то есть 

быть максимально понятной и обеспечивать комфортную работу пользователя в 

самой системе. Система должна обеспечивать максимальную скорость ввода ин-

формации. Интерфейс системы должен быть максимально понятным и акценти-

ровать внимание пользователя. 

4.2.8 Требования к эксплуатации, техническому обслуживанию, ре-

монту и хранению 

Пользователи должны быть ознакомлены с правилами эксплуатации всех 

технических средств и регламентом работы системы. Качественная работа 
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 системы, обеспечивается соблюдением всех требований эксплуатационных 

документаций.  

Устройство хранения данных должно быть защищено от внешних физиче-

ских воздействий. Для надежного хранения данных, будет разработана система 

разграничения прав доступа между пользователями, а также предусмотрена си-

стема паролей. 

4.2.9 Требования к сохранности информации при авариях 

Данные требования заключаются в сохранности информации в случае воз-

никновения программных и технических сбоев, а также сбоев операционной си-

стемы и допущение ошибок пользователями при работе в системе. 

Специализированные программные средства администратора системы 

должны обеспечивать: 

− мгновенное восстановление информации; 

− сохранение информации при аварийных ситуациях, а в случае 

ее потери – возможность полного или частичного восстановления инфор-

мации; 

− в случае выхода из строя технического средства должна обес-

печиваться его замена без потери функциональности подсистемы; 

− наличие инструкций при возникновении аварийных ситуаций; 

− сохранение резервной копии на носителе; 

4.2.10 Требования к защите информации от несанкционированного до-

ступа 

Система должна иметь защиту от несанкционированного дублирования и 

переноса данных на другой компьютер, и для каждого пользователя необходимо 

задать пароль и права доступа к данным. 

4.3 Требования к видам обеспечения  

4.3.1 Требования к информационному обеспечению 
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Проектируемая автоматизированная система управления общежитием 

должна содержать следующие данные: 

 список студентов, проживающих в общежитии, включая данные о 

каждом студенте (ФИО, группа, контактная информация и прочее); 

 информацию об условиях проживания в общежитии (количество 

комнат, количество мест в каждой комнате, наличие санитарных узлов, кухонь и 

прочее); 

 расписание работы общежития, включая часы работы администра-

ции, график уборки, проведения ремонтных работ и прочее; 

 информацию о правилах проживания в общежитии, включая требо-

вания к поведению студентов, порядок выдачи ключей от комнат, порядок 

оплаты проживания и прочее; 

 данные о наличии свободных мест в общежитии и процедуре заселе-

ния студентов; 

 отчеты об учете проживающих студентов, включая информацию о 

численности студентов, информацию об их оплате, данных о выселении и про-

чее; 

 документацию, необходимую для управления общежитием, включая 

договоры на аренду помещений, акты о приеме-передаче помещений, акты вы-

полненных работ и прочее; 

4.3.2   Требования к программному обеспечению 

Требования к программному обеспечению заключается в выборе плат-

формы для разрабатываемой системы. 

Система совместима со всеми версиями OC Microsoft Windows. 

В качестве СУБД будет использоваться СУБД PostgreSQL. Эта СУБД реа-

лизует архитектуру клиент-сервер, обеспечивает надежную защиту данных, воз-

можность работы в многопользовательском режиме.  

 



 

Продолжение приложения А 

 

 

В качестве среды разработки был выбран Microsoft Visual Studio 2022. 

4.3.3 Требования к техническому обеспечению (аппаратные ограниче-

ния) 

Требования к рабочим станциям должны быть минимальными и обеспечи-

вать функционирование системы без сбоев и ошибок: 

 процессор (Intel или AMD) от 1 Ггц; 

 объем оперативной памяти более 512 Мб; 

 монитор; 

 устройства ввода информации: клавиатура, мышь; 

 сетевая карта с пропускной способность от 100 Мбит/сек; 

Данные характеристики были выбраны для эффективной работы без ожида-

ния отклика системы на запросы, а также для обеспечения целостности и сохран-

ности информации при сбоях. 

4.3.4 Требования к лингвистическому обеспечению. 

Все прикладное программное обеспечение системы для организации взаи-

модействия с пользователем должно использовать русский язык. 

При реализации системы должны применяться следующие языки програм-

мирования: SQL, С#. 

5 СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ СИСТЕМЫ 

Этапы, которые необходимо выполнить при создании информационной си-

стемы: 

1 этап – Исследование предметной области, выделение объекта автоматиза-

ции, анализ деятельности предприятия; 

2 этап – Составление технического задания: выявление пожеланий заказ-

чика к разрабатываемой системе, определение технических и программных 

средств, для реализации проекта; 

3 этап – Разработка автоматизированной системы: физическое, логическое 

и инфологическое проектирование системы; 
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4 этап – Реализация автоматизированной системы; 

5 этап – Согласование автоматизированной системы с требованиями заказ-

чика, учет всех пожеланий и замечаний; 

6 ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ СИСТЕМЫ 

При приеме автоматизированной системы управления заказчик должен 

ознакомиться с документацией и руководством пользователя. Прием промежу-

точных и окончательных работ должен проводиться с участием непосредственно 

тех лиц, которые будут работать с данной информационной системой. 

Заказчик должен проверить систему на соответствие предъявляемым требо-

ваниям. 

База данных должна содержать необходимые данные для проведения тести-

рования. Все тесты проводятся в условиях реальной работы. Результаты тестов 

должны соответствовать требованиям, предъявляемым к системе. 

7 ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ ПО ПОДГО-

ТОВКЕ ОБЪЕКТА АВТОМАТИЗАЦИИ К ВВОДУ СИСТЕМЫ В ДЕЙСТВИЕ 

Основные мероприятия, необходимы для ввода системы в действие: 

− обучение персонала работе с системой; 

− изменения, которые необходимо осуществить в объекте авто-

матизации; 

− создание условий функционирования системы, при которых 

гарантируется соответствие создаваемой системы требованиям, содержа-

щимся в техническом задании; 

Этапы, которые необходимо выполнить по созданию информационной си-

стемы:  

 разработка БД системы; 

 разработка функционала; 

 разработка графического интерфейса системы; 
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 тестирование; 

 внедрение; 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

ПРИЛОЖЕНИЕ Б  

 

 

 

Рисунок Б.1 – Форма авторизации 

 

Рисунок Б.2 – Форма авторизации для входа в панель администратора 
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Рисунок Б.3 – Панель администратора 

 

Рисунок Б.4 – Окно администратора для выдачи прав доступа 
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Рисунок Б.5 – Ошибка по причине не выбранного общежития при авторизации 
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Рисунок В.1 – Раздел «Просмотр и редактирование данных студентов» 

 

Рисунок В.2 – Раздел «Управление оплатой» 
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Рисунок В.3 – Процесс отправки писем о задолженности студентам 

 

Рисунок В.4 – Пришедшее письмо на электронную почту о задолженности 
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Рисунок В.5 – Процесс сохранения отчета по оплате в документ Excel 

 

Рисунок В.6 – Сохраненный документ Excel с отчётом по оплате 
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Рисунок В.7 – Раздел «Заселение, выселение и переселение» 

 

Рисунок В.8 – Список электроустановок выбранного студента 
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Рисунок В.9 – Раздел «Отчёт по заселениям, выселениям и переселениям» 
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Рисунок Г.1 – Раздел «Комнаты» 

 

Рисунок Г.2 – Список имущества выбранной комнаты 
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Рисунок Г.3 – Список жильцов выбранной комнаты 

 

Рисунок Г.4 – Раздел «Вызов сотрудников» 
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Рисунок Г.5 – Запрос на вызов сотрудника 

 

Рисунок Г.6 – Отправка письма сотруднику о проблеме 
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Рисунок Г.7 – Пришедшее письмо сотруднику с проблемой 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ПРИЛОЖЕНИЕ Д

 

Рисунок Д.1 – Вкладка «Мероприятия» 

 

Рисунок Г.2 – Появившееся мероприятие в панели состояния после создания 

 


