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РЕФЕРАТ 

 

Бакалаврская работа содержит 81 с., 42 рисунка, 14 таблиц, 22 источни-

ка, 1 приложение. 

 

ООО «АБРИС», АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ, ПРОЕКТИРО-

ВАНИЕ БАЗЫ ДАННЫХ, РАЗРАБОТКА ПРОГРАММНОГО ПРОДУКТА 

ДЛЯ ПК. 

В ходе работы было разработано приложение для подачи заявок клиен-

тами, обработки заявок персоналом, разделения ролей сотрудников, автомати-

зирования процессов. 

Объект исследования – компания ООО «Абрис» 

Цель бакалаврской работы – разработка информационной системы, ав-

томатизирующей некоторые процессы на предприятии. 

Задачи, которые требуется решить: 

- произвести анализ деятельности предприятия; 

- исследовать внешний и внутренний документооборот предприятия и 

бизнес-процессы; 

- выполнить инфологическое, логическое и физическое проектирование 

базы данных; 

- выполнить проектирование информационной системы, которое преду-

сматривает проектирование функциональных и обеспечивающих подсистем и 

программного обеспечения; 

- разработать информационное, программное и техническое обеспече-

ние; 

- провести анализ защиты информации, безопасности и экологичности. 
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ВВЕДЕНИЕ 

 

В современном мире информационные технологии имеют огромное 

значение во всех областях жизни. Особенно сильное влияние информатиза-

ция оказывает на деятельность и приоритеты организаций, работающих в 

конкурентной среде. Для получения преимущества над конкурентами компа-

ниям приходится прибегать к различным мерам, важнейшей из которых яв-

ляется автоматизация производства и связей внутри и вне предприятия. 

Фирмы, которые обращают на это достаточное внимание, получают значи-

тельное преимущество, что в дальнейшем положительно сказывается на раз-

витии организации и улучшении положения компании относительно других в 

профильной области. 

Объект исследования выпускной квалификационной работы – компа-

ния ООО «Абрис», которая является малым предприятием, где осуществля-

ется изготовление технических паспортов, технических планов, межевых 

планов, ведение учёта состояния объектов недвижимости. 

Предметом исследования являются внутренние и внешние взаимодей-

ствия организации. 

В работе рассматривается автоматизация предприятия малого бизнеса, 

которая должна упростить процессы документационного обеспечения и вза-

имодействия как внутри компании, так и с клиентами. 

Цель работы – разработка информационной системы, автоматизирую-

щей некоторые процессы на предприятии. 

Цели создания информационной системы: 

- повышение эффективности работы и улучшение взаимосвязей между 

подразделениями предприятия; 

- организация упорядоченного хранения, поиска, обработки, передачи, 

внесения и удаления основной информации внутри предприятия с возможно-

стью быстрого доступа к ней работников фирмы; 



 

 

- изучение и совершенствование внутреннего и внешнего документо-

оборота предприятия; 

- улучшение качества выполняемой сотрудниками работы за счёт 

уменьшения количества рутинной работы и сведения к минимуму числа 

ошибок. 

Задачи, которые требуется решить: 

- произвести анализ деятельности предприятия; 

- исследовать внешний и внутренний документооборот предприятия и 

бизнес-процессы; 

- выполнить инфологическое, логическое и физическое проектирование 

базы данных; 

- выполнить проектирование информационной системы, которое 

предусматривает проектирование функциональных и обеспечивающих под-

систем и программного обеспечения; 

- разработать информационное, программное и техническое обеспече-

ние; 

- провести анализ защиты информации, безопасности и экологичности. 

 

 

 

 
 
 
 
 
 
 

 
 

 

 

 

 



 

 

 

1 ПРЕДПРОЕКТНЫЙ АНАЛИЗ ОБЪЕКТА АВТОМАТИЗАЦИИ 

 

1.1 Организационная структура предприятия 
Бюро технической инвентаризации (БТИ) занимается составлением и 

поддержанием в актуальном виде всех каталогов и баз зданий жилого фонда. 

В сферу деятельности предприятий такого типа попадают различные объекты 

недвижимости, такие как: многоэтажные жилые дома, частные постройки в 

черте городов или за городом, отдельные квартиры, а также земельные 

участки. 

В каталоги БТИ вносят строящиеся и уже построенные и введённые в 

эксплуатацию объекты недвижимости, их местоположение и технические ха-

рактеристики, такие как: метраж, планировка, расположение важных зон. 

Любое принципиальное техническое изменение конструкции зданий должно 

быть учтено и внесено в соответствующие документы, независимо от того, 

перепланировка это или любое другое переустройство. Благодаря этому со-

храняется и поддерживается актуальность данных. 

У бюро есть несколько направлений деятельности. Основное – поддер-

жание в актуальном виде каталога и всех данных по объектам в городе. БТИ 

устанавливает приблизительную стоимость и величину налога на типы объ-

ектов. Для этого работники с периодичностью раз в пять лет или чаще про-

водят оценку состояния объектов и заносят в базы данных актуальную ин-

формацию. Требуется эта информация в том числе для определения необхо-

димости капитального ремонта и установления физического износа. 

Благодаря тому, что организация имеет доступ к наиболее актуальным 

сведениям обо всех зданиях жилого фонда и земельных участках, именно 

сюда необходимо обращаться для получения выписки по конкретному объ-

екту или общей статистической информации. БТИ предоставляет как кон-

сультационные услуги, так и услуги по составлению и оформлению техниче-

ской документации. 



 

 

БТИ делает выписки, технические планы, справки, технические пас-

порта, межевые планы, которые требуются для оформления собственности, 

перепланировок или для сделок по купле и продаже жилья. 

Компания ООО «Абрис» - бюро технической инвентаризации. Органи-

зация является малым предприятием, которое занимается изготовлением тех-

нических паспортов, технических планов, межевых планов, ведением учёта 

состояния объектов недвижимости, таких как: земельные участки, много-

квартирные дома, квартиры, дачи. 

 
Рисунок 1 – организационная структура ООО «Абрис» 

На рисунке 1 представлена организационная структура предприятия. 

Предприятие возглавляет директор, в обязанности которого входит: 

- организация работы и эффективного взаимодействия всех подразде-

лений предприятия; 

- анализ результатов работы организации и качества обслуживания 

клиентов; 



 

 

- разработка и корректировка общего плана развития предприятия и 

улучшения качества выполняемых работ; 

- представление интересов фирмы и заключение сделок от её имени; 

- обеспечение условий работы сотрудников учреждения в соответствии 

с требованиями стандартов; 

- оформление лицензий, разрешений, контроль документации предпри-

ятия. 

Главное подразделение предприятия – производственный отдел, во 

главе которого стоит начальник производственного отдела. В этот отдел вхо-

дят: инженеры, системный администратор и работник архива. 

Начальник производственного отдела напрямую управляет процессом 

выполнения работ и распределением обязанностей между инженерами и сам 

является ведущим инженером. 

Инженеры занимаются профильной работой организации, такой как: 

изготовление технических паспортов, технических планов, межевых планов 

и составлением отчётов о проделанной работе. 

Системный администратор осуществляет контроль за работоспособно-

стью всего технического и программного обеспечения, являющегося соб-

ственностью организации, следит за состоянием ПК сотрудников, проводит 

инвентаризации, в результате которых принимает решения о необходимости 

закупки определённых технических или программных средств. Также отве-

чает за информационную безопасность на предприятии. 

Работник архива занимается организацией упорядоченного хранения 

всех физических документов предприятия с возможностью их быстрого по-

иска, также отвечает за сохранность документов, их опись и своевременное 

уничтожение. 

Бухгалтерия занимается ведением финансовой документации фирмы, 

составлением бюджета предприятия и отчётов о доходах и расходах, начис-

лением заработной платы, подготовкой и сдачей отчётов в налоговую ин-

спекцию и фонды, учётом всего имущества организации по количеству и 



 

 

стоимости. Во главе бухгалтерии стоит главный бухгалтер, который несёт от-

ветственность за её работу. 

Отдел закупок принимает решения о приобретении товаров и заключа-

ет контракты на поставку продукции. 

Ещё одно подразделение предприятия - отдел кадров. В его обязанно-

сти входит работа с персоналом организации, оформление движения кадров, 

ведение личных дел, заполнение и ведение трудовых книжек. 

Отдел по работе с клиентами занимается взаимодействием с клиента-

ми, а именно заключением договоров на приобретение услуг компании, кон-

сультацией заказчика и проведением с ним переговоров, расчётом стоимости 

услуг, ознакомлением клиента с потребительскими свойствами услуг, скид-

ками, условиями продажи, порядком проведения расчётов, занесением дан-

ных заказчика в базу данных предприятия, а также выдачей готовых заказов 

и оформлением сопутствующей документации. 

1.2 Анализ бизнес-процессов предприятия 
Для создания автоматизированной системы необходимо выполнить 

анализ бизнес - процессов компании, который направлен на получение ин-

формации о текущем состоянии процесса и представляет собой комплекс ра-

бот по изучению деятельности предприятия.  

Таблица 1 – Бизнес процессы ООО «Абрис» 
Стадии произ-

водственного 

процесса 

Основные бизнес- 
процессы Документы Исполни-

тель Отдел 

1 2 3 4 5 

1. Взаимодей-

ствие с клиента-

ми 

-Исследование рынка 
-Поиск заказчиков 
-Подача рекламы 
-Переговоры 
-Предоставление мар-

кетинговой информа-

ции 
 

Прайс-лист 
Список клиентов 
Текст рекламы 

Менеджер 

по работе с 

клиентами 

Отдел по 

работе с 

клиентами 
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1 2 3 4 5 

2. Поступление 

заказа 

-Принятие решения о 

исполнении заказа 
-Приём заявок от кли-

ентов 
-Оформление догово-

ров 
-Составление и выда-

ча квитанций 
 

Договор 
Квитанция 
Заявка 

Менеджер 

по работе с 

клиентами 

Отдел по 

работе с 

клиентами 

3. Исполнение 

заказа 

-Передача договоров 

и заказов инженерам 
-Подача запросов и 

обращений в государ-

ственные службы 
-Выполнение работ в 

соответствии с дого-

вором 
-Передача заказчику 

отчёта о выполненных 

работах 

Договоры 
Запросы 
Обращения 
Отчёт о выпол-

ненных работах 

Инженеры 
Производ-

ственный 

отдел 

4. Общее руко-

водство 

-Стратегическое ру-

ководство 
-Решение глобальных 

финансовых вопросов 
-Контроль за деятель-

ностью предприятия 
-Подпись различных 

документов 

Распоряжения 
Приказы 
Договоры 
Отчёты 

Генераль-

ный дирек-

тор 
 

5. Бухгалтерский 

учёт 

-Расчёт налогов 
-Составление налого-

вых деклараций 
-Расчёт прибыли и 

затрат 
-Работа с банком 
-Расчёт экономиче-

ских показателей 
-Расчёт заработной 

платы 

Договоры 
Счета 
Квитанции 
Отчёты о закуп-

ках 
Налоговые де-

кларации 
Кассовая книга 
Табель рабочего 

времени 

Бухгалтер Бухгалте-

рия 

6. Закупка ком-

плектующих 

-Анализ и выявление 

необходимости закуп-

ки 
-Подготовка заказов 
-Анализ отчёта об 

остатках и корректи-

ровка заказов 

Заказы 
Отчёт об остат-

ках 
Накладные 
Счета 

Менеджер 

по закуп-

кам 

Отдел за-

купок 
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1 2 3 4 5 

7. Работа с пер-

соналом 

-Учёт сотрудников 

предприятия 
-Ведение табеля рабо-

чего времени 
-Распределение обя-

занностей между со-

трудниками 
-Выдача страховых 

свидетельств 
-Проведение инструк-

тажей 

Табель рабочего 

времени 
Договоры 
Списки сотруд-

ников 
 

Менеджер 

по персо-

налу 

Отдел кад-

ров 

1.3 Анализ внешнего и внутреннего документооборота 

 
Рисунок 2 – внешний документооборот ООО «Абрис» 

 Для анализа документооборота предприятия используется методология 

DFD case-системы BPWin. Рассмотрим диаграмму внешнего 

документооборота предприятия. Компания ООО «Абрис» взаимодействует с 

различными организациями и лицами, благодаря чему можно выделить 

основные потоки документооборота.  

 Клиенты приходят в организацию для получения определённой услуги 

и подают заявку на её выполнение, в которой указываются личные данные 

заказчика и информация заказе. Сотрудники компании предоставляют 

клиентам необходимую маркетинговую информацию, составляют договор на 



 

 

выполнение работ и после оплаты заказчику выдаётся квитанция. По 

окончании реализации заказа клиенту выдаётся отчёт о выполненной работе. 

 В Управление Пенсионного фонда в г.Благовещенск передаются 

сведения о сотрудниках предприятия в виде отчётов. В свою очередь 

пенсионный фонд изготавливает и передаёт страховые свидетельства. 

 В банк предприятие отправляет платёжные поручения и получает 

банковские выписки. 

 В Администрацию города Благовещенска и Управление Росреестра по 

Амурской области посылаются запросы, обращения и заявления, связанные с 

деятельностью предприятия. 

 Поставщикам предприятие отправляет заказы на закупку нового 

оборудования и в ответ получает накладные и счета. Налоговые декларации 

отправляются в Управление ФНС РФ по Амурской области.  

 
Рисунок 3 – внутренний документооборот ООО «Абрис» 

 Рассмотрим диаграмму внутреннего документооборота предприятия.  

 Отдел по работе с клиентами осуществляет приём заявок на 

выполнение заказов, обеспечивает клиента маркетинговой информацией, 

производит расчёт стоимости работы и составляет договор, который 

выдаётся заказчику, а его копия отправляется в производственный отдел для 



 

 

начала работы над заказом и ведения отчётности. После оплаты клиенту 

выдаётся квитанция. Также в производственный отдел отправляются данные 

о клиенте и заказ на выполнение работ. По окончании выполнения заказа 

согласно договору составляется акт о выполненых работах, который в 

последствии выдаётся заказчику. Все документы отправляются на подпись 

генеральному директору. В бухгалтерию отправляются копии договоров и 

кассовая книга для налогового учёта, и ведения отчётности. 

 Отдел кадров отпраавляет отчёты в Управление Пенсионного фонда в 

г.Благовещенск. Пенсионный фонд в свою очередь изготавливает и передаёт 

страховые свидетельства. В бухгалтерию отправляется табель рабочего 

времени для расчёта заработных плат сотрудников и составления зарплатных 

ведомостей. Генеральному директору подаются списки сотрудников для 

приёма на работу, перевода на другую должность, увольнения, отправления в 

командировку, назначения отпуска. Также отправляются документы на 

подпись.  

 Отдел закупок отправляет поставщикам заказы и в ответ получает 

накладные и счета. Заказы формируются исходя из заявок на покупку 

оборудования, которые составляет системный администратор. Перед 

отправкой заказов поставщикам отдел закупок отправляет системному 

администратору отчёт об остатках комплектующих, находящихся в 

распоряжении компании. Также составляются и отправляются отчёты по 

закупкам для бухгалтерии.  

 Генеральный директор принимает документы на подпись от 

производственного отдела, отдела закупок, бухгалтерии, отдела по работе с 

клиентами, отдела кадров и в случае утверждения возвращает подписанные 

документы. 

 Бухгалтерия отправляет распоряжения в Управление ФНС РФ по 

Амурской области и получает обратно распоряжения. Также бухгалтерия 

отправляет в банк платёжные поручения и получает банковские выписки. 

Для рассчёта зарплат сотрудников бухгалтерия принимает из отдела кадров 



 

 

табель рабочего времени с указанием отработанных часов для каждого 

работника. Бухгалтерия принимает от отдела закупок отчёты о закупках и 

отправляет все документы в архив для хранения. Директору бухгалтерия 

отправляет документы на подпись, после чего получает их обратно. Для 

ведения отчётности в бухгалтерию поступают копии договоров и данные 

кассовой книги. 

 
Рисунок 4 – декомпозиция блока «Производственный отдел» 

 Инженеры производственного отдела принимают от отдела по работе с 

клиентами копии договоров и заказ на выполнение работ. В процессе выпол-

нения заказа инженеры делают запросы, подают заявления и обращения в 

Администрацию города Благовещенска и Управление Росреестра по 

Амурской области и в ответ получают спровки и выписки. Директору 

подаются готовые документы на подпись, а в отдел по работе с клиентами 

отправляется акт о выполненных работах. В архив отправляются все данные 

для архива, которые предназначены для хранения с целью сохранения быст-

рого доступа к ним при необходимости. При возникновении поломки или не-

исправности, инженеры посылают системному администратору запрос на 

ремонт или замену оборудования и после проведённых работ получают от 

системного администратора отчёт о проделанной работе. 



 

 

 Работник архива принимает данные для архива от отдела кадров, бух-

галтерии и отдела по работе с клиентами, системного администратора, инже-

неров и организует их хранение, чтобы при надобности найти нужные доку-

менты и предоставить их. 

 Системный администратор получает от инженеров запрос на ремонт 

или замену оборудования, при надобности подаёт заказ на закупку оборудо-

вания в отдел закупок и получает отчёт об остатках. После устранения про-

блемы отправляет инженерам отчёт о проделанной работе. В архив админи-

стратор отправляет все данные для архива, которые предназначены для хра-

нения с целью сохранения быстрого доступа к ним при необходимости. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
2. ПРОЕКТИРОВАНИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

 



 

 

2.1 Постановка целей и задач проектирования информационной 

системы 
Информационная система – это совокупность программных, техниче-

ских средств, методов и персонала, используемых для поиска, сбора, хране-

ния, обработки и выдачи информации в целях осуществления автоматизации 

процессов или помощи человеку в решении задач из различных областей де-

ятельности. 

Проектирование информационной системы – это процесс анализа и 

преобразования входной информации об объекте проектирования, а также о 

методах проектирования и опыте проектирования объектов аналогичного 

назначения в проект информационной системы в соответствии с имеющими-

ся стандартами и нормативными требованиями. 

Цель проектирования информационной системы – разработка про-

граммного продукта, осуществляющего взаимодействие с базой данных и 

позволяющего с помощью удобного и понятного пользователю интерфейса 

получать, вносить, удалять, дополнять информацию, хранящуюся в ней. 

Задачи, рассматриваемые при проектировании ИС:  

- создание единого информационного поля для всех сотрудников пред-

приятия; 

- разделение прав доступа пользователей к данным в соответствии с 

полномочиями; 

- сокращение времени получения данных; 

- увеличение продуктивности работы персонала; 

- автоматизация рутинных операций с данными; 

- обеспечение одновременного доступа к данным сразу нескольких со-

трудников предприятия; 

- автоматизация подачи заявок клиентами компании; 

- реализация возможности быстрого взаимодействия между собой со-

трудников организации. 



 

 

2.2 Характеристика функциональных и обеспечивающих подси-

стем 
Функциональная часть информационной системы обеспечивает выпол-

нение задач и назначение информационной системы.  

Разрабатываемая система призвана обеспечить выполнение таких за-

дач, как: подача заявки клиентом, повторная подача заявки клиентом с воз-

можностью его идентификации, просмотр клиентом проектов, создаваемых 

по его заявкам, просмотр, анализ, редактирование, создание и удаление запи-

сей различных сущностей в базе данных сотрудниками предприятия.  

Обеспечивающая подсистема информационной системы включает в 

себя требования для обеспечения нормальной работы программного продук-

та. Обеспечивающие требования – это совокупность средств, благодаря кото-

рым производится эффективное проектирование и функционирование ин-

формационной системы. Они делятся на несколько видов и говорят о необ-

ходимых для нормальной работы системы условиях, которые должны быть 

предоставлены предприятием и разработчиком. 

Первый вид обеспечивающих требований – требования к техническому 

обеспечению. Это описание необходимых технических устройств для запуска 

и работы системы. В их число входят: 

- локальная сеть; 

- персональные компьютеры; 

- источники бесперебойного питания. 

Второй вид требований – требования к техническим характеристикам 

персональных компьютеров. Персональные компьютеры должны соответ-

ствовать следующим требованиям: 

- свободное место на диске – не менее 1 Гб; 

- оперативная память – не менее 2 Гб; 

- 64-разрядный процессор; 

- наличие мыши и клавиатуры. 



 

 

Третий вид требований – требования к программному обеспечению. 

Для нормальной работы системы на предприятии должны быть реализованы 

следующие программные требования: 

- на персональных компьютерах сотрудников должна быть установлена 

операционная система Windows 7 или более поздняя версия Windows; 

- на персональных компьютерах сотрудников должна быть установлена 

антивирусная программа; 

- на сервере предприятия установлен Microsoft SQL Server. 

Четвёртый вид требований – требования к надёжности. Исполнение 

этих требований должно снизить вероятность ошибок до минимально воз-

можного значения. Требования к надёжности включают в себя: 

- наличие защиты от некорректных действий пользователей; 

- исключение возможности получения конфиденциальных данных по-

сторонними людьми; 

- проведение разработчиком и заказчиком тестирования корректной ра-

боты всех функций приложения на реальных примерах путём проверки каж-

дой из них. 

Пятый вид требований – требования к организационному обеспечению. 

Этот вид требований отвечает за сопровождение программного продукта 

внутри организации. Требования по организационному обеспечению вклю-

чают в себя: 

- установку и настройку корректной работы приложения на персональ-

ных компьютерах сотрудников организации; 

- назначение администратора для контроля за работой системы и его 

обучение навыкам управления данным программным продуктом; 

- разработку руководства пользователя и ознакомление с ним персона-

ла. 

Шестой вид требований – требования к пользователям. Данный вид 

требований обеспечивает подготовку персонала к работе с информационной 

системой. Требования к пользователям включают в себя: 



 

 

- наличие у всех пользователей уверенных навыков работы с персо-

нальным компьютером; 

- ознакомление каждого пользователя с руководством по эксплуатации 

системы. 

2.3 Проектирование базы данных 
2.3.1 Инфологическое проектирование базы данных 
Инфологическое проектирование -  построение семантической модели 

предметной области, то есть информационной модели наиболее высокого 

уровня абстракции. Данная модель создаётся без ориентации на какую-либо 

конкретную систему управления базами данных и модель данных. 

Инфологический аспект имеется в виду при рассмотрении вопросов, 

связанных со смысловым содержанием данных, с их семантикой, независимо 

от способа представления в памяти компьютерной системы. На этапе инфо-

логического проектирования информационной системы решаются следую-

щие вопросы: 

- о каких объектах или явлениях требуется накапливать или использо-

вать информацию; 

- какие их основные характеристики и взаимосвязи должны при этом 

учитываться. 

Таким образом, на этом этапе производится выделение и описание ча-

сти реального мира, которая должна быть представлена в информационной 

системе, то есть определяется предметная область проектируемой базы дан-

ных. 

В целях разработки информационной системы для предприятия, кото-

рая должна решать задачи подачи заявок, наличия информации о сотрудни-

ках и клиентах, проектах, авторизацию пользователей, редактирование, уда-

ление и добавление данных, было решено выбрать такие сущности, как: 

- «Пользователи» - сущность, которая включает информацию о зареги-

стрированных пользователях, способных войти в систему не только для по-

дачи заявок; 



 

 

- «Заявки» - сущность, которая включает в себя данные о заявках, 

оставленных клиентами компании на создание технических паспортов, тех-

нических планов, межевых планов; 

- «Клиенты» - сущность, которая содержит информацию о клиентах 

компании, которые пользовались её услугами; 

- «Сотрудники» - сущность, которая включает в себя данные о сотруд-

никах предприятия; 

- «Проекты» - сущность, которая включает в себя данные о проектах, 

разрабатываемых сотрудниками предприятия для клиентов. 

В таблицах 2 – 6 представлены атрибуты сущностей, описанных выше. 

Таблица 2 – Атрибуты сущности «Пользователи» 
Наименование атри-

бута Описание атрибута Тип дан-

ных 
Диапазон 

значений Пример 

1 2 3 4 5 

ID пользователя 
Код, однозначно 

идентифицирующий 

пользователя 
Числовой >0 23 

Имя Имя пользователя Текстовый - Павел 

Фамилия Фамилия пользова-

теля Текстовый - Петров 

Отчество Отчество пользова-

теля Текстовый - Александрович 

Тип пользователя Уровень доступа Текстовый - Инженер 

Дата регистрации Дата регистрации 

пользователя Дата < Текущей 

даты 23.12.2019 

Логин Логин пользователя Текстовый - ingener345 

Пароль Пароль пользовате-

ля Текстовый - 978671 

Таблица 3 – Атрибуты сущности «Заявки» 
Наименование атри-

бута Описание атрибута Тип дан-

ных 
Диапазон 

значений Пример 

1 2 3 4 5 

ID заявки 
Код, однозначно 

идентифицирующий 

заявку 
Числовой >0 23 

Тип услуги Тип предоставляе-

мой услуги Текстовый - Технический 

паспорт 

Адрес Адрес заявки Текстовый - Шимановского 

54 

Телефон Номер телефона 

клиента Числовой - 89145469843 

 



 

 

Продолжение таблицы 3 

1 2 3 4 5 

Площадь Площадь помеще-

ния Числовой - 150 м
2 

Цена Цена услуги Числовой - 15 000 

Таблица 4 – Атрибуты сущности «Клиенты» 
Наименование атри-

бута Описание атрибута Тип дан-

ных 
Диапазон 

значений Пример 

1 2 3 4 5 

ID клиента 
Код, однозначно 

идентифицирующий 

клиента 
Числовой >0 23 

Имя Имя клиента Текстовый - Павел 
Фамилия Фамилия клиента Текстовый - Петров 
Отчество Отчество клиента Текстовый - Александрович 

Серия паспорта Серия паспорта Числовой - 1014 
Номер паспорта Номер паспорта Числовой - 347518 

Телефон Номер телефона 

клиента Числовой - 89145469843 

Адрес  Адрес проживания Текстовый - Кузнечная 237 

Дата регистрации Дата регистрации 

клиента Дата < Текущей 

даты 23.12.2019 

Количество заявок Количество заявок 

клиента Числовой >0 3 

Таблица 5 – Атрибуты сущности «Сотрудники» 
Наименование атри-

бута Описание атрибута Тип дан-

ных 
Диапазон 

значений Пример 

1 2 3 4 5 

ID сотрудника 
Код, однозначно 

идентифицирующий 

сотрудника 
Числовой >0 23 

Имя Имя сотрудника Текстовый - Павел 

Фамилия Фамилия сотрудни-

ка Текстовый - Петров 

Отчество Отчество сотрудни-

ка Текстовый - Александрович 

Должность  Должность сотруд-

ника Текстовый - Администратор 

Дата регистрации Дата регистрации 

сотрудника Дата < Текущей 

даты 23.12.2019 

Часы Часы работы со-

трудника за месяц Числовой >=0 40 

 

 



 

 

Таблица 6 – Атрибуты сущности «Проекты» 
Наименование атри-

бута Описание атрибута Тип дан-

ных 
Диапазон 

значений Пример 

1 2 3 4 5 

ID проекта 
Код, однозначно 

идентифицирующий 

проект 
Числовой >0 23 

Название Название проекта Текстовый - 
Технический 

паспорт Горь-

кого 73 

Имя 
Имя сотрудника, 

выполняющего про-

ект 
Текстовый - Павел 

Фамилия 
Фамилия сотрудни-

ка, выполняющего 

проект 
Текстовый - Петров 

Отчество 
Отчество сотрудни-

ка, выполняющего 

проект 
Текстовый - Александрович 

Дата регистрации Дата регистрации 

проекта Дата < Текущей 

даты 23.12.2019 

Дата сдачи Дата сдачи проекта Дата < Текущей 

даты 12.01.2020 

Адрес Адрес объекта про-

ектирования Текстовый - Шимановского 

82 
Цена Цена проекта Числовой - 25000 

Первичные ключи – атрибуты, однозначно определяющие уникальную 

запись таблицы. Для каждой сущности был выбран один первичный ключ: 

- для сущности «Пользователи» был выбран первичный ключ «ID поль-

зователя», определяющий уникальный номер пользователя; 

- для сущности «Заявки» был выбран первичный ключ «ID заявки», 

определяющий уникальный номер заявки; 

- для сущности «Клиенты» был выбран первичный ключ «ID клиента», 

определяющий уникальный номер клиента; 

- для сущности «Сотрудники» был выбран первичный ключ «ID со-

трудника», определяющий уникальный номер сотрудника; 

- для сущности «Проекты» был выбран первичный ключ «ID проекта», 

определяющий уникальный номер проекта. 

На рисунках 5-8 изображены связи между сущностями, представлен-

ные в виде диаграмм. 



 

 

На рисунке 5 представлена связь «Один ко многим» между сущностями 

«Клиент» и «Заявка». Один клиент может оставить несколько заявок, у не-

скольких заявок может быть один клиент. 

 
Рисунок 5 – Связь между сущностями «Клиент» и «Заявка»  

На рисунке 6 представлена связь «Один ко многим» между сущностями 

«Сотрудник» и «Заявка». Один сотрудник может обрабатывать несколько за-

явок, несколько заявок может обрабатывать один сотрудник. 

 
Рисунок 6 – Связь между сущностями «Сотрудник» и «Заявка»  

На рисунке 7 представлена связь «Один ко многим» между сущностями 

«Сотрудник» и «Проект». Один сотрудник может выполнять несколько про-

ектов, несколько проектов может выполняться одним сотрудником. 

 
Рисунок 7 – Связь между сущностями «Сотрудник» и «Проект»  

На рисунке 8 представлена связь «Один ко многим» между сущностями 

«Заявка» и «Проект». Одна заявка может служить основой для нескольких 

проектов, для нескольких проектов может служить основой одна заявка. 

 



 

 

 
Рисунок 8 – Связь между сущностями «Заявка» и «Проект»  

На рисунке 9 представлена полная инфологическая модель базы дан-

ных. 

 
Рисунок 9 – Инфологическая модель базы данных 

2.3.2 Логическое проектирование базы данных 
Для создания совокупности нормализованных отношений, в которых 

выполнены все преобразования и реализованы связи между объектами пред-

метной области, необходимые для эффективной работы системы управления 

базами данных, необходимо провести этап логического проектирования, ко-

торый выполняется в два этапа. Первый – это отображение полученной ин-

фологической модели на реляционную модель путём совместного представ-

ления ключевых элементов взаимосвязанных записей в её отношениях. Вто-

рой – анализ полученных отношений на соответствие трём нормальным фор-

мам. Во время проведения первого этапа логического проектирования рас-

сматривается каждая связь между сущностями. Если между сущностями 

имеется связь «Один ко многим», сущности, от которых исходит простая 

связь, являются исходными, а другие сущности являются порождёнными. 



 

 

При построении отношений, ключи порождённой сущности следует добавить 

в атрибуты исходной сущности. 
Рассмотрим каждую связь между сущностями и составим отношения. 

На рисунке 10 представлена связь «Один ко многим» между сущностя-

ми «Клиент» и «Заявка». Исходная сущность - «Клиент», так как от неё 

исходит простая связь, дочерняя сущность - «Заявка». Следует добавить в неё 

ключ исходной сущности.

 
Рисунок 10 – Связь между сущностями «Клиент» и «Заявка» 

Для сущностей «Клиент» и «Заявка» составляются отношения 1 и 2, 

которые показаны на рисунке 11. 

 
Рисунок 11 – Результат анализа связи сущностей «Клиент» и «Заявка» 

На рисунке 12 представлена связь «Один ко многим» между сущностя-

ми «Сотрудник» и «Заявка». Исходная сущность - «Сотрудник», так как от 

неё исходит простая связь, дочерняя сущность - «Заявка». Следует добавить в 

неё ключ исходной сущности. 

 
Рисунок 12 – Связь между сущностями «Сотрудник» и «Заявка» 



 

 

Для сущностей «Сотрудник» и «Заявка» составляются отношения 3 и 4, 

которые показаны на рисунке 13. 

 
Рисунок 13 – Результат анализа связи сущностей «Сотрудник» и «Заявка» 

На рисунке 14 представлена связь «Один ко многим» между сущностя-

ми «Сотрудник» и «Проект». Исходная сущность - «Сотрудник», так как от 

неё исходит простая связь, дочерняя сущность - «Проект». Следует добавить 

в неё ключ исходной сущности. 

 
Рисунок 14 – Связь между сущностями «Сотрудник» и «Проект» 

Для сущностей «Сотрудник» и «Проект» составляются отношения 5 и 

6, которые показаны на рисунке 15. 

 
Рисунок 15 – Результат анализа связи сущностей «Сотрудник» и «Проект» 

На рисунке 16 представлена связь «Один ко многим» между сущностя-

ми «Заявка» и «Проект». Исходная сущность - «Заявка», так как от неё 

исходит простая связь, дочерняя сущность - «Проект». Следует добавить в 

неё ключ исходной сущности. 

 



 

 

 
Рисунок 16 – Связь между сущностями «Заявка» и «Проект» 

Для сущностей «Заявка» и «Проект» составляются отношения 7 и 8, 

которые показаны на рисунке 17. 

 
Рисунок 17 – Результат анализа связи сущностей «Заявка» и «Проект»  

Второй этап логического проектирования сводится к нормализации от-

ношений, которая представляет собой формальный аппарат ограничений на 

формирование отношений для устранения дублирования данных, противоре-

чивости хранимых данных и уменьшения трудозатрат на ведение базы дан-

ных.  

Все отношения, которые были получены на этапе отображения инфо-

логической модели на реляционную соответствуют первой нормальной фор-

ме, так как значения всех атрибутов не являются множеством.  

Все отношения также являются отношениями во второй нормальной 

форме, так как они являются отношениями в первой нормальной форме, и 

каждый атрибут, не являющийся ключевым атрибутом, в этих отношениях 

функционально полно зависит от составного ключа отношения. 

На рисунках 18-22 представлены диаграммы функциональных зависи-

мостей атрибутов.  



 

 

 
Рисунок 18 – Функциональные зависимости отношения «Пользователи» 

 
Рисунок 19 – Функциональные зависимости отношения «Заявки» 

 
Рисунок 20 – Функциональные зависимости отношения «Клиенты» 

 
Рисунок 21 – Функциональные зависимости отношения «Сотрудники» 

 



 

 

 
Рисунок 22 – Функциональные зависимости отношения «Проекты» 

Проведя анализ полученных функциональных зависимостей, можно 

сделать вывод, что все отношения находятся в третьей нормальной форме, 

так как они находятся во второй нормальной форме и все атрибуты, не явля-

ющиеся ключевыми, не имеют транзитивной зависимости от ключевых атри-

бутов. 

На рисунке 23 представлена логическая модель базы данных, получен-

ная в результате логического проектирования. 

 
Рисунок 23 – Логическая модель базы данных 

 2.3.3 Физическое проектирование базы данных 

На основании логической модели проектируется физическая модель 

базы данных. Цель физического проектирования – представление логическо-

го проектирования в форме, пригодной для реализации в конкретной системе 

управления базами данных. Во время физического проектирования происхо-

дит трансформация сущностей в таблицы, а атрибутов в поля. 



 

 

В таблицах 7-11 описаны все поля физических таблиц базы данных. 

Таблица 7 – Физическое представление отношения «Пользователи» 
Наименование атри-

бута 
Тип дан-

ных Условия Формат данных Индексация 

1 2 3 4 5 
ID пользователя Числовой Не NULL INTEGER Primary key 

Имя Текстовый Не NULL VARCHAR(20) - 
Фамилия Текстовый Не NULL VARCHAR(20) - 
Отчество Текстовый Не NULL VARCHAR(20) - 

Тип пользователя Текстовый Не NULL VARCHAR(20) - 
Дата регистрации Дата Не NULL DATE - 

Логин Текстовый Не NULL VARCHAR(20) - 
Пароль Текстовый Не NULL VARCHAR(20) - 

Таблица 8 – Физическое представление отношения «Заявки» 
Наименование ат-

рибута 
Тип дан-

ных Условия Формат данных Индексация 

1 2 3 4 5 
ID заявки Числовой Не NULL INTEGER Primary key 

Тип услуги Текстовый Не NULL VARCHAR(20) - 
Площадь Числовой Не NULL INTEGER - 

Цена Числовой Не NULL INTEGER - 
ID клиента Числовой Не NULL INTEGER Foreign key 

ID сотрудника Числовой Не NULL INTEGER Foreign key 

Таблица 9 – Физическое представление отношения «Клиенты» 
Наименование ат-

рибута 
Тип дан-

ных Условия Формат дан-

ных Индексация 

1 2 3 4 5 
ID клиента Числовой Не NULL INTEGER Primary key 

Имя Текстовый Не NULL VARCHAR(20) - 
Фамилия Текстовый Не NULL VARCHAR(20) - 
Отчество Текстовый Не NULL VARCHAR(20) - 

Серия паспорта Числовой Не NULL INTEGER - 
Номер паспорта Числовой Не NULL INTEGER - 

Телефон Числовой Не NULL INTEGER - 
Адрес  Текстовый Не NULL VARCHAR(20) - 

Дата регистрации Дата Не NULL DATE - 
Количество заявок Числовой Не NULL INTEGER - 

Таблица 10 – Физическое представление отношения «Сотрудники» 
Наименование 

атрибута Тип данных Условия Формат дан-

ных Индексация 

1 2 3 4 5 
ID сотрудника Числовой Не NULL INTEGER Primary key 

Продолжение таблицы 10 

1 2 3 4 5 



 

 

Имя Текстовый Не NULL VARCHAR(20) - 
Фамилия Текстовый Не NULL VARCHAR(20) - 
Отчество Текстовый Не NULL VARCHAR(20) - 

Должность  Текстовый Не NULL VARCHAR(20) - 
Дата регистра-

ции Дата Не NULL DATE - 

Часы Числовой Не NULL INTEGER - 

Таблица 11 – Физическое представление отношения «Проекты» 
Наименование ат-

рибута 
Тип дан-

ных Условия Формат дан-

ных Индексация 

1 2 3 4 5 
ID проекта Числовой Не NULL INTEGER Primary key 
Название Текстовый Не NULL VARCHAR(20) - 

Дата регистрации Дата Не NULL DATE - 
Дата сдачи Дата Не NULL DATE - 

ID сотрудника Числовой Не NULL INTEGER Foreign key 
ID заявки Числовой Не NULL INTEGER Foreign key 

Физическое проектирование оканчивается построением физической 

модели базы данных в методологии IDEF1X. Данная модель представлена на 

рисунке 24. 

 
Рисунок 24 – Физическая модель базы данных 

3 ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ СИСТЕ-

МЫ 

 

3.1 Средства разработки программного обеспечения 



 

 

Для разработки информационной системы были выбраны такие про-

дукты, как: Microsoft SQL Server, Microsoft Visual Studio, а также язык про-

граммирования С#. 

3.2 Функциональное назначение информационной системы 
Данная информационная система предназначена для автоматизации си-

стемы приёма кадастровых заявок, ООО «Абрис». Система позволяет клиен-

там подавать заявки, просматривать информацию о разрабатываемых проек-

тах, а сотрудникам предприятия получать заявки и работать с информацией, 

содержащейся в них, а также просматривать, изменять, создавать и удалять 

записи различных сущностей в базе данных. 

Главная часть разработки программы – построение её структуры. 

Структура программы изображена на рисунке 25. 

 
Рисунок 25 – Структура программы 

При запуске программы пользователь попадает в модуль «Выбор взаи-

модействия» (Рисунок 26), который содержит кнопки «Войти в систему», 

«Оставить заявку», «Закрыть». При нажатии кнопки «Закрыть», программа 

закрывается. 



 

 

 
Рисунок 26 – Модуль «Выбор взаимодействия» 

При нажатии на кнопку «Оставить заявку», клиент попадает в модуль 

«Выбор режима подачи заявки» (Рисунок 27), где клиенту задаётся вопрос: 

«Вы подаёте заявку в первый раз?» и есть кнопки «Да», «Нет», «Закрыть» 

 
Рисунок 27 – Модуль «Выбор режима подачи заявки» 

При нажатии на кнопку «Да», клиент попадает в модуль «Регистрация 

клиента» (Рисунок 28), где заполняет формы личных данных.  

Личные данные, которые заполняет клиент: 

- имя; 

- фамилия; 

- отчество; 

 

- серия паспорта; 

- номер паспорта; 

- телефон; 



 

 

- адрес. 

В базе данных создаётся экземпляр сущности «Клиент». Также в базе 

данных создаётся экземпляр сущности «Пользователь» для последующего 

входа клиента в систему под типом пользователя «Клиент». 

В данном окне кроме заполнения личных данных есть кнопка «Зареги-

стрироваться» и «Закрыть». 

 
Рисунок 28 – Модуль «Регистрация клиента» 

 При нажатии на кнопку «Зарегистрироваться», клиент попадает в 

модуль «Выдача идентификаторов» (Рисунок 29), где высвечивается ID, вы-

данный данному клиенту, который может использоваться для авторизации 

клиента при повторной подаче заявки. Также пользователь вводит свой логин 

и пароль, которые могут использоваться для входа клиента в систему и про-

смотра заявок. Ниже предоставляемой информации в данном окне есть кноп-

ки «Продолжить» и «Закрыть». 



 

 

 
Рисунок 29 – Модуль «Выдача идентификаторов» 

При нажатии на кнопку «Продолжить», клиент попадает в модуль 

«Форма заявки» (Рисунок 30), где заполняет формы заявки: 

- тип предоставляемой услуги (выбор из трёх возможных: «Техниче-

ский паспорт», «Технический план», «Межевой план»); 

- адрес заявки; 

- телефон; 

- площадь; 

- цена (Рассчитывается программой при заполнении данных в зависи-

мости от выбора типа предоставляемой услуги и площади. Площадь умножа-

ется на коэффициент услуги «Технический паспорт»-180, «Технический 

план»-120, «Межевой план» всегда стоит 8000). 

Ниже предоставляемой информации в данном окне есть кнопки «От-

править» и «Закрыть». 



 

 

 
Рисунок 30 – Модуль «Форма заявки» 

При выборе «Нет» в модуле «Выбор режима подачи заявки» при ответе 

на вопрос «Вы подаёте заявку в первый раз?», клиент попадает в модуль 

«ID» (Рисунок 31), где должен ввести выданный ему ID при регистрации и 

подаче первой заявки, чтобы однозначно идентифицировать, какой клиент 

собирается подать заявку.  

В данном окне есть окно ввода ID, а также кнопка «Продолжить» и 

«Закрыть». 



 

 

 
Рисунок 31 – Модуль «ID» 

При нажатии на кнопку «Продолжить», клиент попадает в модуль 

«Форма заявки», который был описан ранее. 

При нажатии на кнопку «Войти в систему» в модуле «Выбор взаимо-

действия» пользователь попадает в модуль «Авторизация» (Рисунок 32), где 

может войти в систему под своим логином и паролем. В данном окне есть 

форма авторизации (ввода логина и пароля), кнопки «Войти» и «Закрыть». 

 
Рисунок 32 – Модуль «Авторизация» 

В данной программе также есть роли, которые имеют различный до-

ступ к модулям программы при авторизации: 



 

 

а) Администратор – может просматривать, создавать, редактировать и 

удалять записи из всех модулей. 

б) Инженер: 

 1) может просматривать: «Заявки», «Проекты»; 

 2) создавать: «Проекты»; 

 3) редактировать: «Проекты»; 

 4) удалять: «Проекты». 

в) Сотрудник отдела кадров: 

 1) может просматривать: «Сотрудники»; 

 2) создавать: «Сотрудники»; 

 3) редактировать: «Сотрудники»; 

 4) удалять: «Сотрудники». 

г) Сотрудник отдела по работе с клиентами: 

 1) может просматривать: «Клиенты», «Заявки»; 

 2) создавать: «Клиенты»; 

 3) редактировать: «Клиенты»; 

 4) удалять: «Клиенты». 

д) Клиент может просматривать только проекты, которые создаются по 

его заявкам. 

При успешной авторизации пользователь попадает в главное меню, где 

есть модули:  

- «Пользователи»; 

- «Заявки»; 

- «Клиенты»; 

- «Сотрудники»; 

- «Проекты». 

Внешний вид модуля «Пользователи» показан на Рисунке 33. 



 

 

 
Рисунок 33 – Модуль «Пользователи» 

При нажатии на каждый из модулей появляется окно данного модуля. 

В каждом из них есть кнопки «Добавить», «Редактировать», «Удалить», 

«Выход» и высвечиваются все записи, содержащиеся в данном модуле. При 

выборе записи и нажатии на кнопку «Удалить», запись удаляется.  

При нажатии на запись и одну из кнопок «Добавить» и «Редактиро-

вать», появляется окно добавления записи или редактирования уже имею-

щейся записи (Рисунок 34). В данных модулях есть формы для заполнения 

или редактирования данных, кнопки «Сохранить» и «Закрыть». 



 

 

 
Рисунок 34 – Окно создания нового пользователя 

Если пользователь не имеет доступ на просмотр модуля, он не видит 

его, также если есть доступ к просмотру, но нет доступа к созданию, редак-

тированию или удалению, то эти кнопки не работают. 

 

 

 

 

 

 

 

 

 

 

 



 

 

4 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 
4.1 Назначение концепции по обеспечению информационной без-

опасности 
Концепция информационной безопасности в автоматизированной си-

стеме организации определяет систему взглядов на проблему информацион-

ной безопасности в ИС организации и представляет собой систематическое 

изложение целей и задач защиты, основных принципов структуры, организа-

ционных, технологических и процедурных аспектов обеспечения информа-

ционной безопасности в ИС. 

Основные положения и требования концепции распространяются на 

все структурные подразделения организации, в которых осуществляется ав-

томатизированная обработка информации, подлежащей защите, а также под-

разделения, обеспечивающие поддержку, обслуживание и обеспечение нор-

мального функционирования ИС. 

Концепция является методологической основой для: 

- формирования и реализации единой политики в области информаци-

онной безопасности ИС; 

- принятия административных решений и разработка практических мер 

в соответствии с реализацией политики информационной безопасности и 

разработка комплексных согласованных нормативных, технологических мер 

организационного и технического характера для выявления, отражения и 

устранения последствий реализации различных видов угроз информационной 

безопасности; 

- координации деятельности структурных подразделений во время про-

ведения работ по созданию, разработке и эксплуатации ИС в соответствии с 

требованиями информационной безопасности; 

- разработки предложений по совершенствованию правовой, норматив-

ной, методологической, технической и организационной безопасности ИС. 



 

 

Правовой основой концепции должна стать Конституция Российской 

Федерации. Гражданский и Уголовный кодексы, законы, постановления, ука-

зы, иные нормативные документы действующего законодательства Россий-

ской Федерации, документы Государственной технической комиссии при 

Президенте Российской Федерации, Федерального агентства правитель-

ственной связи и информации при Президенте Российской Федерации и дру-

гие положения о защите информации в ИС. 

При разработке концепции следует учитывать основные принципы со-

здания интегрированных систем информационной безопасности, особенно-

сти и возможности организационно-технических методов и современных ап-

паратно-программных средств защиты и борьбы с угрозами информационной 

безопасности, а также текущее состояние и перспективы развития информа-

ционных технологий. 

Концепция должна основываться на качественном понимании инфор-

мационной безопасности, а не на анализе экономических рисков и обоснова-

нии затрат, необходимых для защиты информации. 

Положения концепции предусматривают существование двух относи-

тельно независимых направлений защиты информации в ИС, объединенных 

одной идеей: защита данных от потери по техническим каналам и защита 

данных в автоматизированных системах от несанкционированного доступа. 

4.2 Цели системы информационной безопасности 
Обеспечение информационной безопасности является одной из основ-

ных задач любой государственной организации или частного бизнеса. Созда-

ние эффективной и надежной системы кибербезопасности - это процесс, ко-

торый чрезвычайно важен на фоне постоянного развития информационных 

технологий и компьютеризации экономики. Цели информационной безопас-

ности формируются на основе задач, стоящих перед системой кибербезопас-

ности конкретной организации.  

Информационная безопасность - это ряд мер, которые обеспечивают 

надежную защиту и безопасность информации, технических и программных 



 

 

средств, применяемых для использования, хранения и передачи конфиденци-

альных данных.  

Основной целью информационной безопасности считается создание 

условий для обеспечения качественной и высокоэффективной защиты кон-

фиденциальных данных от непреднамеренного или специального вмешатель-

ства, потенциально способного привести к потере, удалению, изменению, 

подделке и другим видам воздействия на информацию. В коммерческой от-

расли важной целью информационной безопасности является обеспечение 

непрерывности действия бизнес-процессов. 

4.3 Задачи системы информационной безопасности 
Для непосредственной организации и эффективного функционирова-

ния интегрированной системы информационной безопасности в ИС может 

быть создана специальная служба информационной безопасности. 

Служба компьютерной безопасности - это подразделение, предназна-

ченное для организации квалифицированного развития системы информаци-

онной безопасности и обеспечения бесперебойной работы. Для малого биз-

неса целесообразно ограничиться одним сотрудником в этой области или 

назначить его системным администратором. 

Необходимо поручить этому отделу следующие основные задачи: 

- определение требований к системе информационной безопасности, ее 

носителям и процессам обработки, разработка политики безопасности; 

- организация мероприятий по реализации принятой политики безопас-

ности, методическая поддержка и координация работ создания и развития 

интегрированной системы защиты; 

- контроль за соблюдением установленных правил безопасной работы в 

ИС, оценка эффективности и адекватности принятых мер и используемых 

средств защиты. 

Основными функциями сервиса являются следующие: 

- формирование требований к системе защиты при создании и разра-

ботке ИС; 



 

 

- участие в проектировании, испытании и вводе в эксплуатацию систе-

мы защиты; 

- планирование, организация и обслуживание системы информацион-

ной безопасности во время работы ИС; 

- обучение пользователей и сотрудников безопасной обработке инфор-

мации и обслуживанию компонентов ИС; 

- распределение реквизитов, необходимых для доступа к ресурсам ИС 

среди пользователей; 

- мониторинг соблюдения правил, установленных пользователями и со-

трудниками для обработки защищенной информации во время автоматизиро-

ванной обработки; 

- взаимодействие с людьми, ответственными за информационную без-

опасность в отделах; 

- регулирование действий и контроль над администраторами баз дан-

ных, серверами и сетевыми устройствами; 

- меры в случае попыток доступа к информации и в случае нарушения 

правил системы защиты; 

- мониторинг системы защиты и ее элементов и организация проверок 

надежности их функционирования. 

4.4 Определение вероятного нарушителя 
Субъект, обладающий способностью осуществлять угрозы информаци-

онной безопасности и атаки на информационные ресурсы и системы, счита-

ется вероятным нарушителем информационной безопасности. 

По способности реализовывать угрозы и вмешиваться в информацион-

ные ресурсы и системы, нарушители могут быть классифицированы следу-

ющим образом: 

Первый уровень - это внешний злоумышленник, который сам создает 

методы и средства реализации угроз и реализует угрозы; 



 

 

Второй уровень - это внутренний злоумышленник, который не является 

пользователем информационных систем, самостоятельно создает методы и 

средства реализации угроз и реализует угрозы; 

Третий уровень - это внутренний злоумышленник, являющийся поль-

зователем информационных систем, который сам создает методы и средства 

реализации угроз и реализует угрозы; 

Четвертый уровень - это группа нарушителей, которая создает методы 

и средства реализации угроз и реализует их с привлечением специалистов, 

имеющих опыт разработки и анализа средств информационной безопасности, 

используемых в информационных системах; 

Пятый уровень - это группа нарушителей, которая разрабатывает мето-

ды и средства осуществления атак и проводит атаки с исследовательскими 

центрами, специализирующимися на разработке и анализе инструментов без-

опасности. 

Считается, что преступник на этих уровнях является высококвалифи-

цированным специалистом, знает все об информационной системе, о её сред-

ствах защиты и при определённых обстоятельствах может выполнять весь 

спектр атак на информационные ресурсы. 

В случае незаконной деятельности вероятный преступник может ис-

пользовать все средства и методы, имеющиеся в стране и за рубежом, для пе-

рехвата информации, воздействия на информацию и информационные си-

стемы, подкупа персонала, вымогательства и других средств, и методов для 

достижения своих целей. 

4.5 Основные виды угроз информационной безопасности предпри-

ятия 
Редкое обновление антивирусных баз данных. Следите за тем, чтобы 

антивирусная программа и ее сигнатуры всегда были в актуальном состоя-

нии. Лучше настроить обновление так, чтобы оно происходило централизо-

ванно и без вмешательства пользователя, что исключает человеческий фак-

тор. 



 

 

Отсутствие блокировки компьютера на время отсутствия пользователя. 

Необходимо объяснить сотрудникам, насколько важно заблокировать ком-

пьютер, когда им нужно покинуть свое рабочее место. К сожалению, многие 

люди забывают об этом, что также сопряжено с определенными рисками 

утечки данных. Потому что, когда сотрудника нет на рабочем месте, нет кон-

троля над компьютером. В этом случае доступ к информации может полу-

чить любой, даже случайный прохожий. 

Несанкционированное отключение пользователями элементов безопас-

ности. Система конфиденциальности находится под угрозой, потому что со-

трудники самостоятельно отключают устройства безопасности. Это упроща-

ет работу, чтобы было легче входить в систему и выполнять официальные 

задачи без ввода паролей или ожидания проверки. Чтобы свести к минимуму 

эту угрозу, стандартные пользователи должны быть лишены привилегиро-

ванных прав на управление информационной безопасностью. Они должны 

управляться только системными администраторами или администраторами 

безопасности. 

Использование сомнительного программного обеспечения. Многие 

компании, которые пытаются сэкономить деньги, не хотят покупать лицен-

зии на использование профессионального программного обеспечения, поэто-

му они пытаются найти бесплатные аналоги этих программ. К сожалению, 

такая экономия может привести к плачевному результату, поскольку вредо-

носный код и необъявленные функции часто встроены в пиратские копии и 

позволяют злоумышленникам незаметно украсть информацию. Программное 

обеспечение должно быть лицензировано, кроме того, оно должно постоянно 

обновляться, поскольку авторитетные разработчики следят за безопасностью 

своих программных продуктов и быстро устраняют ошибки, которые могут 

повлиять на безопасность данных. 

Отсутствие разграничения доступа. Необходимо предоставить доступ к 

определенным областям системы сотрудникам, которые непосредственно ра-

ботают с этими разделами и соответствующими функциями. Не допускается, 



 

 

чтобы обычный сотрудник имел абсолютный и неограниченный доступ ко 

всей конфиденциальной информации. В конце концов, один из них может 

оказаться недобросовестным, украсть её и передать конкуренту. 

Разглашение конфиденциальной информации. Многие сотрудники 

компании часто забывают, что нельзя делиться конфиденциальной информа-

цией с друзьями и родственниками, не говоря уже о посторонних и конку-

рентах. Чтобы решить эту проблему, сотрудники, имеющие доступ к обра-

ботке конфиденциальной информации, должны взять на себя обязательство о 

неразглашении, описывающее возможный ущерб компании и личную ответ-

ственность за несоблюдение требований компании. 

Использование персональной электронной почты, социальных сетей и 

мессенджеров сотрудниками. Если имеется возможность предоставить своим 

сотрудникам все необходимые инструменты для развертывания бизнес-

процессов в компании, необходимо запретить работникам использование ра-

бочих компьютеров для входа в личную электронную почту или социальные 

сети. Таким образом, общение и обмен информацией в локальной сети и ин-

тернет не будет неконтролируемым. Лучше всего технически предотвратить 

это.  

Потеря носителей информации. Потеря флэш-карт, дисков и даже це-

лых ноутбуков - еще одна причина утечки конфиденциальных данных. Кроме 

того, кража таких носителей чаще всего становится целью злоумышленников 

и конкурентов. Пользователи должны быть проинформированы о правилах 

работы с конфиденциальными носителями. Использование внешних носите-

лей, которые не были признаны ответственными лицами в организации, 

должно быть запрещено. Ограничение на подключение внешних носителей и 

загрузку на них конфиденциальной информации может быть организовано с 

помощью DLP-систем. 

4.6 Планирование мероприятий по обеспечению информационной 

безопасности предприятия 



 

 

Одним из наиболее важных видов деятельности компании, работающей 

с конфиденциальной информацией, является планирование действий по за-

щите конфиденциальной информации. Планирование этих мероприятий за-

нимает особое место в системе управления деятельностью предприятия в це-

лом и его структурных подразделений. Также трудно переоценить значение 

этого направления в общей системе организационных мероприятий по обес-

печению информационной безопасности предприятия. 
Основными целями планирования мероприятий по обеспечению ин-

формационной безопасности являются: 

- организация комплекса мер по защите конфиденциальной информа-

ции, направленных на устранение возможных каналов утечки этой информа-

ции; 

- установление личной ответственности всех должностных лиц пред-

приятия за решение вопросов защиты информации в ходе производственной 

и иной деятельности предприятия, установление сроков принятия конкрет-

ных мер по защите информации; 

- систематизация всех запланированных мероприятий в различных об-

ластях защиты конфиденциальной информации; 

- создание системы контроля для обеспечения защиты информации на 

предприятии, а также системы отчетности о выполнении конкретных дей-

ствий; 

- уточнение функций и задач, решаемых отдельными должностными 

лицами и структурными подразделениями компании. 

Основой для планирования мероприятий по обеспечению безопасности 

на предприятии являются: 

- требования законодательных и других нормативных правовых актов 

по защите конфиденциальной информации, соответствующих нормативных и 

методических документов федерального правительства, вышестоящей орга-

низации, а при планировании действий по защите информации филиалом или 

представительством компании - инструкции материнской компании; 



 

 

- требования клиентов, которые компания выполняет в рамках соответ-

ствующих соглашений о совместной и другой работе;  

- положения международных соглашений и других документов, опре-

деляющих участие компании в различных формах международного сотруд-

ничества; 

- положения внутренних административных документов компании, 

определяющие порядок производства и другую деятельность, а также кон-

кретизирующие вопросы защиты конфиденциальной информации на пред-

приятии; 

- результаты комплексного анализа состояния дел в сфере защиты ин-

формации, проведенного службой безопасности на основе материалов прове-

рок структурных подразделений предприятия; 

- по результатам проверок информационной безопасности, проведен-

ных вышестоящими организациями, федеральными агентствами и заказчи-

ками работ, предложений и рекомендаций, разработанных на основе этих ре-

зультатов; 

- результаты мониторинга состояния защиты информации, проводимо-

го органами безопасности и другими регулирующими органами; 

- особенности повседневной деятельности компании и особенности 

выполнения работ на предприятии с использованием различных видов кон-

фиденциальной информации. 

Планирование действий по защите конфиденциальной информации 

происходит одновременно с планированием основного производства и дру-

гих видов деятельности компании. Планирование может осуществляться на 

один календарный год, один календарный месяц, одну неделю и другой 

определенный период времени, связанный с важной деятельностью компа-

нии, если вы относитесь к конфиденциальным вопросам. Планы действий, 

разработанные на период более одного календарного года, обычно относятся 

к стратегическому планированию, остальные планы решают тактические за-

дачи. 



 

 

Для эффективного решения задач защиты конфиденциальной инфор-

мации в рамках наиболее важных и масштабных работ, а также при реализа-

ции федеральных целевых, государственных, ведомственных и других про-

грамм на предприятии могут быть разработаны отдельные планы, имеющие 

характер программного и целевого планирования. Такими программами мо-

гут быть реконструкция предприятия, внедрение новых технологий, в том 

числе информационных, и т. д. 

Планы действий по защите данных относятся к документам с ограни-

ченным доступом, регистрируются и хранятся в службе безопасности компа-

нии в соответствии с процедурой для документов с соответствующей конфи-

денциальностью. 

Разработка запланированных документов по защите информации на 

предприятии осуществляется службой безопасности в тесном сотрудничестве 

с отделами, отвечающими за выполнение задач, непосредственно связанных 

с вопросами защиты информации. Кроме того, при составлении планов учи-

тываются предложения структурных подразделений компании, занимающих-

ся производственной деятельностью или ее развертыванием. 

Эффективность мер по устранению утечки конфиденциальной инфор-

мации, потери ее носителей и предпосылок для таких инцидентов в полной 

мере зависит от полноты и качества подготовки документов организационно-

го планирования. 

В самом приложении защита информации реализована за счёт автори-

зации пользователей и разделения ролей. Роли, имеющиеся в программе опи-

саны в третьей главе. Для дополнительной защиты личных данных планиру-

ется использование стороннего программного продукта, такого как 

LogRhythm, предназначенного для обеспечения безопасности личных данных 

в компаниях среднего и малого предпринимательства. 

 

 

 



 

 

 

 

5 БЕЗОПАСНОСТЬ И ЭКОЛОГИЧНОСТЬ 

  

 Целью этого раздела является изучение и решение вопросов техники 

безопасности и экологии труда для работников, эксплуатирующих систему. В 

этом разделе будут исследоваться 3 основных положения: 

- безопасность; 

- экологичность; 

- ЧС. 

 5.1 Безопасность 
Происхождение концепции безопасности на рабочем месте можно 

проследить до рабочего движения во время промышленной революции в 

Европе в 18 веке. Во время этой революции профсоюзы рабочих были со-

зданы для работы на благо рабочих. Рабочие стали требовать улучшения 

условий труда. Власти постепенно присоединились к требованиям рабочих 

и приняли ряд регулирующих мер на этот счет. 

Безопасность на рабочем месте является сложной областью, связанной 

с безопасностью, здоровьем и благополучием людей на работе. В нем рас-

сказывается о стратегии и методах обеспечения здоровья и безопасности 

работников на рабочем месте. 

Безопасность на рабочем месте включает осведомленность сотрудни-

ков, связанную со знанием основ безопасности, опасностей на рабочем ме-

сте, рисков, связанных с опасностями, внедрением мер по предотвращению 

опасностей и применением на практике необходимых более безопасных ме-

тодов, методов, процессов и культуры безопасности на рабочем месте. 

Он также включает в себя правила и нормы безопасности, разработан-

ные в основном на основе существующих государственных поли-

тик. Каждая организация устанавливает ряд правил безопасности для своих 

сотрудников. Обучение и обучение сотрудников по технике безопасности 



 

 

периодически проводится с целью ознакомления их с последними мерами 

безопасности и их обновления. 

Основные цели безопасности на рабочем месте: 

- сохранение и содействие здоровью и благополучию работников или 

работников; 

- повышение работоспособности сотрудников путем обеспечения без-

опасной и благоприятной рабочей среды; 

- рост организации, которая остается свободной от потенциальных 

опасностей и неудач; 

- поощрение благоприятного социального климата в организации, ко-

торый мотивирует сотрудников эффективно работать для достижения орга-

низационного прогресса и процветания; 

- обеспечение здоровье и безопасности работников и рабочих мест за 

счет устранения или минимизации рисков; 

- достижение более высокой производительности среди сотрудников, 

обеспечивая безопасную и безопасную среду. 

Каждый работодатель должен сосредоточиться на здоровье своих со-

трудников, а также на безопасности и защите окружающей среды, частью 

которой они являются.  

Стандартом СанПиН 1.2.3685-21 «Гигиенические нормативы и требо-

вания к обеспечению безопасности и (или) безвредности для человека факто-

ров среды обитания» установлены требования, которые необходимо соблю-

дать для профилактики и эффективной защиты организации труда сотрудни-

ков на рабочем месте. 

В соответствии с ГОСТом 12.03.003-2015 «Опасные и вредные произ-

водственные факторы» выделяются следующие факторы, наносящие вред 

здоровью пользователя ПЭВМ: 

- неправильная организация пространства на рабочем месте; 

- утомляемость глаз;  

- монотонность рабочего процесса; 



 

 

- электромагнитное излучение; 

- электростатические поля; 

- отсутствие или недостаток в помещении естественного света; 

- недостаточная искусственная освещённость рабочего места; 

- опасность поражения электрическим током; 

- повышенная или пониженная температура воздуха на рабочем месте; 

- повышенный уровень шума на рабочем месте. 

5.1.1 Организация рабочего места пользователя ПЭВМ 
К рабочему месту пользователя, эксплуатирующего ПЭВМ, предъяв-

ляются требования в соответствии с ГОСТом 12.2.032-78 «Система стандар-

тов безопасности труда. Рабочее место при выполнении работ сидя» 

Рабочее место для выполнения работ сидя организуют при легкой ра-

боте, не требующей свободного передвижения работающего, а также при ра-

боте средней тяжести в случаях, обусловленных особенностями технологиче-

ского процесса. 

Конструкция рабочего места и взаимное расположение всех его эле-

ментов (сиденье, органы управления, средства отображения информации и 

т.д.) должны соответствовать антропометрическим, физиологическим и пси-

хологическим требованиям, а также характеру работы. 

Рабочее место должно быть организовано в соответствии с требовани-

ями стандартов, технических условий и (или) методических указаний по без-

опасности труда. 

Конструкцией рабочего места должно быть обеспечено выполнение 

трудовых операций в пределах зоны досягаемости моторного поля. Зоны до-

сягаемости моторного поля в вертикальной и горизонтальной плоскостях для 

средних размеров тела человека приведены на рисунке 35 и рисунке 36. 

 



 

 

 
Рисунок 35 – Зона досягаемости моторного поля в вертикальной 

плоскости 

 
Рисунок 36 – Зона досягаемости моторного поля в горизонтальной 

плоскости при высоте рабочей поверхности над полом 725 мм 

Выполнение трудовых операций "часто" и "очень часто" должно быть 

обеспечено в пределах зоны легкой досягаемости и оптимальной зоны мо-

торного поля, приведенных на Рисунке 37. На Рисунке 37 показаны:  

1 - зона для размещения наиболее важных и очень часто используемых 

органов управления (оптимальная зона моторного поля);  

2 - зона для размещения часто используемых органов управления 

(зона легкой досягаемости моторного поля);  

3 - зона для размещения редко используемых органов управления 

(зона досягаемости моторного поля) 



 

 

 
Рисунок 37 – Зоны для выполнения ручных операций и размещения 

органов управления 

При проектировании оборудования и организации рабочего места сле-

дует учитывать антропометрические показатели женщин (если работают 

только женщины) и мужчин (если работают только мужчины); если оборудо-

вание обслуживают женщины и мужчины - общие средние показатели жен-

щин и мужчин. 

Конструкцией производственного оборудования и рабочего места 

должно быть обеспечено оптимальное положение работающего, которое до-

стигается регулированием: 

- высоты рабочей поверхности, сиденья и пространства для ног. Регу-

лируемые параметры следует выбирать по номограмме, приведенной на Ри-

сунке 38; 

- высоты сиденья и подставки для ног (при нерегулируемой высоте ра-

бочей поверхности). В этом случае высоту рабочей поверхности устанавли-

вают по номограмме (Рисунок 38) для работающего ростом 1800 мм. Опти-

мальная рабочая поза для работающих более низкого роста достигается за 

счет увеличения высоты рабочего сиденья и подставки для ног на величину, 

равную разности между высотой рабочей поверхности для работающего ро-

стом 1800 мм и высотой рабочей поверхности, оптимальной для роста данно-

го работающего. 



 

 

 
Рисунок 38 – Номограмма зависимости высоты рабочей поверхности 

для разных видов работ (1-4), пространства для ног (5) и высоты рабочего 

сиденья (6) от роста человека. 

В случаях, когда невозможно осуществить регулирование высоты ра-

бочей поверхности и подставки для ног, допускается проектировать и изго-

товлять оборудование с нерегулируемыми параметрами рабочего места. В 

этом случае числовые значения этих параметров определяют по таблице 12, 

таблице 13 и Рисунку 39. 

Таблица 12 – Высота рабочей поверхности при организации рабочего места 

 
Наименование работы 

Высота рабочей поверхности, мм, 

при организации рабочего места 
   

женщин мужчин женщин и 

мужчин 
1 2 3 4 

Очень тонкие зрительные работы 

(сборка часов, гравировка, картогра-

фия, сборка очень мелких деталей и 

др.) 

930 1020 975 

Тонкие работы (монтаж мелких дета-

лей, станочные работы, требующие 

высокой точности, и др.) 
835 905 870 

Легкие работы (монтаж более круп-

ных деталей, конторская работа, ста-

ночные работы, не требующие высо-

кой точности, и др.) 

700 750 725 

Печатание на машинке, типографских 

станках, перфораторах, легкая сбо-

рочная работа более крупных деталей 

и др. 

630 680 655 

 



 

 

Таблица 13 – Высота сиденья при организации рабочего места 

Пол работающего Высота сиденья, мм 
1 2 

Женщины 400 

Мужчины и женщины 420 
Мужчины 430 

 
Рисунок 39 – Пространство для ног при организации рабочего места 

Форму рабочей поверхности различного оборудования следует уста-

навливать с учетом характера выполняемой работы. Она может быть прямо-

угольной, иметь вырез для корпуса, работающего или углубление для 

настольных машин и т.д. При необходимости на рабочую поверхность следу-

ет устанавливать подлокотники. 

Подставка для ног должна быть регулируемой по высоте. Ширина 

должна быть не менее 300 мм, длина - не менее 400 мм. Поверхность под-

ставки должна быть рифленой. По переднему краю следует предусматривать 

бортик высотой 10 мм. 

Размещение органов управления осуществляется следующим образом. 

При работе двумя руками органы управления размещают с таким рас-

четом, чтобы не было перекрещивания рук. 

Органы управления на рабочей поверхности в горизонтальной плоско-

сти необходимо размещать с учетом следующих требований: 

- очень часто используемые и наиболее важные органы управления 

должны быть расположены в зоне 1 (Рисунок 37); 



 

 

- часто используемые и менее важные органы управления не допуска-

ется располагать за пределами зоны 2 (Рисунок 37); 

- редко используемые органы управления не допускается располагать 

за пределами зоны 3 (Рисунок 37). 

При размещении органов управления в вертикальной плоскости следу-

ет руководствоваться данными, приведенными в таблице 12, на Рисунке 35 и 

38. Выше 1100 мм органы управления допускается размещать в случае, если 

по техническим причинам расположить их до указанного уровня невозмож-

но. Такие органы управления должны быть использованы редко. 

Аварийные органы управления следует располагать в зоне досягаемо-

сти моторного поля, при этом необходимо предусмотреть специальные сред-

ства опознавания и предотвращения их непроизвольного и самопроизвольно-

го включения. 

При необходимости освобождения рук операции, не требующие точно-

сти и быстроты выполнения, могут быть переданы ножным органам управле-

ния. 

Размещение средств отображения информации осуществляется следу-

ющим образом. 

Очень часто используемые средства отображения информации, требу-

ющие точного и быстрого считывания показаний, следует располагать в вер-

тикальной плоскости под углом ±15° от нормальной линии взгляда и в гори-

зонтальной плоскости под углом ±15° от сагиттальной плоскости (Рисунок 

40, 41). 

Часто используемые средства отображения информации, требующие 

менее точного и быстрого считывания показаний, допускается располагать в 

вертикальной плоскости под углом ±30° от нормальной линии взгляда и в го-

ризонтальной плоскости под углом ±30° от сагиттальной плоскости. 

Редко используемые средства отображения информации допускается 

располагать в вертикальной плоскости под углом ±60° от нормальной линии 



 

 

взгляда и в горизонтальной плоскости под углом ±60° от сагиттальной плос-

кости (при движении глаз и повороте головы). 

 

 
Рисунок 40 – Зоны зрительного наблюдения в вертикальной плоскости 
 

 
Рисунок 41 – Зоны зрительного наблюдения в горизонтальной плоскости 

Все вышеперечисленные требования к рабочему месту выполняются в 

организации ООО «Абрис» в полной мере. 

5.1.2 Освещение 
Освещение — применение света к месту, объекту и окружающему их 

пространству так, чтобы они могли быть видимыми людьми.  



 

 

Для оптимальной световой среды применяют различные системы 

освещения. 

Выделяют два вида освещения: 

 Естественное освещение является наиболее комфортным для человече-

ских глаз. Его качество зависит от конструкции здания и количества оконных 

проемов;  

 Искусственное освещение предусматривает освещение помещений ис-

кусственным светом с помощью электроламп, в случае недостаточного есте-

ственного освещения. Этот вид подразделяется на несколько разновидностей: 

рабочее, аварийное, охранное и дежурное. 

 При работе пользователя на ПЭВМ используется совмещённое освеще-

ние. Оно применяется при недостатке естественного освещения. Аварийное 

освещение используется при чрезвычайных ситуациях при отсутствии како-

го-либо другого достаточного освещения. 

 Согласно ГОСТ 55710-2013 «Освещение рабочих мест внутри зданий» 

можно выделить основные требования, при которых коэффициент естествен-

ной освещённости должен быть не менее 1,5 % на территории Амурской об-

ласти.  На каждом рабочем месте пользователя ПЭВМ должно быть од-

ностороннее естественное освещение. При недостатке естественного освеще-

ния применяется искусственное освещение. Освещённость рабочего стола 

должна быть в пределах 300-500 лк. Для обеспечения такого уровня осве-

щённости чаще всего используют люминесцентные лампы, имеющие высо-

кую световую отдачу. На предприятии величина естественной и искусствен-

ной освещённости находится в пределах нормы. В ситуациях недостатка 

освещённости у каждого работника есть собственная настольная лампа, с 

помощью которой компенсируется недостаток света в рабочей зоне. 

5.1.3 Микроклимат 
Микроклимат помещения – состояние внутренней среды помещения, 

оказывающее воздействие на человека, характеризуемое показателями тем-

пературы воздуха и ограждающих конструкций, влажностью и подвижно-



 

 

стью воздуха. В нормативном документе ГОСТ 12.1.005 «Общие санитарно-

гигиенические требования к воздуху рабочей зоны» определены следующие 

составные части микроклимата на рабочем месте. Микроклимат любых по-

мещений характеризуется температурой воздуха, его влажностью и скоро-

стью движения. 

В помещениях, оборудованных ПЭВМ на предприятии производится 

ежедневная влажная уборка и регулярное проветривание после каждого ча-

са рабочего времени. 

 Температура помещения – самый важный показатель комфортности. От 

температуры напрямую зависит и влажность воздуха. Низкие температуры 

провоцируют отдачу тепла организмом человека, тем самым снижая его за-

щитные функции. Если в помещении установлена некачественная теплотех-

ника, то люди будут постоянно страдать от переохлаждений, подвергаться 

частым простудам, инфекционным заболеваниям и т.д. 

Очень высокая температура в помещении (более 27 градусов) влечёт за собой 

не меньшие проблемы. Борясь с жарой, организм выводит соль из организма. 

Такая ситуация также чревата снижением иммунитета, нарушением водно-

солевого баланса, который регулирует работу многих систем в организме. 

Температура на рабочем месте в холодный период должна находиться в пре-

делах 20 – 30 °C, в тёплый период года 20 – 25 °C. Относительная влажность 

воздуха должна находиться в пределах 60-40 %, а скорость движения воздуха 

не должна превышать 0,2 м/с.  

 ПЭВМ на рабочем месте является источником существенных выделе-

ний тепла в окружающую среду, которые приводят к снижению работоспо-

собности сотрудника. В целях поддержания микроклимата в помещениях ис-

пользуются системы вентиляции, способные менять воздух в помещении и 

поддерживать подачу чистого воздуха. В случае недостаточности системы 

естественной вентиляции применяется кондиционирование воздуха. В хо-

лодный период года постоянную температуру поддерживает система водяно-

го отопления. В случае неполадок с системой отопления на предприятии 



 

 

имеются в наличие электрические обогреватели помещения. Для увлажнения 

воздуха используются увлажнители воздуха, находящиеся недалеко от рабо-

чих мест сотрудников. Благодаря данным мерам микроклимат в рабочих по-

мещениях предприятия сохраняется на оптимальном для максимального 

комфорта сотрудников уровне. 

5.1.4 Механические колебания 
Механические колебания делятся на вибрацию и шум. 

Шум – это беспорядочные колебания различной физической природы, 

отличающиеся сложностью временной и спектральной структуры. На пред-

приятии он создаётся как людьми, так и работающей техникой и при пре-

вышении допустимых значений может вызвать у работников снижение ра-

ботоспособности, головокружение и даже привести к несчастному случаю. 

Также при высоких показателях шума работники быстрее утомляются. 

Шум имеет чёткие допустимые ограничения как в жилых помещени-

ях, так и в общественных зданиях, на территории жилой застройки и на ра-

бочем месте. ГОСТ 12.1.003-83 ССБТ «Шум. Общие требования безопасно-

сти» определяет допустимые уровни звукового давления на рабочих местах, 

указанные в таблице 14. 

Таблица 14 – Допустимые уровни звукового давления на рабочем месте 

пользователя ПЭВМ 

Вид трудо-

вой деятель-

ности 

Уровни звукового давления, в дБ, в октановых по-

лосах со среднегеометрическими частотами, Гц 

Уровень 

звука в 

дБА 
31,5 63 125 250 500 1000 2000 4000 8000 

65 Работа поль-

зователя 

ПЭВМ 
96 83 74 68 63 60 57 55 54 

 Вибрация – это механические колебания упругих тел при низких ча-

стотах (3-100 Гц). Вибрация в случае длительного действия на работника 

может оказывать негативное воздействие на него и вызвать вибрационную 

болезнь – неврит. Проявляется это в виде головных болей, болях в суставах, 



 

 

судорог пальцев, спазмах сосудов и так далее. В тяжёлых случаях может 

привести к потере работоспособности сотрудника. 

 На рассматриваемом предприятии не выявлено никаких вибраций, ко-

торые могут навредить сотрудникам. Уровень шума также находится в до-

пустимых пределах. 

5.1.5 Электромагнитное и ионизирующее излучение 
Электромагнитное и ионизирующее излучение может излучаться 

ПЭВМ, находящейся на рабочем месте пользователя. При работе монитор 

ПЭВМ излучает мягкое рентгеновское излучение, которое не может прине-

сти ощутимый вред здоровью пользователя при нахождении его на расстоя-

нии 60-70 см от монитора. Во время работы на корпусе накапливается ста-

тическое электричество. При работающем ПЭВМ запрещено вытирать 

пыль, прикасаться к монитору, производить отключение отдельных частей 

ПЭВМ. 

Значение электромагнитного излучения на рабочем месте сотрудника 

ООО «Абрис» находится в допустимых значениях и не может причинить 

какой-либо ощутимый вред пользователю. 

5.1.6 Графический интерфейс приложения 

Разрабатываемый программный продукт для компании ООО «Абрис» 

имеет свой интерфейс, который должен соответствовать требованиям ГОСТ 

Р 50948-2001. «Средства отображения информации индивидуального пользо-

вания. Общие эргономические требования и требования безопасности.» 

Для точного считывания информации и обеспечения комфортных 

условий ее восприятия работа с дисплеями должна проводиться при таких 

сочетаниях значений яркости и контраста изображения, внешней освещенно-

сти экрана, углового размера знака и угла наблюдения экрана, которые вхо-

дят в оптимальные или предельно допустимые (при кратковременной работе) 

диапазоны. 

При необходимости распознавания или идентификации цветовых па-

раметров прикладная программа должна предлагать устанавливаемый по 



 

 

умолчанию набор цветов, который соответствует требованиям настоящего 

стандарта. Если цвет может быть изменен пользователем, то должна быть 

предусмотрена возможность восстановления назначенного по умолчанию 

набора цветов. 

При необходимости точной идентификации цвета в рядах буквенно-

цифровых знаков и в полях ввода данных высота символа должна быть не 

менее 20' при проектном расстоянии наблюдения. 

При необходимости точной идентификации цвета обособленного изоб-

ражения (например, знака или символа) угловой размер изображения должен 

быть не менее 30' при проектном расстоянии наблюдения. 

Следует избегать применения насыщенного синего цвета для изобра-

жений, имеющих угловой размер менее 2'. 

Для чтения текстов, буквенно-цифровых знаков и символов при отри-

цательной полярности изображения не следует применять синий и красный 

цвета спектра на темном фоне и красный цвет спектра на синем фоне. 

 Для чтения текстов, буквенно-цифровых знаков и символов при поло-

жительной полярности изображения не следует применять синий цвет спек-

тра на красном фоне. 

Насыщенные крайние цвета видимого спектра приводят к нежелатель-

ным эффектам глубины изображаемого пространства и не должны приме-

няться для изображений, которые требуют непрерывного просмотра или чте-

ния. 

Для точного распознавания и идентификации цветов должны приме-

няться цветное изображение переднего плана на ахроматическом фоне или 

ахроматическое изображение переднего плана на цветном фоне. 

Число цветов, одновременно отображаемых на экране дисплея, должно 

быть минимальным. Для точной идентификации цвета каждый заданный по 

умолчанию набор цветов должен включать не более 11 цветов. 

При необходимости проведения быстрого поиска, основанного на рас-

познавании цветов, следует применять не более 6 различных цветов. 



 

 

При необходимости вызова параметров цвета из памяти ЭВМ следует 

применять не более 6 различных цветов. 

В разрабатываемом в данной работе программном продукте выполня-

ются все вышеперечисленные требования. Размер шрифта, контраст, количе-

ство используемых цветов, цветовая гамма интерфейса соответствуют норме 

и не могут привести к каким-либо неблагоприятным последствиям для поль-

зователя (Рисунок 42). 

 
Рисунок 42 – Интерфейс разрабатываемого программного продукта 

5.2 Экологичность 
Экология - наука, изучающая взаимоотношения человека, животных, 

растений и микроорганизмов между собой и с окружающей средой. 

Экологичность – это качество чего-либо, отражающее его способность 

не наносить вред окружающей среде. Разработанная программа не оказывает 

влияние на окружающую среду.  

На предприятии ООО «Абрис» на окружающую среду могут оказывать 

влияние такие факторы, как: утилизация оборудования и уничтожение доку-



 

 

ментации. При утилизации технических средств необходимо изучить, могут 

ли они принести вред окружающей среде и после этого принимать решение о 

возможных вариантах утилизации. Конструкция ПЭВМ состоит из многих 

компонентов, способных нанести вред окружающей среде и содержащих та-

кие опасные вещества как: ртуть, щёлочи, никель, цинк, поливинилхлорид. 

Принимая во внимание наличие перечисленных веществ в ПЭВМ, для их 

утилизации используется специальный комплекс методов: 

- сортировка неметаллических и металлических изделий; 

- отправка металлических частей на переплавку для последующего ис-

пользования в качестве вторичного сырья; 

- химически опасные вещества утилизируются специальным способом. 

Утилизируемое оборудование до момента утилизации хранится на 

складе и не выделяет вредных веществ. При утилизации отходов, содержа-

щих ртуть и свинец, заключается договор со специальной организацией, ко-

торая имеет лицензию на действия, связанные с утилизацией данного вида 

отходов. Вывоз и утилизация осуществляется данной организацией. 

Уничтожение документации на предприятии происходит путём её из-

мельчения для невозможности получения конфиденциальной информации 

злоумышленниками. После этого измельчённая бумага отправляется на пере-

работку. Сожжение документации приносит вред окружающей среде, поэто-

му используется только в крайних случаях. 

5.3 Чрезвычайные ситуации 
Чрезвычайные ситуации – это обстановка на определенной территории, 

сложившаяся в результате аварии, опасного природного явления, катастро-

фы, стихийного или иного бедствия, которая может повлечь или повлекла за 

собой человеческие жертвы, ущерб здоровью людей или окружающей при-

родной среде, значительные материальные потери или нарушения условий 

жизнедеятельности людей. 

На предприятии самой вероятной чрезвычайной ситуацией является 

пожар. Пожар — неконтролируемое горение, причиняющее материальный 



 

 

ущерб, вред жизни и здоровью граждан, интересам общества и государства. 

Методы противодействия пожару делятся на уменьшающие вероятность воз-

никновения пожара и непосредственно защиту и спасение людей от огня.  

 Ликвидация пожара заключается в его тушении и окарауливании. Ту-

шение состоит из двух частей — локализации пожара, то есть прекращения 

распространения огня и дотушивания, то есть ликвидация очага пожара. 

Окарауливание - непрерывный или периодический осмотр пройденной пожа-

ром площади. Наиболее доступными средствами тушения загораний и пожа-

ров являются вода, песок, ручные огнетушители, асбестовые и брезентовые 

покрывала, а также ветки деревьев и одежда. При охвате пожаром значитель-

ных городских площадей, локализация и ликвидация пожаров осложняются, 

как правило, недостатком воды, завалами улиц, большим числом возгораний. 

В таких условиях необходимо сначала локализовать пожары на наиболее от-

ветственных участках работ. 

На предприятии вероятность пожара достаточно высока, так как в по-

мещении находится много проводов, ПЭВМ и другой аппаратуры. Эксплуа-

тация ПЭВМ подразумевает наличие большого количества электроприборов, 

кабелей и высоких нагрузок на электросеть. На предприятии уделяется осо-

бое внимание установке, эксплуатации, техническому обслуживанию, про-

верке, утилизации или замене технических частей ПЭВМ и другого оборудо-

вания. Проводится регулярная проверка токопроводящих кабелей, вилок, ро-

зеток на целостность и отсутствие повреждений. 

Для случаев возникновения пожара в помещениях, в которых распола-

гаются ПЭВМ, имеются огнетушители. Во всех помещениях имеются планы 

эвакуации, с которыми ознакомлены сотрудники, а также запасные выходы 

из здания. Для оперативного реагирования на пожар на предприятии приме-

няется пожарная сигнализация. 

Осуществляемых на предприятии мер достаточно для минимизации ве-

роятности появления пожара, оповещения сотрудников о возгорании и 

устранения пожара при его возникновении. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ЗАКЛЮЧЕНИЕ 

 



 

 

В ходе выполнения выпускной квалификационной работы удалось ре-

шить поставленные задачи, такие как: 

- произвести анализ деятельности предприятия и состоятельности дей-

ствующей информационной системы; 

- исследовать внешний и внутренний документооборот предприятия и 

бизнес-процессы; 

- выполнить инфологическое, логическое и физическое проектирование 

базы данных; 

- выполнить проектирование информационной системы, которое 

предусматривает проектирование функциональных и обеспечивающих под-

систем и программного обеспечения; 

- разработать информационное, программное и техническое обеспече-

ние; 

- провести анализ защиты информации, безопасности и экологичности. 

Результатом выполнения работы является готовый программный про-

дукт система учёта кадастровых заявок ООО «Абрис» 

Приложение очень удобно в использовании и позволяет клиенту пода-

вать заявки и просматривать информацию о проектах, создаваемых по его за-

явкам. Сотрудники могут вносить изменения в базу данных и имеют разные 

права доступа. 

Из перечисленного следует, что работа выполнена и поставленные за-

дачи решены. 
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ПРИЛОЖЕНИЕ А 

Техническое задание на разработку ИС 



 

 

1 ОБЩИЕ СВЕДЕНИЯ 

1.1 Полное наименование приложения 
Система учёта кадастровых заявок клиентов ООО «Абрис» 

1.2 Область применения 
Подача и обработка заявок в компанию 

1.3 Наименование предприятий разработчика и заказчика системы 
Разработчик: студент группы 855-об, факультета математики и инфор-

матики, Амурского государственного университета Бысь Дмитрий Алексее-

вич. 

Заказчик: ООО «Абрис» 

1.4 Перечень документов 

Документы, на основании которых создается проект:  

–  ГОСТ 19.201-78 – техническое задание. 

1.5 Плановые сроки начала и окончания работы 
Срок начала работ: 1 марта 2022 года. 
Срок окончания работ: 17 июня 2022 года. 

1.6 Сведения об источниках и порядке финансирования работ 
Данный проект не имеет источников финансирования. 

2 НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ 

2.1 Назначение системы 
Разрабатываемое приложение предназначено для внедрения на пред-

приятии ООО «Абрис». 

2.2 Цели создания системы 
Цели создания информационной системы: 
- повышение эффективности работы и улучшение взаимосвязей между 

всеми подразделениями предприятия; 

 

 

Продолжение ПРИЛОЖЕНИЯ А 



 

 

- организация упорядоченного хранения, поиска, обработки, передачи, 

внесения и удаления основной информации внутри предприятия с возможно-

стью быстрого доступа к ней работников фирмы; 
- изучение и совершенствование внутреннего и внешнего документо-

оборота предприятия; 
- улучшение качества выполняемой сотрудниками работы за счёт 

уменьшения количества рутинной работы и сведения к минимуму числа 

ошибок. 
3 ТРЕБОВАНИЯ К ПРОГРАММНОМУ ПРОДУКТУ 

3.1 Требования к приложению 
Разрабатываемая система призвана обеспечить выполнение таких за-

дач, как: подача заявки клиентом, повторная подача заявки клиентом с воз-

можностью его идентификации, просмотр клиентом проектов, создаваемых 

по его заявкам, просмотр, анализ, редактирование, создание и удаление запи-

сей различных сущностей в базе данных сотрудниками предприятия.  

3.2 Требования к видам обеспечения 
Первый вид обеспечивающих требований – требования к техническому 

обеспечению. Это описание необходимых технических устройств для запуска 

и работы системы. В их число входят: 

- локальная сеть; 

- персональные компьютеры; 

- источники бесперебойного питания. 

Второй вид требований – требования к техническим характеристикам 

персональных компьютеров. Персональные компьютеры должны соответ-

ствовать следующим требованиям: 

- свободное место на диске – не менее 1 Гб; 

- оперативная память – не менее 2 Гб; 

- 64-разрядный процессор; 

- наличие мыши и клавиатуры. 
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Третий вид требований – требования к программному обеспечению. 

Для нормальной работы системы на предприятии должны быть реализованы 

следующие программные требования: 

- на персональных компьютерах сотрудников должна быть установлена 

операционная система Windows 7 или более поздняя версия Windows; 

- на персональных компьютерах сотрудников должна быть установлена 

антивирусная программа; 

- на сервере предприятия установлен Microsoft SQL Server. 

Четвёртый вид требований – требования к надёжности. Исполнение 

этих требований должно снизить вероятность ошибок до минимально воз-

можного значения. Требования к надёжности включают в себя: 

- наличие защиты от некорректных действий пользователей; 

- исключение возможности получения конфиденциальных данных по-

сторонними людьми; 

- проведение разработчиком и заказчиком тестирования корректной ра-

боты всех функций приложения на реальных примерах путём проверки каж-

дой из них. 

Пятый вид требований – требования к организационному обеспечению. 

Этот вид требований отвечает за сопровождение программного продукта 

внутри организации. Требования по организационному обеспечению вклю-

чают в себя: 

- установку и настройку корректной работы приложения на персональ-

ных компьютерах сотрудников организации; 

- назначение администратора для контроля за работой системы и его 

обучение навыкам управления данным программным продуктом; 

- разработку руководства пользователя и ознакомление с ним персона-

ла. 



 

 

Шестой вид требований – требования к пользователям. Данный вид 

требований обеспечивает подготовку персонала к работе с информационной 

системой. Требования к пользователям включают в себя: 
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- наличие у всех пользователей уверенных навыков работы с персо-

нальным компьютером; 

- ознакомление каждого пользователя с руководством по эксплуатации 

системы. 

4 СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ СИСТЕМЫ 

В состав работ по созданию системы входит: 

- анализ организационной структуры, внешнего и внутреннего доку-

ментооборота предприятия; 

- определение основных требований к программному продукту; 

- проектирование базы данных; 

- выбор инструментов для разработки; 

- разработка программного продукта. 

5 ТРЕБОВАНИЯ К ПРИЕМКЕ-СДАЧЕ ПРОЕКТА 

В рамках работ по данному проекту разработчик разрабатывает прило-

жение, необходимое заказчику.  

Приемка готового программного продукта проходит в соответствии со 

следующим планом:  

1 этап – анализ готового проекта; 

2 этап – сравнение готового проекта с техническим заданием для опре-

деления степени соответствия поставленным задачам и требованиям; 

3 этап – внесение коррективов и дополнений в систему по результатам 

предыдущих этапов. 

6 ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ ПО ПОД-

ГОТОВКЕ ОБЪЕКТА АВТОМАТИЗАЦИИ К ВВОДУ СИСТЕМЫ В ДЕЙ-

СТВИЕ 



 

 

Перед вводом в эксплуатацию приложения разработчик должен дого-

ворится с руководителем организации о временном промежутке, за который 

обязан внедрить разработанный программный продукт. 

 

Продолжение ПРИЛОЖЕНИЯ А 
После завершения испытаний проводится однократная установка ИС 

на технические средства заказчика. 

7 ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ 

При вводе программы в эксплуатацию пакет сопроводительных доку-

ментов должен включать: 

- техническое задание 

- описание программного продукта. 


